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PSTs nasjonale trusselvurdering er en av tre offentlige trussel-
og risikovurderinger som utgis i ferste kvartal hvert ar. De gvrige
gis ut av Etterretningstjenesten og Nasjonal sikkerhetsmyndighet.

Politiets sikkerhetstjeneste (PST) er Norges nasjonale innenlands
etterretnings- og sikkerhetstjeneste, underlagt Justis- og beredskaps-
departementet. PST har som oppgave a forebygge og etterforske
alvorlig kriminalitet mot nasjonens sikkerhet. Som ledd i dette skal
tjenesten identifisere og vurdere trusler knyttet til etterretning,
sabotasje, spredning av massegdeleggelsesvapen, terror og ekstre-
misme. Vurderingene skal bidra i utformingen av politikk og staotte
politiske beslutningsprosesser. PSTs arlige trusselvurdering er en del
av tjenestens apne samfunnskommunikasjon der det redegjgres for
forventet utvikling i trusselbildet.

Etterretningstjenesten (E-tjenesten) er Norges utenlands etter-
retningstjeneste. Tjenesten er underlagt forsvarssjefen, men arbeidet
omfatter bade sivile og militaere problemstillinger. E-tjenestens hoved-
oppgaver er 3 varsle om ytre trusler mot Norge og prioriterte norske
interesser, statte Forsvaret og forsvarsallianser Norge deltar i og under-
stotte politiske beslutningsprosesser med informasjon av spesiell
interesse for norsk utenriks-, sikkerhets- og forsvarspolitikk. | den arlige
vurderingen «FOKUS» gir E-tjenesten sin analyse av status og forventet
utvikling innenfor tematiske og geografiske omrader som tjenesten
vurderer som seaerlig relevant for norsk sikkerhet og nasjonale
interesser.

Nasjonal sikkerhetsmyndighet (NSM) er fagmyndighet for fore-
byggende sikkerhet. NSM gir blant annet rdd om og farer tilsyn med
sikring av informasjon, informasjonssystemer, objekter og infrastruktur
av nasjonal betydning. Videre er NSM nasjonalt fagmiljg for digital
sikkerhet og har pa nasjonalt niva ansvar for & oppdage, varsle og
koordinere handtering av alvorlige digitale angrep. | rapporten «Risiko
2021» vurderer NSM risikoen for at samfunnet skal rammes av tilsiktede
handlinger som direkte eller indirekte kan skade viktige samfunns-
interesser.



Innledning

Arbeidet med trusselvurderingen 2021 har pagatt i en tid
preget av en global pandemi. Nasjonale myndigheter i de
fleste land er stilt overfor store utfordringer med & ivareta
borgernes behov for bade helsemessig og gkonomisk trygghet.
Nedstengning av samfunn og omfattende reiserestriksjoner har
imidlertid store omkostninger. De langsiktige konsekvensene av
koronapandemien og hvordan disse vil pavirke trusselbildet er
usikre.

Trusler i det digitale rom vil fortsette i 2021. Den digitale
trusselen fra statlige aktgrer er alvorlig, og ingenting tyder pa
at den blir redusert. Samtidig ser vi en utvikling der ekstreme
grupper og potensielle terrorister formes og pavirkes av pro-
pagandaen fra digitale nettverk. Arbeidet med & identifisere,
avdekke og forebygge trusler i det digitale rom griper dermed
inn i de fleste av PSTs oppgaver.

PSTs nasjonale trusselvurdering er en viktig del av tjenestens
samfunnskommunikasjon. Malgruppen er norsk offentlighet
som gnsker informasjon om forventede utviklingstrekk i trus-
selbildet. | fremstillingen er vi avhengige av a avveie mellom
enkelhet, tydelighet og det & presentere et sett med generelle
vurderinger. Det vil derfor vaere opp til den enkelte bruker av
vurderingen & tilpasse den til egen virksomhet. Nar vi pre-
senterer vurderingen pa denne maten, er det i tillegg med en
forventning om at brukerne varsler PST dersom de oppdager
forhold som er omhandlet her.

PSTs vurdering av trusselutviklingen for det kommende &ret
ma sees i sammenheng med to supplerende analyser. For det
forste E-tjenestens «FOKUS 2021», som vurderer hvilke forhold
i utlandet som vil ha betydning for Norge og norske sikker-
hetsinteresser. For det andre NSMs «RISIKO 2021» og deres
beskrivelse av sarbarheter i norske virksomheter og vurdering
av risikoen for den nasjonale sikkerheten.

POLITIETS
SIKKERHETSTJENESTE




Bruk av
sannsynlighetsord

| denne vurderingen bruker vi et sett
med standardiserte sannsynlighetsord.
Formalet med dette er a skape en mer
ensartet beskrivelse av sannsynlighet i
vurderingene og derigjennom redusere
uklarhet og misforstaelser. Begrepene
og de tilhgrende beskrivelsene av
begrepenes betydning er utarbeidet

i et samarbeid mellom politiet, PST

og Forsvaret.

Meget sannsynlig

Det er meget god grunn til & forvente.
Over 90 % sannsynlighet.

Sannsynlig

Det er grunn til a forvente.
Mellom 60-90 % sannsynlighet.

Mulig

Det er like sannsynlig som usannsynlig.
Mellom 40-60 % sannsynlighet.

Lite sannsynlig

Det er liten grunn til a forvente.
Mellom 10-40 % sannsynlighet.

Sveert lite sannsynlig

Det er sveert liten grunn til & forvente.
Under 10 % sannsynlighet.

Oppsummering

Statlig etterretningsvirksomhet
Side 5-15

Flere lands etterretningstjenester vil det
kommende aret bruke store ressurser pa
etterretningsaktivitet i Norge. Formalet er
a innhente informasjon og pavirke beslut-
ninger. Russiske og kinesiske tjenester vil
utgjere den storste trusselen.

Nettverksoperasjoner vil utgjere den
starste delen av russisk og kinesisk
etterretningsaktivitet mot Norge. Digital
spionasje er kostnadseffektivt og inne-
baerer liten risiko sammenlignet med
andre etterretningsmetoder.

| 2021 vil fremmede staters etterretnings-
tjenester kartlegge norsk infrastruktur
og forsgke a rekruttere kilder. Russiske
etterretningsoffiserer vil bruke mye tid
pa & pleie kontakt med personer i Norge.

Gjennom oppkjap og investeringer i norsk
naeringsliv kan fremmede stater fa tilgang
til informasjon og innflytelse som det ikke
er i Norges interesse at de far.

Flere stater vil det kommende aret forsgke
a skaffe teknologi i Norge som de ikke

har lov til & kjgpe. Enkelte vil ogsa utnytte
akademia til ulovlig kunnskapsoverfaring.

Autoritaere regimer vil kartlegge og
overvake dissidenter og flyktninger som
oppholder seg i Norge. Personer i norske
eksilmiljger kan bli utsatt for truende
aktiviteter i 2021.



Politisk motivert vold - ekstremisme
Side 16-29

Ekstrem islamisme og hgyreekstremisme
forventes fortsatt & utgjere de starste
terrortruslene mot Norge. Det vurderes
som mulig at bade ekstreme islamister
og hayreekstremister vil forsgke a
gjennomfare terrorhandlinger i Norge
det kommende aret.

Trusselen fra ekstreme islamister vurderes
som skjerpet. Bakgrunnen for dette er den
okte spenningen mellom ytringsfriheten
og det mange muslimer opplever som
krenkelser av islam. Enkelte kan inspireres
til & planlegge terror.

Det forventes gkt radikalisering til hgyre-
ekstremisme det kommende aret. Digitale
plattformer vil veere viktige arenaer for
denne radikaliseringen, der enkelte kan
inspireres til hgyreekstrem terrorplanleg-
ging.

Det er sveert lite sannsynlig med terror-
forsgk fra venstreekstremister i Norge.
Bekjempelse av hgyreekstremisme vil
fremdeles veere en samlende kampsak
for disse.

Antistatlige stremninger, der staten anses
som illegitim, vurderes & ha et potensial
for & radikalisere enkelte personer i 2021.

Miljgaktivisme vurderes & veere en sak som
har et potensial for a radikalisere enkelte
personer pa sikt.

Trusselen mot myndighetspersoner
Side 30-34

Trusler mot myndighetspersoner forventes
a oke noe i 2021. Dette forarsakes av
enkeltes misngye med Covid-19-tiltak,
flere radikaliserte hayreekstreme samt

okt eksponering av saker og politikere

i forbindelse med stortingsvalget.






Statlig
etterretnings-
virksomhet

| 2021 vil utenlandske etterretningstjenester
bruke store ressurser pa a bryte seg inn i
norske datanettverk. De vil ogsa forsgke a
rekruttere kilder og agenter. Malet deres er

a fa tilgang til informasjon og a pavirke norske
beslutningsprosesser. Russisk og kinesisk
etterretningsaktivitet vil utgjere den storste
trusselen.






Hvorfor er etterretningsaktivitet skadelig for Norge?
Mens konsekvensene av et terrorangrep er umiddelbare, vil
etterretningsoperasjoner fgrst og fremst kunne skade oss pa
sikt og over tid. De fleste etterretningsoperasjoner i Norge
skjer fordekt, og kan pdga lenge uten at de som rammes
oppdager aktiviteten. Den samlede etterretningsaktiviteten

Nettverksoperasjonen mot
Stortinget

Hasten 2020 ble Stortinget og en rekke
andre norske virksomheter utsatt for
nettverksoperasjoner. PSTs etterforskning
avdekket at hackergruppen kjent som APT-28
og Fancy Bear sannsynligvis stod bak opera-
sjonen. Denne gruppen tilhgrer den russiske
militeere etterretningstjenesten GRU.

Fancy Bear er kjent gjennom flere saker

i media. | 2018 siktet amerikanske myndig-
heter flere personer tilknyttet GRU for

3 ha statt bak hacking og etterretnings-
operasjoner i forbindelse med president-
valget i 2016. | tillegg skal Fancy Bear ha
veert involvert i operasjoner mot interna-
sjonale idrettsorganisasjoner og nasjonale
idrettsforbund, samt offentlige virksom-
heter og nasjonalforsamlinger i flere land.
Fancy Bear har i mange ar gjennomfart
nettverksoperasjoner mot mal i Norge.

| operasjonen mot Stortinget lyktes de
med 4 stjele sensitiv informasjon fra ulike
e-postkonti. Vi vurderer det slik at akte-
rens formal var & innhente grunnleggende
informasjon om norske forhold som kan
brukes i nye og mer spissede etterretnings-
operasjoner. Informasjon pa avveie kan ogsa
bli brukt som et grunnlag for a forsoke a
pavirke personer eller politiske prosesser

i Norge. For eksempel kan sensitiv infor-
masjon bli brukt til & presse representanter
eller ansatte inn i et samarbeid. | tillegg kan
slik informasjon pa avveie bli brukt som et
grunnlag for & pavirke politiske prosesser,
herunder hgstens stortingsvalg.

i Norge kan ha store skadevirkninger
pd samfunnet, naeringslivet og enkelt-
mennesketr.

Om aktiviteten ikke avdekkes og motvirkes
kan enkelte tjenesters operasjoner:

« svekke demokratiet vart

« svekke var sivile og militaere krise-
handteringsevne

* redusere norske myndigheters legitimitet
i befolkningen

* pdvirke politiske beslutningsprosesser
i strid med norske interesser

* svekke norske standpunkt i internasjonale
forhandlinger

» svekke naeringslivets konkurranseevne

« stjele sensitiv forskning og teknologi

* begrense enkeltpersoners ytringsfrihet

Nettverksoperasjoner

Statlig styrt spionasje i det digitale rom
representerer en vedvarende og alvorlig
trussel mot Norge. De siste arene har
andre lands etterretningstjenester lyktes
med & bryte seg inn i de digitale nett-
verkene til norske myndigheter og private
virksomheter.

| 2021 vil nettverksoperasjoner utgjore

den starste delen av russisk og kinesisk
etterretningsaktivitet mot Norge. Digital
spionasje er kostnadseffektiv og innebaerer
liten risiko sammenlignet med andre etter-
retningsmetoder. Statlige trusselaktarer
som forsgker & trenge seg inn i norske
datanettverk, finner stadig sdrbarheter

de kan utnytte.

Det neste aret vil norske virksomheter
oppdage eller bli informert om at etter-
retningstjenester har forsgkt a fa tilgang

N
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til informasjon i deres digitale nettverk. | tillegg ma vi anta
at mange operasjoner aldri vil bli oppdaget.

Offentlige og private aktgrer som arbeider med utenriks-,
forsvars- og sikkerhetspolitikk vil vaere saerlig utsatte. Det
samme gjelder teknologiselskaper og forskningsmiljger som
arbeider med rombaserte tjenester, maritim teknologi, helse
og forsvarsindustrien. | tillegg bar virksomheter i petroleums-
sektoren vaere forberedt pa at uvedkommende vil forsgke 3
stjele informasjon fra deres datanettverk.

Smarte byer

Utviklingen av 5G og tingenes internett
forer til at stadig flere kommuner vil digitali-
sere, samkjgre og automatisere deler av sin
virksomhet. Det vil gi kommunene mulighet
til & effektivisere og forbedre sine tjenester.
Smartby-teknologien skaper samtidig nye
avhengigheter og bidrar til at det utvikles
sensitiv informasjon innenfor stadig nye
samfunnsomrader. Det gir ogsa fremmede
stater nye etterretnings- og sabotasjemal
som de potensielt kan true.

@kt sammenkobling av enheter, prosesser
og tjenester til internett skaper lange og
uoversiktlige digitale verdikjeder. Elementer
som i utgangspunktet er godt sikret blir
eksponert for sarbarheter gjennom andre
mindre sikrede elementer i samme verdi-
kjede. Oversikt og kontroll over disse havner
ofte hos store utenlandske, kommersielle
aktorer.

Statlige aktarer kan gjennom bade apen
og fordekt deltakelse i forskning, utvikling,
produksjon og vedlikehold av fysiske og
digitale smartby-lgsninger opparbeide seg
en sveert detaljert oversikt over Norges
kritiske infrastruktur. En slik oversikt kan
omfatte alt fra stremforsyning til trafikk,
vann og avlgp. | verste fall gir en slik over-
sikt alvorlige sarbarheter som kan bli brukt
til & lamme en by eller en region.

Inntrengingsforsakene starter som regel
ved at trusselaktaren rekognoserer virk-
somhetene og identifiserer verdier, ansatte
og tekniske sarbarheter. Deretter har
aktaren flere muligheter. Skreddersydde
e-poster med infiserte vedlegg eller lenker
som fremstar som legitime, vil fremdeles
vaere en effektiv fremgangsmate. En annen
metode vil veere a rette operasjonene mot
internett-eksponerte tjenester, som for
eksempel e-post. Her kan trusselaktgren
blant annet utnytte svake passord og
manglende tofaktor-autentisering til a
oppna urettmessig tilgang til datasystemer.

Trusselaktgrene benytter globale nettverk
av digital infrastruktur bade i forkant og
etterkant av sine operasjoner mot norske
virksomheter. P& denne maten forsgker de
a skjule hvem de er, hva de leter etter og
hva slags informasjon de har stjalet. Denne
infrastrukturen har tradisjonelt bestatt av
darlig sikrede servere. Vi ser imidlertid

at etterretningstjenester anonymt leier
serverplass i datasentre i Norge. Gitt en
okning i antall slike datasentre i Norge den
kommende tiden, er det fare for at sentre
0gsa her i landet blir brukt til & gjennom-
fore nettverksoperasjoner.

Formalet med hoveddelen av andre staters
nettverksoperasjoner i Norge vil fremdeles
vaere 3 stjele informasjon. Internasjonalt
har vi imidlertid de siste drene sett eksem-
pler pd trusselaktarer med evne og vilje til
bade & manipulere informasjon og sabo-
tere digitale systemer. Slike operasjoner
kan ogsa ramme Norge.



Kartlegging av infrastruktur

| 2021 vil andre stater viderefgre sine
kartleggingsoperasjoner for a avdekke
funksjoner og sarbarheter i var kritiske
infrastruktur. Enkelte etterretnings-
tjenester synes ogsa a ha et kontinuerlig
behov for oppdatert informasjon om broer,
havner, militaere installasjoner, materiell og
avdelinger. En stor del av denne kartleggin-
gen vil bli gjennomfart ved bruk av teknisk
overvakning.

| tillegg benytter enkelte etterretnings-
tjenester personell i Norge til & dokumen-
tere forhold i og ved blant annet militaere
installasjoner. De som utfarer slike oppdrag
kan ha ulike dekkstillinger, men vil i stor
grad kunne reise fritt i Norge uten & gi
andre forklaringer enn at de er turister.

Rekruttering av mennesker

En kjerneoppgave for etterretnings-
tjenester er a rekruttere og fere hemmelige
kilder. Enkelte tjenester bruker store res-
surser pa dette i Norge. Denne aktiviteten
vil de viderefgre i 2021.

Den starste trusselen med hensyn til
rekruttering vil komme fra russiske etter-
retningstjenester. Ved Russlands ambas-
sade i Oslo arbeider det et betydelig antall
etterretningsoffiserer. Disse bruker mye tid
pad & etablere og vedlikeholde relasjoner
med personer i Norge. Virksomheten de
driver er ugnsket og skader Norge. Etter-
retningsoffiserene har diplomatisk immu-
nitet og kan derfor ikke straffeforfalges av
norske myndigheter.

En etablert kilde vil kunne gi en etter-
retningstjeneste unik informasjon om
hva enkeltpersoner, bedrifter, offentlige

virksomheter eller politiske institusjoner gjar eller planlegger &
gjere. En kilde kan ogsa gi informasjon om uenigheter, interne
konflikter og eventuell misngye i en virksomhet. Vedkommende
kan i tillegg bli bedt om a finne andre typer sdrbarheter som en
etterretningstjeneste kan utnytte. Blant annet vil informasjon
om en virksomhets rutiner, sikkerhetstiltak og IKT-infrastruktur
vaere ettertraktet informasjon i planleggingen av nye etterret-
ningsoperasjoner. En kilde eller en agent kan ogsa bli instruert
til & pavirke beslutninger i det skjulte.

Etterretningsoperasjoner i Norge er planmessige og utviklingen
av potensielle kilder kan pagé over mange &r. Blant annet ser
vi at etterretningsoffiserer oppsoker unge mennesker som de
antar pa lang sikt vil kunne fa innflytelse og informasjonstilgang.

| 2021 vil rekrutteringsforsok rette seg mot personer med
direkte eller indirekte tilgang til sensitiv informasjon. Vi ser
regelmessig at etterretningsoffiserer i Norge tar kontakt med
personer som ikke selv har tilgang til informasjonen offiserene
er ute etter, men som inngdr i et nettverk av relevante personer

med slik tilgang.

Etterretningsoffiserene bruker ulike arenaer for & identifisere
og etter hvert komme i kontakt med potensielle kilder. For
eksempel vil 3pne seminarer og konferanser bli en viktig arena
for etterretningsoffiserer i Norge, ndr smittesituasjonen igjen
muliggjer slike arrangementer.

[}
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P3& disse mateplassene vil etterretningsoffiserene ta kontakt
med den de @nsker a rekruttere. De vil blant annet utgi seg

for & vaere en ansatt ved en ambassade, en naeringslivs- eller
utdanningsinstitusjon. Deretter sgker de gradvis a etablere en
faglig og vennskapelig relasjon. De vil kartlegge hvilke tilgan-
ger den potensielle kilden har, og undersake hvilke nettverk
vedkommende tilhgrer og kan bli del av. Etterretningsoffiserens
mal er & skape et avhengighetsforhold, der kilden tar imot
belgnning, feler seg presset eller forpliktet til & utfere oppdrag
for etterretningsoffiseren.

Flere etterretningstjenester vil i 2021 forsoke a rekruttere
personer gjennom sosiale medier. En kjent fremgangsmate er
at etterretningstjenesten tar kontakt og innleder en relasjon
via et faglig rettet nettforum, for eksempel LinkedIn. Etter-

Nordomradene

| norsk politikk er strategier og prosesser
knyttet til nordomradene et av de mest
utsatte etterretningsmalene. Flere land har
vedvarende ambisjoner om & styrke sin
innflytelse og sikre sine naeringsinteresser
i nordomradene. Utenlandske etterret-
ningstjenester arbeider derfor aktivt med
a innhente informasjon og pavirke norske
prosesser for fremtidig utvikling i nord.
Konsekvensene kan vaere at disse landene
far en urettmessig fordel nar det gjelder
utvinning av naturressurser, tilgang til tek-
nologi eller andre kommersielle interesser.

Etterretningsvirksomhet i nordomradene
kan svekke norske myndigheters handlings-
rom. Trusselen vil fortsatt vaere storst fra
russiske og kinesiske etterretningstjenester.
Vi forventer at russiske etterretnings-
tjenester vil fortsette sin kartlegging av sivil
og militeer infrastruktur i regionen. Kina og
kinesiske aktarer vil fortsette & prioritere sin
langsiktige posisjonering i nordomradene,
blant annet for fremtidig ressursutvinning.
Vi forventer at begge statene vil forsgke a
kjgpe eller etablere virksomhet pa strate-
gisk plassert eiendom i nord.

retningsoffiseren, eller en person denne
styrer, kan for eksempel utgi seg for a
vaere en utenlandsk fagekspert eller ansatt
i et rekrutteringsbyra. Over tid vil forholdet
utvikle seg. Vedkommende vil kunne motta
invitasjoner til ulike seminarer eller fa i
oppdrag & utarbeide skriftlige rapporter,
artikler eller kronikker mot betaling.
Samarbeidet vil imidlertid veere styrt av
den fremmede etterretningstjenesten,
enten for & pavirke norsk meningsdannelse
og beslutninger, eller for & fa tilgang til
sensitiv informasjon.

| 2021 vil norske borgere som oppholder
seg i land med autoritaere styresett bli
forsakt lokket eller presset av verts-
landets etterretningstjenester til & utfere
oppdrag for dem. Utenlandske borgere

i Norge vil ogsa kunne oppleve press fra
sitt hjemlands etterretningstjeneste her i
landet. Etterretningstjenester kan opptre
mer direkte og truende nar de forsoker
a rekruttere egne lands borgere enn ved
forsgk pa a rekruttere nordmenn.

Pavirkning

Mange offentlige og private aktorer i
Norge tar beslutninger i enkeltsaker som
far betydning for andre lands interesser.
Flere av etterretningstjenestene som
opererer her i landet, har som oppdrag
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a pavirke slike beslutninger. Vi forventer at de vil viderefare
sitt arbeid ogsd i 2021.

De siste drene har vi sett eksempler pa pavirkning og pavir-
kningsforsgk i enkeltsaker i Norge. PST har sa langt ikke sett
omfattende pavirknings- eller desinformasjonskampanjer mot
politiske prosesser her i landet. Vi ber likevel veere forberedt
pad at utenlandske etterretningstjenester vil kunne forsgke

a pavirke opinionen og det politiske ordskiftet i Norge det
kommende aret.

Statlig etterretningsvirksomhet

Forsok pa pavirkningsoperasjoner kan ramme et bredt spekter
av aktaerer i Norge. Dette omfatter blant annet befolkningen,
politikere, naeringslivsaktarer og journalister, samt aktarer innen
embetsverket, fylker og kommuner, tenketanker og akademia.
Geografisk og tematisk vil mal relatert til Nord-Norge, Svalbard
og forsvars- og nordomradepolitikken veere saerlig utsatt.

Il Vibor vaere forberedt pa at utenlandske
etterretningstjenester vil forsgke a pavirke
opinionen og det politiske ordskiftet i Norge
det kommende aret.

Som faglge av Norges medlemskap i FNs sikkerhetsrad
forventer vi en gkning i etterretnings- og pavirkningstrusselen
mot Utenriksdepartementet. Flere stater vil ha interesse av
innsikt i norsk tilnaerming til ulike saker som skal behandles i
Sikkerhetsradet, slik at de om ngdvendig kan forsgke & pavirke
standpunktene. Premissleverandgrer for norsk utenriks- og
sikkerhetspolitikk, som forskningsinstitutter eller humanitaere
organisasjoner vil 0gsa veere utsatte mal for etterretnings- og
pavirkningsaktivitet.

Pavirkningsforsgk kan ta ulike former. | Norge arbeider enkelte
etterretningsoffiserer malrettet mot personer som har politisk
innflytelse. Formalet er blant annet & pavirke utfallet av enkelt-
saker. | vestlige land har fremmede etterretningstjenester ogsa
veert involvert i & spre desinformasjon, initiere svertekampanjer,
samt spre rykter eller halvsannheter gjennom sosiale medier.
Slike metoder kan vaere effektive i alt fra & pavirke enkeltsaker
til & svekke tilliten til demokratiske prosesser.



Teknologi- og kunnskapsoverfgring

Norske bedrifter, forskningsinstitusjoner og forskere forvalter
kunnskap og utstyr som er ettertraktet i utviklingen av andre
staters avanserte vapensystemer og massegdeleggelsesvapen.

Flere stater vil i 2021 forsgke & anskaffe teknologi i Norge som
de ikke har lov til & kjgpe, pad grunn av eksportkontrollregel-
verket og vestlige sanksjoner. | tillegg vil noen stater utnytte
norske utdannings- og forskningsinstitusjoner gjennom ulovlig
kunnskapsoverfaring. Russland, Kina, Iran og Pakistan vil
utgjore den starste trusselen.

| landene som representerer en saerskilt utfordring, er det som
regel naere band mellom den sivile forskningen og militaere
forskningsprogrammer. Forskningsopphold i utlandet blir brukt
for & sikre seg ngdvendig kunnskap om utviklingen av slike
vapenprogrammer. Bdde under og etter opphold i Norge kan
forskere bli presset til & bruke, den kunnskapen de har ervervet
til utvikling av militeere vdpensystemer. Skadepotensialet ved
ulovlig kunnskapsoverfaring er betydelig, spesielt i en tid med
gkende rivalisering mellom stormaktene og svekket interna-
sjonal rustningskontroll. Dersom statene lykkes med & utvikle
avanserte vapensystemer, vil det kunne pavirke trusselen mot
Norge og vare allierte.

Norske virksomheter utvikler ogsa teknologi og komponenter
som har et militaert flerbrukspotensial. Dette er varer som i
utgangspunktet ikke er laget for militaert bruk, men med egen-
skaper som gjor at de egner seg til dette. Som en oljenasjon

Indikasjoner pa ulovlige
anskaffelser

Tror du at din bedrift kan veere utsatt for
et ulovlig anskaffelsesforsgk? Punktene
nedenfor kan vaere indikasjoner pa slik
aktivitet:

» Du far begrenset informasjon om kjgper

¢ Kjgper gir begrenset informasjon om
sluttbruker

¢ Bestillingen er uvanlig med hensyn
til frakt og betaling

* Varene skal sendes til et lager,
spedisjonsfirma eller en tollfri sone

* En etablert kunde ber om varer
bedriften normalt ikke selger

med store fagmiljger blant annet innen
maritim sektor, har norske virksomheter
en unik kompetanse innen forskjellige
typer avansert undervannsteknologi.

Noen stater forsgker &8 omga eksport-
kontrollregelverket i mgte med norske
bedrifter. Formalet er a skjule den reelle
sluttbrukeren av varen. En metode er &
operere med svaert kompliserte selskaps-
strukturer, stra- og frontselskaper, samt
leverandarkjeder. En annen er bruk av
uvanlige fraktruter for produktet nar sin
endelige destinasjon. Dette gjor arbeidet
med & identifisere og avdekke brudd pa
eksportkontrollregelverket svaert utfor-
drende. | slike tilfeller er myndighetene
avhengige av at bedrifter tilegner seg
kompetanse som gjer dem og samfunnet
mindre sarbare.



En russisk diplomat ble
utvist fra landet hasten
2020. En mann i 50-arene
fra DNV GL ble siktet for a
ha levert informasjon som
kan skade grunnleggende
nasjonale interesser, til en
fremmed stat.

Politiadvokat Line Nygaard i PST mater

pressen etter fengslingsmatet for
den spionsiktede.

—_
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@konomiske virkemidler

Oppkjgp og investeringer i norsk neaeringsliv kan gi fremmede
stater informasjon og innflytelse som det ikke er i Norges
interesse at de har. | enkelte tilfeller hvor det er ulovlig a kjgpe
informasjon eller teknologi fra en bedrift, kan det fortsatt veere

lovlig & kjgpe eierandeler i eller investere i selve bedriften.
Pa denne maten vil fremmede stater likevel fa tilgang til
informasjonen og ikke minst muligheten til & dele den.

@konomiske virkemidler kan derfor i visse tilfeller brukes til &
na mange av de samme malene som ulovlige etterretnings-
operasjoner. For eksempel kan oppkjop og investeringer i
norske virksomheter bli brukt for a fa innflytelse over norske
beslutninger og prioriteringer. Dersom deler av drift og utvik-
ling i norsk infrastruktur og nakkelvirksomheter blir prisgitt
andre lands politiske disposisjoner, vil Norge vaere sarbare for

Covid-19 og etterretningstrusselen

Pandemien har bade pavirket informasjons-
behovene og gitt et mulighetsrom for
etterretningstjenester.

Enkelte staters etterretningstjenester har en
vedvarende interesse for a finne sarbarheter
i Norges krisehandteringsevne. Slik informa-
sjon er ngdvendigvis enklere & identifisere

i dag, enn i en normalsituasjon. Informasjo-
nen kan brukes til & svekke, eller true med

a svekke, norsk beredskap i en fremtidig
konfliktsituasjon.

Etterretningstjenester vil utnytte reduserte
digitale sikkerhetsmekanismer i hjemme-
kontorl@sninger. Slike lgsninger oker
sannsynligheten for at nettverksoperasjoner
vil lykkes.

Negative gkonomiske konsekvenser og
mulige konkurser i naeringslivet kan gi
andre stater flere muligheter til & gjen-
nomfare strategiske oppkjep i Norge. Slike
virkemidler kan bli brukt for a gke en stats
innflytelse i omrader av strategisk verdi,
eller for & tilegne seg sensitiv teknologi og
informasjon.

pavirkning og press. Vi ser blant annet
hvordan enkelte land tilbyr virksomheter
i Norge gunstige gkonomiske avtaler av
en slik art at de kan vaere vanskelig & avsla.
Samtidig ligger det i slike tilbud en risiko
for & sette seg i et ensidig avhengighets-
forhold der en fremmed stat kan komme
i en bedre posisjon til & presse norske
beslutningstakere til & handle mot norske
sikkerhetsinteresser. Dette er en trussel
som vil kunne ramme beslutningstakere
pa alle nivaer i stat, fylke og kommune.

Kinesiske myndigheter har svaert god
adgang til & palegge kinesiske bedrifter &
handle i statens interesse. Bedriftene kan
inngd ulgnnsomme avtaler i utlandet for a
skaffe myndighetene hjemme informasjon
og innflytelse. De kan for eksempel kjgpe
opp smabedrifter i forsvarsindustrien eller
etablere leverandgrforhold som gir innsikt
i digital infrastruktur.

De fleste bedrifter er darlig stilt mot
konkurrenter som ikke ma tjene penger.
Det kan ogsa veere vanskelig for norske
beslutningstakere, bade offentlige og pri-
vate, & avvise forretningstilbud som isolert
sett er svaert gunstige. De utenlandske
aktarene vil ofte utnytte at beslutningen
og gevinsten er lokal, mens kostnaden er
nasjonal.



Flyktningspionasje

Kina, Iran og andre autoriteere stater bruker sine etterretnings-
tjenester til & kartlegge og overvake flyktninger og dissidenter
som oppholder seg i Norge. Denne aktiviteten vil de viderefgre
i 2021. Formalet vil veere & undergrave, ngytralisere eller elimi-

nere politisk opposisjon.

Il Enkelte medlemmer av eksilmiljger i Norge
kan bli utsatt for truende aktivitet i 2021.

Autoritaere regimer vil bruke ulike metoder for & innhente
informasjon om sine tidligere borgere i Norge. Blant annet

vil de delta pa arrangementer for eksilmiljger og forsgke a
infiltrere foreninger. | tillegg vil de overvake bruk av sosiale
medier for & samle informasjon om grupper og enkeltpersoner
i Norge. Flere land bruker ogsa sine offisielle representasjoner
her i landet til & spionere pa enkelte innvandrergrupper. Noen
stater benytter ogsa religigse samlingssteder som en plattform
for & innhente informasjon.

Norske virksomheter som forvalter informasjon om flyktninger
og utlendinger vil ogsa veere utsatte mal for stater som saker
slik informasjon her i landet. Etterretningstjenester vil blant
annet forsgke a knytte seg til personer pa innsiden av utlen-
dingsforvaltningen, politiet og NAV, for & skaffe seg tilgang til
relevante registre og databaser. Noen stater er i tillegg villige
til & ta en betydelig risiko for & eliminere politiske motstandere
som oppholder seg i utlandet. De siste arene har personer
med tsjetsjensk og iransk bakgrunn blitt likvidert eller utsatt
for drapsforsgk i Europa. Enkelte medlemmer av eksilmiljger

i Norge kan 0gsa veere utsatt for truende aktivitet i 2021.

| Norge har vi ogsa sett hvordan enkeltpersoner har blitt
forsgkt forledet til & reise til et tredjeland. | dette tredjelandet
har den fremmede etterretningstjenesten et betydelig starre
handlingsrom til & pagripe personene enn i Norge.

—_
wu

Statlig etterretningsvirksomhet






Politisk
motivert vold
- ekstremisme

Ekstrem islamisme og hagyreekstremisme
forventes fortsatt a utgjore de stgrste
terrortruslene mot Norge i 2021. Det vurderes
som mulig at personer i disse miljgene vil
forsake a utfore et terrorangrep i Norge det
kommende aret. Det er fortsatt svaert lite
sannsynlig at venstreekstreme vil forsgke

a bega terrorhandlinger i 2021.



Trusselen fra ekstreme islamister

Det vurderes som mulig at ekstreme islamister vil forsgke
a gjennomfare terrorhandlinger i Norge i lapet av 2021.

P4 slutten av fjoraret ble terrortrusselen fra ekstreme
islamister skjerpet. Bakgrunnen for dette er den gkte
spenningen mellom ytringsfrihet og det mange muslimer
opplever som krenkelser av islam.

Hvorvidt den skjerpede situasjonen vil vedvare, tilspisse seg
eller avta gjennom 2021 avhenger av flere forhold. Blant annet
om islam- og innvandringsfiendtlige grupper vil fortsette med

handlinger som kan oppfattes som krenkende av muslimer,
og hvorledes ekstreme islamister vil respondere.

gkt spenning i Europa vil pavirke trusselen ogsa

i Norge

Ekstreme islamister i Europa vil fortsatt utgjere en trussel
i 2021. Dette kan blant annet knyttes til debatten om

ytringsfrihet i forbindelse med Muhammed-karikaturene,
med pafalgende terroroppfordringer fra ISIL og al-Qaida.

Antall gjennomfarte terrorangrep gkte fra 2019 til 2020. Nar
man sammenholder gjennomfarte og avvergede angrep, viser
imidlertid tallene en liten nedgang fra 2019 til 2020. Det haye
antall gjennomfarte angrep i 2020 har sammenheng med at
de fleste av disse angrepene i all hovedsak er utfgrt med kniy,

Gjennomfeorte og avvergede
ekstreme islamistiske
terrorangrep i Vesten
2019-2020

| 2020 ble det gjennomfert 15 ekstreme
islamistiske terroraksjoner i Europa,
mens det i 2019 ble gjennomfart 6.

De fleste angrepene ble utfert med
svaert enkle midler.

Det ble videre avverget 3 angrep i 2020,

mens 15 angrep ble avverget i 2019.
(Tallene er hentet fra PSTs database.)

hugg- eller stikkvapen. Slike angrep er
vanskelige a fange opp i forkant og der-
med vanskelig & avverge. Samtlige angrep
som har blitt avverget de siste to arene,
har blitt planlagt utfert med skytevapen
og eksplosiver. De fleste av disse avver-
gede angrepene har ogsa involvert flere
gjerningspersonet.

Det er flere aktive ekstreme islamistiske
nettverk i Europa. Disse bestar blant annet
av returnerte fremmedkrigere, Igslatte
terrordemte og personer som fremdeles
sitter fengslet. Trusselen i Europa det
kommende aret vil i forste rekke komme
fra personer i disse nettverkene, samt fra
enkeltpersoner. Dette vil 0gsa pavirke
trusselen Norge star overfor.
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v Radikalisering er
prosessen der en
person utvikler
aksept for eller
vilje til aktivt a
stotte eller delta
i voldshandlinger
for & oppna poli-
tiske, religigse eller
ideologiske mal.

De europeiske nettverkene radikaliserer ogsa nye personer
til ekstremisme. Ekstreme islamister som Igslates fra fengsel
er i tillegg en bekymring i flere europeiske land med store
ekstremistiske miljger. Disse landene vil vaere saerlig utsatte
for mulige ekstreme islamistiske angrepsforsak fremover.

Budskapet til ISIL og al-Qaida om at Vesten er i krig mot islam
vil fortsatt mobilisere sympatisgrer i Europa. Karikaturdebatten,
kombinert med et vedvarende gnske om & hevne Vestens
militeere intervensjoner i muslimske land, bidrar til & aktualisere
deres budskap. Disse terrororganisasjonene vil fortsette a
oppfordre sine sympatisgrer til & begd angrep mot Vesten, og
seerlig i Europa. Deres propaganda, sammen med aktiviteten

i ulike ekstreme digitale nettverk, vil gi inspirasjon til nye
terrorhandlinger i 2021.

Skjerpet trussel fra ekstreme islamister i Norge

Selv om Norge har en perifer plass i ISILs og al-Qaidas fiende-
bilde, er norske mal og interesser sentralt i fiendebildet til
ekstreme islamister her i landet.

Forventer gkt radikalisering?” til ekstrem islamisme

Det er sannsynlig at det 0ogsa i 2021 vil forekomme hendelser

i Norge som ekstreme islamister vil oppleve som krenkende.
Hendelsene vil utnyttes av ekstremister til & forsgke a radikali-
sere nye personer til ekstrem islamisme.

Gjentakende provokasjoner gker risikoen for at det vokser frem
en ny generasjon ekstreme islamister. Omfanget av en eventuell
okning er forelgpig vanskelig & estimere. Det kan imidlertid ta
lang tid, opptil flere ar, for en ser miljgdannelser og utvikling

av eventuell terrorintensjon hos enkelte.

Gjennom bade tradisjonelle og sosiale medier vil hendelser
som oppleves som krenkende for muslimer kunne spres raskt,
til et stort publikum globalt. Vi har ogsa eksempler pd at bilder
og videoer redigeres, for bevisst & skape inntrykk av at Norge
er en nasjon som krenker islam. Slike falske fremstillinger kan
bidra til at Norge far en mer fremtredende plass i fiendebildet
til ekstreme islamister. Dette vil pavirke sannsynligheten for
voldshandlinger mot norske mal og interesser.

Andre forhold kan bidra til skjerpet trussel

| tillegg til opplevde krenkelser vil fremdeles forhold knyttet til
norsk militeer tilstedeveerelse i muslimske land, eller konflikter

i muslimske land, kunne veere drivkrefter som pavirker terror-

trusselbildet det kommende aret. Det samme gjelder debatter



2 Hawala er et system
for pengeoverforing
og betaling over
landegrenser. Det
er et alternativ til
bankvesenet og er
basert pa tillit og
islamske tradisjoner.

og hendelser i Norge, som oppfattes & hemme religigs utavelse,
og som kan forsterke oppfatningen om at Vesten er i krig mot
islam. Videre vil starre islamistiske terrorangrep i utlandet ogsa
inspirere til terrorplanlegging.

Ulike digitale ekstremistiske fellesskap, som opererer helt eller
delvis lgsrevet fra tradisjonelle terrororganisasjoner, har de siste
arene fatt en sentral rolle i terrortrusselbildet. Slike fellesskap er
alt fra last sammensatte og uforpliktende grupperinger til nett-
verk preget av tette sosiale band og hay sikkerhetsbevissthet
blant brukerne. Dette er arenaer der vi erfarer at personer kan
bli radikalisert til ekstrem islamisme og bli inspirert til & begd
terrorhandlinger.

Til tross for europeiske myndigheters kampanjer for a sla ned
propaganda pa internett de siste arene, distribueres fortsatt
10-20 ar gammel propaganda. Dette er propaganda som frem-
deles har innvirkning pa gjerningspersoner bak terrorangrep.
Propaganda fra ISIL og al-Qaida rettes mot et stadig yngre
publikum, pa deres foretrukne digitale fora og i en form mal-
rettet unge. Dette kan radikalisere personer fra yngre arskull

i et storre omfang enn vi har sett tidligere.

Norge har fa returnerte fremmedkrigere og fa fengslede
ekstreme islamister, sammenlignet med mange andre
europeiske land. Samtidig vil forbindelser mellom ekstreme
islamister i Norge og likesinnede i Europa ha betydning for
trusselbildet ogséd her i landet. Seerlig vil kontakten personer
i Norge har til lzslatte terrordemte og returnerte fremmed-
krigere i Europa pavirke trusselen i Norge negativt.

Fa nye fremmedkrigere, men fortsatt stattevirksomhet

| 2021 forventes det at fa ekstreme islamister fra Norge vil reise
som fremmedkrigere til konflikter i land som Syria, Afghanistan
og Somalia. Manglende organisering og mottaksapparat i disse
landene, samt at konfliktene for tiden har liten tiltrekningskraft,
underbygger dette.

Norske ekstreme islamister vil imidlertid fortsatt stotte globale
terrororganisasjoner, samt ekstremister i regionale konflikter
de selv har en tilknytning til. Det foregar kontinuerlig innsam-
lingsaksjoner pa ulike nettfora til stotte for ekstremister og
terrorgrupper. Noe av aktiviteten skjer under dekke av a veere
ulike former for ngdhjelp. | tillegg er det sannsynlig at det vil
foregd innsamlingsaksjoner i enkelte moskeer og muslimske
kultursentre, til stotte for ekstreme grupper. Slik innsamling
kanaliseres ut av landet gjennom banker eller hawala?.
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» Med symbolmal
menes mal som kan
knyttes til ekstreme
islamisters ideolo-
giske kjernesaker.

Enkle angrep mot folkerike eller symbolske mal

er mest aktuelt

Et eventuelt ekstremt islamistisk terrorangrep i Norge vil
sannsynligvis gjennomfares av én til to personer. Gjernings-
personene vil mest sannsynlig enten forsgke & ramme folkerike
mal i det offentlige rom med lave sikringstiltak eller symbolmal>.
S3& lenge smitteverntiltakene mot Covid-19 begrenser starre
folkeansamlinger, vil ogsad mindre folkeansamlinger vaere
aktuelle mal.

Utvelgelse av mal og handlemate avhenger av flere faktorer.
De mest aktuelle symbolmalene omfatter personer som
assosieres med han av islam samt politi- og forsvarspersonell
i det offentlige rom. Kirker, synagoger, samt lignende forsam-
lingssteder er ogsa aktuelle symbolmal.

Selv om gjerningen utferes alene, eller med én medspiller, har
disse gjerningspersonene sannsynligvis vaert i kontakt med
andre meningsfeller. Digitale nettverk vil veere sentrale bade

i radikaliseringsprosessen og i angrepsplanleggingen, og kan
pad mange mater erstatte terrororganisasjoners funksjoner.

F'I Digitale nettverk vil veere sentrale, og kan pa
mange mater erstatte terrororganisasjoners
funksjoner.

Gjerningspersonene vil sannsynligvis benytte lett tilgjengelige
angrepsmidler som hugg- eller stikkvapen samt kjgretay.
Videre kan en kombinasjon av disse brukes samtidig. Noen kan
0gsa planlegge & gjennomfare angrep ved & benytte skyte-
vapen og/eller hjemmelagde eksplosive innretninger (IED-er).
Enkelte kan ogsa ville bruke falske selvmordsbelter.

Angrep utfert av én gjerningsperson med relativt enkle
virkemidler mot lett tilgjengelige mal, kjennetegnes ofte av
kort forberedelsestid. Det innebaerer begrenset mulighet til
a avverge angrep i forkant.



4 LHBT+ er en bok-
stavforkortelse for
lesbiske, homofile,
bifile, transpersoner
og andre seksuelle
minoriteter og
kjgnnsminoriteter.

Trusselen fra hoyreekstreme

Det vurderes fortsatt som mulig at hayreekstreme vil forsgke
a gjennomfore terrorhandlinger i Norge i 2021. Terrortrusselen
kommer primeaert fra enkeltpersoner som har blitt radikalisert
pa ulike digitale plattformer. Hgyreekstrem vold motiveres av
et stadig mer mangfoldig ideologisk landskap. Dette vil prege
utviklingen ogsa i 2021. | tillegg har hayreekstremismen de
siste drene blitt mer transnasjonal. Internasjonale hendelser
vil ogsa pavirke det norske trusselbildet.

Sannsynlig med gkt radikalisering til hoyreekstremisme
Det forventes at flere vil radikaliseres til hayreekstremisme i
2021. Kampsakene som frontes har stgrre appell enn tidligere.
Sentralt i fiendebildet til de hayreekstreme star muslimer,
ikke-vestlige innvandrere, jgder, LHBT+4, tradisjonelle medier
samt myndigheter og politikere, oftest fra den politiske
venstresiden.

Flere forhold bidrar til & gke risikoen for hayreekstrem
radikalisering. For det forste ligger hgyreekstreme ytringer
og propaganda lett tilgjengelig pad internett. For det andre
har Covid-19 skapt sterre usikkerhet i samfunnet, blant annet
knyttet til skonomi og arbeidsledighet. Sosial isolasjon kan
bidra til at flere bruker tid pd internett. Enkelte kan trekkes
mot mer ekstreme fora.

Vi ser ogsa at det blant flere hgyreradikale og hoyreekstreme
er sdrbarhetsfaktorer som rus, psykiatri, kriminalitet og tilpas-
ningsproblemer. Dette gjer dem utsatt for radikalisering.

Hayreradikalt tankegods vurderes & ha et stgrre potensiale for
a tiltrekke seg sympatisgrer enn hgyreekstrem ideologi. Erfa-
ring viser at for flere kan tilstedevaerelse pa hoyreradikale digi-
tale fora fungere som en inngangsport til hayreekstremisme.

Digitale plattformer - en viktig arena for radikalisering

| 2021 er det sannsynlig at nordmenn vil delta i transnasjonale,
voldsoppfordrende lukkede grupper pd nett. Dette er arenaer
vi vet kan bidra til at enkelte radikaliseres og videre inspireres
til & begd terrorhandlinger.

Hoyreradikale- og hayreekstreme vil fortsatt bruke nettet som
den viktigste arenaen til & fronte sine ideer. Digitale plattformer
har de siste drene lagt til rette for gkt nettverksbygging,

og denne utviklingen vil fortsette i 2021. Flere av disse
plattformene vil fortsatt veere dpent tilgjengelige. Enkelte vil
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vaere samlingssteder for en voldelig, hayreekstrem motkultur
som er i opposisjon til det etablerte, og mot opplevd politisk

korrekthet.

Hayreekstrem ideologi blandes med memer, humor, klipp fra
spill og filmer samt konspirasjonsteorier. Pa transnasjonale
digitale plattformer vil kommunikasjon og deling av propa-
ganda fremdeles skje i stort volum og i et raskt tempo, noe
som skaper en gruppedynamikk. Kommunikasjon foregar
anonymt og sensur forekommer i liten grad. Dette medfgrer

at ekstremistisk propaganda normaliseres, og grupper i fiende-
bildet gradvis dehumaniseres.

Ekstremisme forkledd som humor bidrar til & ufarliggjere
ekstremistisk propaganda. Slik utviskes skillet mellom det
virtuelle og det virkelig liv, noe som kan bidra til & senke volds-
terskelen. Selv om mange som deltar pa slike fora gjer dette
primaert av sosiale arsaker, kan retorikken og budskapet fgre
til at enkelte radikaliseres og inspireres til & bega terror.

Ytre hoyre - en kilde
til radikalisering

Ytre hgyre er en samlebetegnelse for hayre-
radikale og hayreekstreme ideologier og
har to sentrale kjennetegn: For det forste
ideen om at stat og folk skal veere en enhet.
Grupper som ikke regnes a tilhgre denne
enheten anses som en trussel. For de andre
er ytre hgyre enten motstandere av demo-
kratiet som styreform, eller sa utfordrer de
sentrale liberale verdier som demokratiet
bygger pa.

Det som skiller de hgyreekstreme fra de
hoyreradikale, er deres syn pa demokra-
tiet og deres aksept for vold for a skape
politisk endring. Hoyreekstreme gnsker a
avvikle demokratiet og aksepterer vold for
a na politiske mal. Dette gjelder imidlertid
ikke for de hoyreradikale. Bade hgyre-
ekstreme og hoyreradikale er imidlertid
ofte skeptiske til myndighetene, som anses
som korrupte.

Deltakelse i fysiske grupper kan ogsa fore
til radikalisering

Det forventes at fysisk nettverksbygging
pa tvers av landegrenser i regi av det
ytre hayre vil gjenopptas nar Covid-19-
restriksjonene avtar. Her vil det knyttes
kontakter mellom likesinnede fra flere
land. Det er ofte hay sikkerhetsbevissthet
i slike kretser. Enkelte kan radikaliseres i
moatet med karismatiske meningsfeller og
lederskikkelser.

Den nordiske motstandsbevegelsen (DNM)
vil ikke vokse betydelig i 2021, og bevegel-
sen vil fortsatt ha liten stotte i det norske
samfunnet. DNM har som langsiktig mal

a innfgre en nasjonalsosialistisk stat, og

er den nynazistiske grupperingen i Norge
som har vaert mest aktiv de siste arene.

Bade hoyreradikale og hayreekstreme
grupper vil i 2021 fortsette & gjennomfare
handlinger som kan oppleves som
krenkende for meningsmotstandere.
Dette kan i seg selv pavirke risikoen for
voldshandlinger. | tillegg kan ogsa enkelte
radikaliseres gjennom gruppenes rekrut-
teringsvirksomhet og aktiviteter, noe som
kan gke voldspotensialet.
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Enkelte kan inspireres til hoyreekstrem
terrorplanlegging

| 2020 var det en betydelig nedgang i antall gjiennomfarte og
avvergede hayreekstreme terrorangrep i Vesten, sammenlignet
med 2019. Dette kan ha flere drsaker, som smitteverntiltak
grunnet Covid-19 og forebyggende tiltak fra sikkerhetstjenester.

Det er sannsynlig at antall hgyreekstreme terrorangrep i Vesten
vil ke noe i 2021, sammenlignet med 2020. Flere radikaliserte
til hgyreekstremisme, kombinert med mulige triggerhendelser,
oker sannsynligheten for terrorplanlegging.

Saker som hgyreekstremister opplever som trusler mot den
hvite rase og kultur kan mobilisere enkelte til terrorplanlegging.
Slike saker kan eksempelvis vaere en oppfatning om at myndig-
hetene bevisst skjuler negative sider ved innvandring, en
oppfattet liberal innvandringspolitikk eller gkt globalisering.

| tillegg vil starre hgyreekstreme terrorangrep i seg selv
fortsette & inspirere andre til & planlegge terror. Mange
drepte, kombinert med at gjerningspersonen selv publiserer
propaganda der det oppfordres til terror (som et manifest,
en angrepsvideo eller lignende), gker faren for at andre ogsa
forsgker & gjennomfare terror. Eksempelvis skapte angrepet
pad New Zealand i 2019 en kjedereaksjon av inspirerte angrep
i flere land, deriblant i Norge.

PST har det siste aret sett en gkning i antall nordmenn som
uttrykker forstaelse for og statte til hgyreekstrem terror. Flere
deltar i transnasjonale hgyreekstreme digitale fellesskap der
det oppfordres til terror. Opplevelsen av a tilhgre en global
motstandsbevegelse gjennom digitale nettverk, kan senke
terskelen for at enkelte vil forsoke a
gjennomfare en terroraksjon.

Gjennomfeorte og avvergede
hoyreekstreme terrorangrep
i Vesten 2019-2020

| 2020 ble det gjennomfert 3 hoyre-
ekstreme terroraksjoner i Europa. | 2019
ble gjennomfert 16 aksjoner.

Det ble videre avverget 7 angrep i 2020,
mens tallet for 2019 var 14 avvergede
terroraksjoner. (Tallene er hentet fra PSTs
database.)

Det knyttes en szerlig bekymring til grup-
per som eksplisitt oppfordrer enkeltper-
soner til fysisk kamp, og som understreker
at det haster med & gjgre motstand. Sakalt
akselerasjonisme tar eksempelvis til orde
for & fremskynde (akselerere) en total
kollaps av samfunnet ved hjelp av terror.
Disse gruppene er av den oppfatning at en
rasekrig mellom hvite og alle andre raser
er naert forestaende. Gjerningspersoner i
flere hgyreekstreme terrorangrep har veert
inspirert av dette tankesettet.



Enkeltpersoner som angriper mal i sitt fiendebilde

er mest aktuelt

Eventuelle hgyreekstreme terrorangrep vil mest sannsynlig
komme fra enkeltpersoner, og rettes mot mal som inngar i det
hayreekstreme fiendebildet. Selv om handlingen utfares alene,
har gjerningspersonen sannsynligvis blitt radikalisert pa inter-
nett. Her finnes et nettverk av meningsfeller globalt. Enkelte
kan i tillegg ogsa ha vaert i randsonen av mer etablerte fysiske
miljger, bade hayreradikale og hayreekstreme.

Det mest sannsynlige scenarioet er et masseskadeangrep rettet
mot samlingssteder for personer av ikke-vestlig opprinnelse.

S3& lenge smitteverntiltakene mot Covid-19 setter begrensninger
for starre folkeansamlinger, kan ogsa mindre folkeansamlinger
vaere aktuelle mal.

Det mest sannsynlige scenarioet er et angrep
rettet mot samlingssteder for personer av
ikke-vestlig opprinnelse.

Andre aktuelle mal er enkeltpersoner som hgyreekstreme har

i sitt fiendebilde. Dette kan for eksempel vaere representanter
for norske myndigheter og politikere som oppfattes & legge

til rette for innvandring og for at den hvite rase og kultur
gdelegges. Den pdgdende Covid-19-pandemien, og det kom-
mende stortingsvalget i 2021, kan forsterke dette fiendebildet.
Videre er angrep mot moskeer, jgdiske mal og LHBT+-personer
aktuelle mal.

Sannsynlige angrepsmidler er skytevapen, hugg- og stikkvapen
og improviserte eksplosive innretninger (IED-er).
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Trusselen fra venstreekstreme

Det vurderes fortsatt som sveert lite sannsynlig at venstre-
ekstreme i Norge vil forsgke & gjennomfgre terrorhandlinger

i 2021. Vi forventer imidlertid at enkelte venstreekstreme fort-
satt vil bruke vold mot personer de anser som hayreekstreme.

Fremdeles sma venstreekstreme miljoer i Norge

De venstreekstreme miljgene i Norge vil i 2021 fremdeles bestd
av et fatall ekstreme grupper. Miljgene har fa aktive tilhengere,
og det forventes ikke at disse vil vokse betydelig i 2021.
Covid-19 vurderes ikke & pavirke miljgene i Norge i seerlig grad.

Venstreekstreme i Norge vil fortsette & ha kontakt med
likesinnede i andre europeiske land, saerlig i Norden. Miljgene i
enkelte andre nordiske land har ofte en lavere voldsterskel, og
kan bidra til & radikalisere miljgene i Norge til gkt voldsutavelse.
internett muliggjer ogsa informasjonsdeling og rekruttering pa
tvers av landegrenser.

Bekjempelse av hgyreekstremisme fortsatt en samlende
kampsak

Det er meget sannsynlig at venstreekstremister vil fortsette

a markere sine politiske standpunkter gjennom spredning

av propaganda, markeringer og motdemonstrasjoner. Dette
gjelder i forste rekke i saker som handler om kampen mot det
bestdende maktapparatet og det politiske ytre hayre. Det har
veert et hgyt aggresjonsnivd med voldelige sammenstgat i flere
demonstrasjoner. Dette forventes a fortsette i 2021.

Det er meget sannsynlig at venstreekstreme vil fortsette a
begd malrettede, politisk motiverte voldshandlinger mot hgyre-
ekstreme i 2021. Deler av miljget kan mobilisere raskt. Enkelte
venstreekstreme vil fortsette & gjennomfare forhandsplanlagte
voldshandlinger, konfrontasjoner og offentlige uthenginger av
utpekte personer som de anser som hayreekstreme. Dette vil
bidra til at polariseringen mellom miljgene viderefgres og at
potensialet for gjensidige voldshandlinger gker. Politiet inngar
0gsa i venstreekstremes fiendebilde og kan bli angrepet i
forbindelse med demonstrasjoner.



Annen ekstremisme

Antistatlige stramninger vurderes & ha et potensiale for a radi-
kalisere enkelte personer i Norge i 2021. Slike ideer fremmes i
stor grad pa digitale plattformer. De siste drene har det vokst
frem stremninger som er ideologisk forankret i antistatlige og
konspirasjonspregede teorier. Slike grupper er i vekst i flere
europeiske land.

Det finnes ikke én overordnet ideologi for disse gruppene.

En fellesnevner er imidlertid synet pa statsmakten som
illegitim, fordi statens lover og regler oppfattes a krenke den
enkelte borgers frihet og suverenitet. Covid-19-tiltak vurderes
0gsa & ha en forsterkende effekt pa disse stremningene.
Konspirasjonsteorier knyttet til aktuelle nyhetssaker kan fere til
trusler mot myndighetspersoner.
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F'T De siste drene har det vokst frem stremninger
som er ideologisk forankret i antistatlige og
konspirasjonspregede teorier.

| flere europeiske land har det veert en vekst i radikale aktivist-
grupper som fokuserer pa klima-, miljg- og naturvernsaker.
Flere av disse gruppene har gkt antall aksjoner. Formalet har
veert & pavirke politiske beslutningstakere til en mer miljgvenn-
lig linje samt & skape offentlig oppmerksomhet rundt egne
saker. De fleste aksjonene i Europa har veert ikke-voldelige.
Sakene vurderes imidlertid & ha et potensial for a radikalisere
personer ogsd i Norge. Blant annet har vi erfart at lokalpoliti-
kere og meningsmotstandere trues og sjikaneres i enkeltsaker
knyttet til miljg- og naturvern. Enkelte kan utvikle en intensjon
om a benytte vold for & stotte eller nd politiske mal.

Politisk motivert vold - ekstremisme



\\j=




31

Trusselen mot
myndighets-
personer

PST forventer en viss gkning i antall trussel-
hendelser mot myndighetspersoner i aret
som kommer. Det vurderes imidlertid som lite
sannsynlig at myndighetspersoner vil utsettes
for alvorlige, voldelige handlinger i 2021.
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5 Myndighets-

6.

personer defineres
som medlemmer
av kongehuset,
regjeringen,
stortings-
representanter

og Hgyesterett.

| denne delen
omtales trusselen
mot myndighets-
personer fra ikke-
statlige trussel-
aktgrer. Trusselen
mot myndighets-
personer vil ogsa
behandles i vur-
deringen relatert
til statlige trussel-
aktorer.

gkt antall trusselhendelser mot myndighetspersoner
Trusselen mot myndighetspersoner® i Norge har de siste arene
veert stabil.®’ Det forventes imidlertid en viss gkning av antall
trusselhendelser i 2021. Dette skyldes i hovedsak uenighet med
myndighetenes handtering av Covid-19, en forventet gkning i
antall radikaliserte hgyreekstremister og en gkt eksponering

av saker og politikere i forbindelse med valgkampen inn mot
stortingsvalget 2021.

Hat mot norske myndigheter kan komme bade fra personer
som ikke har noen ideologisk forankring og fra personer som
har tydeligere ekstremistiske sympatier. De fleste truslene mot
norske myndighetspersoner kommer fra enkeltpersoner uten
ekstremistisk tilhgrighet. Flere av disse legger skylden for sin
utfordrende livssituasjon p& myndighetene. Personlige forhold
og misngye er en vel sa stor drivkraft som ideologi og politikk.
En potensiell voldsintensjon kan vaere vanskelig a forutse.

Det vurderes imidlertid som lite sannsynlig at myndighets-
personer vil utsettes for alvorlige, voldelige handlinger i 2021.

Politiske enkeltsaker kan fore til trusler

Vi forventer fortsatt et betydelig antall trusler mot norske
myndighetspersoner som et resultat av myndighetenes
handtering av Covid-19. De omfattende smitteverntiltakene

vil fremdeles utlase et stort omfang av hatefulle ytringer. Disse
blir hovedsakelig fremsatt pa nettet av psykisk syke personer
uten noen klar politisk forankring. Blant personer som har
ekstremistiske sympatier vil trusler mot myndighetspersoner
saerlig komme fra hoyreekstreme. Myndighetene star sentralt

i deres fiendebilde.

| forbindelse med stortingsvalget 2021 vil politikere bli mer
eksponert i offentligheten, og enkeltsaker vil f4 starre plass

pa dagsordenen. Det forventes derfor en gkning i antall trusler
under valgkampen.

Mer usikkerhet, langvarig gkonomisk nedgang, opplevd tap

av individuell frinet og gkonomiske og sosiale problemer vil
fortsette a inspirere enkelte til myndighetshat og fremsetting
av trusler i 2021. Lokalpolitikere og offentlige ansatte forventes
09sa a bli utsatt for trusler i forbindelse med saker knyttet til
Covid-19.

Innvandringssparsmalet har over tid vist seg a vaere en sak som
saerlig mobiliserer til trusler mot myndighetspersoner, bade fra
personer med og uten ideologisk forankring. Spesielt utsatte

er myndighetspersoner som oppfattes a vaere innvandrings-
liberale, har muslimsk og/eller ikke-europeisk bakgrunn eller
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som oppleves & bagatellisere de negative konsekvensene av
innvandring.

Myndighetspersoner som forsvarer ytringsfrineten kan oppleve
et gkt omfang av trusler, spesielt dersom de oppfattes som
forsvarere av opplevde religigse krenkelser. Politikere som
fremmer norsk militaer deltakelse i konflikter i muslimske land,
vil 0gsa vaere utsatt for trusler.

Klima- og miljgsaker, barnevernssaker samt avgiftssparsmal
antas 0gsa a veere aktuelle politiske enkeltsaker som vil
mobilisere til trusler i 2021.

Bred mediedekning av myndighetspersoner som er involvert

i kontroversielle enkeltsaker, vil resultere i et gkt antall trusler
mot enkeltpolitikere i den perioden det er stor medieinteresse
for saken.

Trusler mot myndighetspersoner og politikere

er en trussel mot demokratiet

Hatefulle ytringer mot myndighetspersoner og politikere

vil vedvare i 2021. Den store mengden av sjikane, personlig
uthenging og trusler mot enkeltpersoner, saerlig pa sosiale
medier, kan innebaere store negative belastninger for ndvee-
rende og kommende politikere. | ytterste konsekvens kan dette
fore til at enkelte avstar fra & veere politisk aktive, at de passivi-
seres eller pavirkes til & ta beslutninger de ellers ikke ville tatt.
Dette er en trussel mot demokratiet. Demokratiets grunnpilar
er engasjement og deltakelse fra borgere samt tillit mellom
ulike befolkningsgrupper og tillit til myndighetene. Statsrader,

i tillegg til enkelte partiledere, vil som hovedregel veere mer
utsatte for trusler enn gvrige myndighetspersoner.



Bruk av
nasjonal
trussel-
vurdering
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| arbeidet med
forebyggende
sikkerhet kan
en ogsa sgke
mer informasjon
pa folgende
nettsteder:

pst.no
politiet.no
nsm.no

Bruk av den nasjonale
trusselvurderingen

Den nasjonale trusselvurderingen er en analyse av forventet
utvikling innenfor PSTs ansvarsomrader i aret som kommer.
Hensikten er & skape en bevissthet om de mest alvorlige
truslene mot Norge samt a gi beslutningsstgtte til det viktige
forebyggende sikkerhetsarbeidet som virksomheter har
ansvaret for. Den nasjonale trusselvurderingen ma sees i
sammenheng med andre trusler som ogsa kan pavirke verdiene
i egen virksomhet, for eksempel annen kriminalitet eller andre
ugnskede hendelser.

Bruk av den nasjonale trusselvurderingen ved vurdering av
risiko:

» Det finnes flere tilnaerminger for a beskrive risiko. Her ser vi
pa risiko som en kombinasjon av verdi, trussel og sarbarhet,
der den nasjonale trusselvurderingen gir beslutningsstatte
til vurderingen av trusselen.

« En god verdivurdering gir grunnlag for & vurdere hvilke
trusler som er relevante for egen virksomhet. Videre vil en
verdivurdering beskrive hvordan trusselaktgrer kan pavirke
verdier virksomheten har ansvaret for. | dette arbeidet er det
0gsa viktig & se pd avhengigheter, ogsa utenfor egen virk-
somhet. Dette danner grunnlaget for sdrbarhetsvurderingen,
som beskriver hvor sarbare verdier er overfor de identifiserte
truslene og med tanke pa a iverksette forebyggende og
konsekvensreduserende tiltak.

» Basert pa dette ma det gjgres en risikovurdering av om
virksomheten har et forsvarlig sikkerhetsniva.
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TR
USSEL 7 Utnyttelse

Eksempel 1

Statlig etterretningsvirksomhet

Den nasjonale trusselvurderingen
beskriver statlig etterretningsvirksomhet
og innsidetrusselen der det kan rekrutteres
eller plasseres agenter i virksomheter for
a fa tilgang til informasjon, for & mani-
pulere eller for & gjennomfare sabotasje.
En slik trussel m& operasjonaliseres av
den enkelte virksomhet, og pa grunnlag
av kunnskap om lokale forhold ma det
beskrives hvordan en eventuell innsider
kan fa tilgang til de mest kritiske verdiene
uten & bli oppdaget eller hindret. Videre
ma det vurderes hvilke risikoreduserende
tiltak som kan iverksettes for a forebygge,
oppdage eller redusere de mest alvorlige
konsekvensene av denne type trussel.

SARBARHET

Eksempel 2

Politisk motivert vold

Den nasjonale trusselvurderingen
beskriver trusselen fra ekstreme personer
og grupper, der enkle angrep med hugg-
og stikkvapen, kjgretay, skytevapen samt
enkle improviserte eksplosiver er de mest
aktuelle truslene. Virksomheter og ulike
aktgrer med ansvar for sikkerhet ma selv
vurdere hvordan en slik trussel kan ramme
dem. Etter en vurdering av trusselen
basert pa lokale forhold kan det vurderes
om forebyggende tiltak skal iverksettes
for & hindre eller forsinke en trusselaktar.
Eventuelt om de mest alvorlige konse-
kvensene av et angrep kan reduseres

ved for eksempel & ha planer for hurtig
varsling til politiet og evakuering bort fra
en trussel.
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