SETT BEREDSKAP

Mobiliser beredskap i egen virksomhet. Husk
ekstern og intern krisekommunikasjon. Ikke bruk
informasjonssystemer som kan vaere angrepet.

VARSLE

Varsle din IKT-driftsorganisasjon.

Politiets nasjonale cyberkrimsenter (NC3):

23208000

Kripos forebygger, avdekker og bekjemper
trusler og kriminalitet i det digitale rom. Tidlig
varsling bidrar til at politiet kommer raskt i gang
med & sikre digitale spor, slik at trusselakteren
kan straffeforfalges gjennom nasjonalt og
internasjonalt politisamarbeid. Dagnbemannet.

Nasjonalt cybersikkerhetssenter (NCSC):

02497

NSMs nasjonale responsfunksjon for digitale
angrep. Kan bidra med radgivning. Drifter det
nasjonale varslingssystemet for digital infra-
struktur. Degnbemannet.

@kokrim (FIU):
232914 05

@kokrim kan bisté ved internasjonal stans av
pengetransaksjoner relatert til hvitvasking og
terrorfinansiering. Bemannet 09 til 15 pa hver-
dager.

Vurder om du er pliktig a varsle Datatilsynet.
Det er lovpalagt 8 melde ulovlig tap, spredning
eller endring av personopplysninger til Datatil-
synet innen 72 timer. Se mer pa
www.datatilsynet.no/brudd

HANDTER

Be om bistand fra din IKT-driftsorganisasjon
eller andre som tilbyr tjenester for handtering av
dataangrep. Innhent rad om umiddelbare tiltak.
Vurder & gi fullmakt til & ha direkte kontakt med
myndighetene (NC3/NCSC), og til & dele infor-
masjon fortlepende.

‘ Neeringslivets
sikkerhets-
rad

A

TLP:CLEAR

NODPLAKAT

FOR DIGITALE ANGREP

Godkjente leveranderer av hendelseshandtering:

Defendable
9180 80 30

ir@defendable.no

ATCRA
03060

irt@atea.no

sopra S steria
2414 04 56

no.irt@soprasteria.com

Cyberdefense
2396 63 20

csirt-no@orangecyberdefense.com

mnemonic
232047 47

mirt@mnemonic.no

Netsecurity

922473 65

irt@netsecurity.no

e
pwc

952610 11

no_irt@pwc.com

netnordic
67 24 73 65

irhotline@netnordic.com

KPMG

910 03 443

sikkerhet@kpmg.no

Deloitte

23 27 23 27

cir@deloitte.no

FENCE
21627979

irt@fence.no

d ¥ advania
977070 00

ops@cdcadvania.com

Andre aktarer tilbyr tilsvarende tjenester, selv om de ikke er en del av den frivillige kvalitetsordningen til NSM.

ANMELD

Digitale angrep anmeldes til ditt lokale politidistrikt. Henvis til forutgdende kontakt med NC3 eller
NCSC. Huvis du ikke vil anmelde, kan du velge & bare tipse.

Dersom det ikke er en straffesak, kan du kontakte politiets nzeringslivskontakt. Det finnes minst
én slik kontakt i hvert politidistrikt. Naeringslivskontakten arbeider med & forebygge kriminalitet
rettet mot neeringslivet.

Finn din naermeste nzeringslivskontakt pad www.politiet.no/kontakt-politiet/naringslivskontakter

Ngdplakaten er utarbeidet i samarbeid med:

POLITIET

NASJONAL
SIKKERHETSMYNDIGHET

Neeringslivets sikkerhetsrad (NSR) er stiftet av Finans
Norge, NHO, Virke, Spekter, Rederiforbundet og Den
Norske Krigsforsikring for skib, og arbeider kontinuerlig
med a kartlegge og forebygge tilsiktede sikkerhetstrusler
mot norsk naeringsliv.
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