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Fra ord til handling Telenor Digital sikkerhet 2024

Vi ma ga fra ord til handling

| en sikkerhetspolitisk situasjon som er mer usikker og farlig enn pa flere
tidr, ma vi som er leveranderer av kritisk infrastruktur forberede oss pa
scenarioer som far var utenkelige. Vi ma alle gke innsatsen for & styrke
egen motstandsdyktighet.

TRUSSELSITUASJONEN | OG MOT NORGE har endret seg mye TILGANG PA KRITISK KOMPETANSE er en felles utfordring. Den
i lgpet av kort tid. Et angrep mot kommunikasjonstjenester og treffer forsvarssektoren, de viktigste beredskapsakterene i sivil
nettverk vil kunne fa betydelige samfunnsmessige konsekven- sektor og neeringslivet. En tydeligere felles nordisk tilneerming

ser. | Telenor aker vi derfor ytterligere vart fokus pa resiliens
og motstandskraft. Vi styrker evnen til & beskytte var
digitale grunnmur - og evne til & std imot angrep.

Slik kan vi ivareta forsvarlig sikkerhet for oss

selv, vare kunder og samfunnet.
NORDISK SAMARBEID for en mer har- ?
monisert sikkerhetslovgivning og et felles

for & bidra til innovasjon og som i sterre grad stimulerer de
multinasjonale teknologileverandarene til & etablere
kompetansemiljger i Norden, vil kunne bidra til &
styrke regionens digitale motstandskraft. Dette
vil ogsd kunne bedre nordisk innovasjons-
og konkurranseevne. Vi i Norden trenger &
samle vare krefter og starre miljo for 8 sikre
tilgangen til relevant kompetanse og kapa-
sitet for & levere varer og tjenester i gvre del
av krisespekteret.

nordisk regime for sikkerhetsklarering har O—
i flere &r veert et hovedtema i Telenors sik-
kerhetsrapport, og vi merker en gkende O_J
oppslutning om dette i debatten om nasjo- —0
nal sikkerhet. Mulighetene for samarbeid har

aldri veert bedre nd som Sverige og Finland er

NORGE TRENGER ET MARKED for bered-
skaps- og sikkerhetstjenester. Det kan vi 3 til
ved at kunder i privat og offentlig sektor i sterre
blitt medlemmer i NATO. Krav til nasjonal autonomi grad ogsé ettersper at varer og tjenester skal kun-
bar operasjonaliseres slik at det gjar det mulig & benytte ne oppfylle strenge krav til sikkerhet. Beredskap koster
personell pa tvers av landegrensene, samt dele tekniske lgsnin- og er kun mulig dersom sentrale akterer i offentlig sektor, som
ger og infrastruktur. Vi har ikke tid til & vente. stat og kommuner, i sterre grad stiller krav om nettopp & ivareta

>> Integrer de mest sentrale
neeringslivsaktorene i Kriseradet
pa fast basis.

Har vi tid til & vente?

langsiktige beredskapshensyn og nasjonale sikkerhetsinteres-
ser i offentlige anskaffelser. Dette ma til for & etablere et brede-
re marked for beredskaps- og sikkerhetstjenester pd omrader
som understatter kritiske samfunnsfunksjoner. Dette vil ogsé
bidra til & oke sikkerheten og vér felles motstandskraft.

EN TETTERE INTEGRERING AV NARINGSLIVET i Totalfor-
svaret er ett av omradene hvor vi ikke har kommet langt nok.
Vi ser at mange starre virksomheter som utgjer en naturlig del
av Totalforsvaret, fortsatt ikke er fast inkludert i relevante fora.
Dette er en alvorlig svakhet for var samlede nasjonale mot-
standsdyktighet og gir grunn til bekymring. Relevante myndig-
heter bear derfor sgrge for at utvalgte og sentrale virksomheter
systematisk integreres i Totalforsvaret. Vart viktigste budskap i
&rets sikkerhetsrapport er at vi trenger et taktskifte for bedre
4 integrere nzeringslivet i de nasjonale beredskapsstrukturene.

INVESTERING | DEN DIGITALE GRUNNMUREN som holder
samfunn og tienester oppe, er god forebygging nér trusselnivaet
oker. Det viktigste vi kan gjore i fellesskap, basert pa de mange
gode anbefalingene som har kommet fra Forsvars- og Totalbe-
redskapskommisjonene de siste arene, er & ga fra ord til hand-
ling. Vi m& ove og trene mer pa realistiske scenarioer pa tvers
av sektorer. Vi ma integrere naeringslivet tettere i de nasjonale
beredskapsstrukturene, og vi ma samarbeide tettere i Norden
og med vére allierte i NATO.

Birgitte Engebretsen,
administrerende direkter i Telenor Norge

Fra ord til handling
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Har vi tid til & vente? Al og sikkerhet - utfordringer og muligheter

©

Al og sikkerhet
— utfordringer og
muligheter

ChatGPT, Bard, DALL-E og GitHub Copilot. Utviklingen
innen kunstig intelligens gar i et rasende tempo,

og fordelene er mange — men Klarer egentlig
sikkerhetsmekanismene a henge med pa utviklingen?

Til venstre: Falske Al-genererte bilder lurte
sommeren 2024 turister til & tro at Norge er enda
mer spektakuleert enn det er. For ordens skyld, her er
det overste bildet falskt, mens det nederste er ekte.

Denne artikkelen er basert pé Telenors rapport
«Fremveksten av kunstig intelligens: Nye trusler,
nye reguleringer og nye losninger». For & lese
rapporten, vennligst besgk telenor.com.



Al og sikkerhet - utfordringer og muligheter

Kunstig intelligens (Al) er en fremvoksende teknologi som repre-
senterer et paradigmeskifte som vil endre neeringslivet og sam-
funnet forgvrig. Vi har bare sdvidt begynt & se konturene av hva
slags virkning denne teknologien kan ha og hvilke fordeler bade
enkeltpersoner, organisasjoner og bransjer kan dra nytte av. Al er
ikke et futuristisk teknologisk konsept — som generative Al-verktoy
som ChatGPT, Bard, DALL-E og GitHub Copilot har vist, er teknolo-
gien allerede godt integrert i hverdagen var, og spiller ogsé en viktig
rolle pa tvers av ulike industrier.

Samitidig er vi helti startgropen nar det gjelder sikker implemen-
tering og bruk av kunstig intelligens - bade i et cybersikkerhets-
perspektiv og i et bredere sikkerhets- og trygghetsperspektiv.

Ogsa Al har sikkerhetsutfordringer

Det store gjennombruddet som offentlig tilgjengelige generative
Al-verktgy for tekst, bilder, lyd og video har hatt, har serget for at
et langt bredere publikum har fatt gynene opp for teknologien.
Imidlertid har de fleste av oss - om ikke alle - allerede benyttet
seg av Al-funksjoner i &revis. Maskinlzering og Al-modeller for
kategorisering og prediksjon er allerede mye brukt i tjenester,
som for eksempel nér vi far personlige anbefalinger pa Netflix,
nér vi snakker med en taleassistent eller nar vi far hjelp av en
kundeservice-chatbot.

Vi har allerede sett flere eksempler pa hvordan velment bruk av
prediktiv kunstig intelligens kan ha alvorlige, uforutsette nega-
tive konsekvenser - som for eksempel & bidra til diskriminering,
sementere fordommer og subtilt gi uttrykk for usnskede verdier
og preferanser som finnesi treningscdatasettene. Etter hvert som
generativ Al er blitt mer fremtredende, har vi ogsa sett hvordan
ubetenksom anvendelse kan fere til at «<hallusinasjoner» (altsa
oppdiktede fakta) blir tatt for god fisk, og for eksempel lagt fram
som referansedommer i rettssaker. Mer bekymringsfullt er ma-
ten trusselakterer med kriminelle eller enda mer alvorlige hen-
sikter utnytter teknologien for & oppna sine mal.

Telenor Digital sikkerhet 2024

Sikker bruk av sprdkmodeller som genererer tekst, som for
eksempel en vanlig chatbot, har allerede vist seg & kunne gi
utilsiktede konsekvenser. Dette skjedde nylig med et kanadisk
flyselskap, der en chatbot ga et altfor godt tilbud til en kunde.
Flyselskapets forsgk pa & argumentere for at chatboten var en
egen juridisk person, hvis handlinger de ikke kunne holdes an-
svarlige for, ble ikke godtatt av den kanadiske domstolen.

Sikring av Al-modeller og deres bruksomrader i et teknisk sik-
kerhetsperspektiv viser seg ogsd, ifolge sikkerhetsforskere, &
veere i en tidlig fase. Blant annet har de dokumentert hvordan
«prompt injection», altsd oppfinnsom og kreativ innmating av
tekst til en tekstgenererende Al, kan gi overraskende resultater
med tanke pé at slike systemer er designet for & analysere vil-
karlige input-data. Enkelte tester har til og med fort til kompro-
mittering av datamaskinen som Kjarer modellen.

Al-drevne assistenter er pa veiinn pa arbeidsplassene vare, med
varierende grad av kontroll. Virksomheter begynner 8 innse at
béde hva vi mater inn og hva vi far ut fra Al dpner et helt nytt
omrade innen datasikkerhet. Dette inkluderer bade hva som blir
presentert av informasjon til brukerne, og all data som deles fra
virksomheten som en del av Al-prosessering eller -trening — noe
som er mindre dpenbart for mange. Alt dette ma sikres.

Det er liten tvil om at ulike typer Al-teknologier vil bli brukt for &
oppna betydelige effektivitetsgevinster i utallige forretningspro-
sesser og -systemer. Al gjor det ogsd mulig for oss & handtere,
og dermed ta i bruk, prosesser og systemer med gkende kom-
pleksitet. Nar Al-baserte beslutninger kobles med automatise-
ring, er det imidlertid viktig & ha en tilstrekkelig forstéelse av risi-
koene. Ofte kan det veere nadvendig & ha et menneske involvert
i beslutninger knyttet til hoy risiko.

2D Vi har allerede sett flere
eksempler pa hvordan velment
bruk av prediktiv kunstig intelligens
kan ha alvorlige, uforutsette
negative konsekvenser.

Har vi tid til & vente?

Al og sikkerhet - utfordringer og muligheter

2P Akkurat som at vi forventer

at Al vil fore til gjennomgripende
endringer bade i virksomheter og
samfunnet, vil det sannsynligvis ogsa
bli et allestedsnaervaerende verktoy

for trusselaktorer.

Ikke bare «Al i det godes tjeneste»

Denrelativt ferske tilgjengeliggjeringen av gratis eller sveert rime-
lige generative Al-tjenester for tekst, bilder, lyd og video er noe
ogsa cyberkriminelle raskt har tatt i bruk. Teknologien brukes di-
rekte til svindel, men ogsd som et stotteverktoy for sosial mani-
pulering og i mer komplekse kriminelle aktiviteter. Muligheten til
3 skrive feilfritt pa et fremmed sprak, etterligne en virksomhets
eller en gruppes tone of voice, endre stemmer for & utgi seg for
& veere en annen person - eller til og med endre et utseende live
i videosamtaler - er penbart anvendelige verktgy for kriminelle.

Alle disse eksemplene pa kriminell bruk har allerede fort til store
tap for bade selskaper og enkeltindivider. Et nylig eksempel er et
angrep rettet mot en ansatt i et Hongkong-basert selskap. Den
ansatte var i utgangspunktet skeptisk og motuvillig til & etterkom-
me en mistenkelig foresparsel om & gjennomfere pengeover-
foringer. Men da han ble invitert til en videokonferanse med det

som tilsynelatende var flere i selskapets ledelse - men somi vir-
keligheten var sékalte «deepfake»-endrede videostrammer - ble
han overbevist om at foresparselen om & overfaore penger var
ekte. Like etter utbetalte han rundt 20 millioner amerikanske dol-
lar til de kriminelle bakmennene.

Selv om dette eksempelet har fatt mye oppmerksomhet, er det
langt fra det eneste tilfellet av ondsinnet bruk av Al-teknologi.
Akkurat som at vi forventer at Al vil fare til giennomgripende
endringer bade i virksomheter og samfunnet, vil det sannsynlig-
vis ogsé bli et allestedshzerveerende verktay for trusselakterer.
Andre ondsinnede bruksomrader inkluderer effektiv, automa-
tisert og skalert utforskning av sérbarheter og gjennomfaering
av angrep, unnvikelse av adferdsbasert deteksjon, forbedret og
automatisert «mutasjon» (polymorfisme) av skadelig program-
vare for & unngé oppdagelse - samt angrep pa maskinleerings-
systemene i seg selv.

4404MN3A0H0D / WOOHO0LSI 0104



Al og sikkerhet - utfordringer og muligheter

A kjempe tilbake med Al

Heldigvis kan Al-teknologi ogsa brukes i selve forsvars- og
sikkerhetsarbeidet.

Tidligere ble gjerne mange virksomheter som forsgkte & inn-
fare verktgy for forebygging av datatap (Data Loss Prevention)
overveldet av innsatsen som kreves for & fininnstille og vedlike-
holde disse verktayene. De ga enten opp i forsgket, eller métte
begrense verktgyene til et relativt smalt sett av lett identifiser-
bare sensitive datatyper. Med kunstig intelligens er det nd mulig
3 effektivt analysere sveert komplekse sett med ustrukturerte
data - noe som gir nytt liv til slike viktige sikkerhetsfunksjoner.
Bruken av Al er heller ikke forbeholdt trusselakterer som dri-
ver med phishing og sosial manipulasjon - teknologien bru-
kes ogsa i sikkerhetsfunksjoner utviklet for & identifisere slike
tekster (eller Al-genererte tekster generelt). Dermed er noe sa
grunnleggende som e-postfiltrering na i realiteten blitt en
arena der én Al kiemper mot en annen.

Innen cybersikkerhetsovervaking og -deteksjon
(ndr man beveger seg utover deteksjon av det

Telenor Digital sikkerhet 2024

teknologier. Her kan kombinasjonen av flere Al-kapabiliteter gi
radikale effektivitetsgevinster, med langt raskere og bredere im-
plementering av effektive deteksjonsregler. Et tilsvarende poten-
sial finnes for generering av preventive tiltak, som for eksempel
blokkeringsregler og dynamiske policies. Der hvor falske posi-
tiver viser seg & vaere ubetydelige, og operasjonell risiko tillater
det, vil vi sannsynligvis se en gkende grad av automatisering -
som til slutt kan gjere mennesker overfladige i prosessen.

I tillegg til det ovennevnte kan Security Operations Center (SOC)
og Incident Response hgste store effektivitetsgevinster fra bruk
av ulike Al-teknologier. Mye av det sakalte «fgrstelinjearbeidets»
som utfares av analytikere pad SOC-en kan automatiseres eller
stottes av Al. Dessuten kan deler av innledende analysearbeid
og skadevurderinger stettes pad en mate som reduserer beho-
vet for tung kompetanse, og til en viss grad ogsa nadvendig er-
faring. Dette senker kompetanse- og erfaringskravet for &
fylle en slik rolle effektivt, noe som igjen kan bidra til

3 tette det velkjente og globale kompetansegapet

pa feltet.

e

som er «kjent ondsinnet») brukes anomali-
deteksjon for & identifisere interessante hen-
delser som er verdt neermere undersgkelse
og som potensielt kan veere symptomer pa
en sikkerhetshendelse. Dette er tradisjonelt

Uten at vi skal forsgke 8 liste opp alle matene
kunstig intelligens kan bidra til & styrke cyber-
sikkerhet, er bruken av sprakmodeller (LLM-
er) i SOC og Incident Response ogsé verdt &
nevne. Muligheten til & samhandle med verk-

Sah

en utfordrende disiplin med kontinuerlig for- OJ
bedring og finjustering av regelsett og terskler.

Her ma man finne en balanse med tanke pa hvor

unormal en hendelse eller sekvens av hendelser ma

vaere for man bruker ressurser pa menneskelig drevet under-
sokelse. Selv om effektivitet selvfelgelig kan oppnéas gjennom
enkel automatisering av noen steg i analyseprosessen, for ek-
sempel ved automatisert berikelse av data for eksponering til
analytikere, har anvendelsen av kunstig intelligens pa anomali-
deteksjon potensial til & drastisk endre balansepunktet og radi-
kalt forbedre «signal-til-stey-forholdet» - altsé forekomsten av
falske positiver. P4 samme méte ser vi nd at Al-drevne produkter
som kommer pé markedet adresserer den navaerende arbeids-
krevende normaliseringen av data fra heterogene Kilder, for &
gjore dem egnet for deteksjon og analyse.

A omgjere trusseletterretning til effektiv deteksjon er fortsatt en
relativt arbeidskrevende disiplin for cybersikkerhetsorganisa-
sjoner - fra det relativt enkle basert pa atomiske indikatorer, til
mer komplekse hendelsesmganstre for deteksjon pa spesifikke

10

toy, data og kunnskapsbaser ved bruk av na-

turlig sprak, samt statten LLM-er kan gi til & skrive

tidslinjer, rapporter, presentasjoner og annen kom-
munikasjon, er eksempler vi pa Kort sikt vil Kunne se.

Det er ikke bare de kriminelle som praver & lure oss - vi praver
ogsa & lure de kriminelle. Sakalte «deception technologies» har
lenge veert brukt i cybersikkerhet. Dette kan for eksempel veere
ressurser som gir seg ut for & vaere attraktive, verdifulle og/eller
sérbare (som filer, kontoer, datamaskiner eller hele nettverk),
men som i realiteten ikke brukes i produksjon. Overvaking av sli-
ke ressurser kan gi palitelige signaler, gke evnen til & studere an-
griperens TTP-er (taktikker, teknikker og prosedyrer), og avlede
angriperen til & fokusere péa de falske ressursene i stedet for de
ekte. Imidlertid kan angripere som bruker Al over tid f4 tilstrekke-
lig informasjon om forsvarssystemene og identifisere slike sékal-
te «honeypot»-nettverk, for dermed unngé dem i senere angrep.
Innferingen av Al-baserte og dynamiske «honeypot»-ressurser
kan motvirke dette gjennom automatisk omkonfigurerte feller
som handterer angrep basert pa angriperens oppfarsel.

Har vi tid til & vente?

Konklusjon

Som vi har sett ovenfor, farer Al-teknologi med seg en rekke nye
risikoer og sikkerhetsaspekter. Innenfor cybersikkerhet ser vi at
Al har fort til en opptrapping der angrepene blir bedre, og der
sikkerhetspersonell bruker den samme teknologiske utviklingen
for & holde tritt. Enkelte mener at fordelene ved bruk av Al for &
styrke cyberforsvar for en gangs skyld faktisk overgar fordelene
Al gir trusselaktgrene - men det er fortsatt for tidlig & sla fast.

Som fagfolk innen sikkerhet har vi en tendens til & veere litt dysto-
piske. Nar det gjelder utviklingen av Al og den enorme gkningenii
bruk av teknologien, har ikke akkurat advarslene fra flere kjente

Al og sikkerhet - utfordringer og muligheter

teknologer og Al-eksperter om at Al kan utgjere en eksistensiell
trussel mot menneskeheten, hjulpet pa dette. Als mange bruks-
omréader innen sikkerhet kan likevel inspirere til noe hap.

Det er ngdvendlig & forsta risikoen ved bruk av Al og iverksette
nadvendige tiltak. Det veere seg sikkerhetstiltak for Al-systemer
og bruken av dem, hvordan disse systemene brukes i forret-
ningsprosesser, behovet for nye sikkerhetskapabiliteter i virk-
somheten som folge av dette, graden av menneskelig involve-
ring i beslutningsprosesser - eller til og med toyle jaget etter
stadig mer effektivitet og automatisering. Her har vi alle en jobb
a gjore, og et ledelsesansvar & erkjenne.

Et menneskes illustrasjon av tekst-til-bilde-diffusjon. lllustrasjonen er en del av prosjektet «Visualising Al» av Google DeepMind, der kunstere ble invi-
tert til 3 lage illustrasjoner av forskijellige aspekter ved Kl. Denne illustrasjonene er laget av Linus Zoll.
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Har vi tid til & vente? Den store sikkerhetstesten

Den store
sikkerhetstesten

Bertel O. Steen er for de fleste synonymt med bil.
Konsernet er imidlertid ogsa en viktig akter innen bade
eiendom, forsvarsindustri og energi. De siste arene har
de veert gjennom en omlegging av maten de jobber
med digital sikkerhet — noe som allerede har betalt seg.

Til venstre: 1 2022 ble Bertel O. Steen rammet av
et hackerangrep. | Kjglvannet rustet de opp den
digitale sikkerheten i konsernet.
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Den store sikkerhetstesten

Bilforhandler Bertel O. Steen har de siste drene veert giennom en
stor omorganisering for & sette fart pa den digitale utviklingen.

Internt har konsernet veert giennom en minst like viktig omleg-
ging av méaten de jobber med digital sikkerhet. Det har allerede
betalt seg.

- Jeg har blitt spurt om hva det verste som kan skje ved et cybe-
rangrep er. Da svarer jeg at det mé de som har ansvar for forret-
ningene svare pa, for det er der de store konsekvensene ligger,
sier Steingrim Soug, leder for IT-sikkerhet i Bertel O. Steen.

| dag har konsernet en tydelig plan for méaten de tenker sikker-
het og dybdeforsvar. Det er imidlertid ikke lenge siden kriminelle
stod med foten i dgrapningen - pa full fart inn.

Fikk varsellampene til 4 blinke

- Fordi vi har leveranser til bade forsvar og politi, er vi nok mer
aktuelle for enkelte typer angrep. Det er en realitet vi er nadt til &
forholde oss til. | tillegg hadde vi en hendelse som gjorde at flere
fikk seg en gyedpner, forteller Soug.

Telenor Digital sikkerhet 2024

For de fleste er Bertel O. Steen synonymt med bil. Ikke sé rart med
sin over hundre ar lange historie som importer av merker som
Mercedes-Benz og Kia, i tillegg til Stellantis-merkene. Familie-
konsernet er imidlertid ogsé en viktig aktar innen bade eiendom,
forsvarsindustri og energi.

Da 30 butikker i bilforhandlerkjeden Mobile ble rammet av et mas-
sivt hackerangrep i 2022, holdt mange i konsernet derfor pusten.

- Da nyheten sprakk, felte nok flere at hackerne hadde kommet
ubehagelig tett pa. Mobile er en frittstdende forhandler under Ber-
tel O. Steen-Kkonsernet, og sann sett ikke direkte tilknyttet samme
systemer og nettverk. Likevel fikk det konsernledelsen til 3 reagere.

Like etter det omfattende cyberangrepet ble det utfert en moden-
hetsanalyse og tatt en beslutning om & ruste opp den digitale sikker-
heten. Blant annet ble Soug selv ansatt som konsernets CISO (Chief
Information Security Officer), med ansvar for IT-sikkerhet internt.

Kanskje kom beslutningen i grevens tid, for det skulle ikke ga
lang tid for varsellampene igjen lyste.

KLiI"IdESEHter
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Lite motstand innenfor murene

Blant tiltakene Soug iverksatte var & utarbeide retningslinjer for
4 gjore konsernets systemer og nettverkslasninger mer mot-
standsdyktige, dersom et angrep faktisk skulle finne sted.

Bertel O. Steen har i flere ar hatt en avtale med Telenor om over-
vaking av sikkerhetsplattformen. Det vil si at Telenor fungerer
som Kkonsernets Security Operation Centre (SOC) og dermed
har det daglige ansvaret for konsernets sikkerhetslgsninger mot
ytre trusler.

- Vi hadde allerede et godt sikkerhetsskall. Det vil si at det alltid
har veert vanskelig & ta seg inn pa nettverket vart. Utfordringen
var at om du ferst kom deg inn, var det litt for mange veier videre
som stod &pne, forteller Soug.

Maélet ble & fa pa plass tiltak som skulle minimere skadepotensia-
let, dersom en hacker slapp gjennom det ytre sikkerhetslaget. For
et stort konsern er imidlertid ikke en slik «herding» av systemene
gjortien handvending.

- Hele konsernstrukturen bestar av mer enn 3000 arsverk fordelt
pa mer enn 100 selskaper. | nettverket drifter vi mer enn 6000
ulike brukere, og har mer enn 7000 endepunkter. | tillegg drifter

sy O
=/~
6000 7000

BRUKERE ENDEPUNKTER

vi flere tusen OT-enheter. Nettverket méatte derfor deles inni ulike
soner, noe som ga oss mulighet til 8 isolere et eventuelt angrep.

Det samme gjaldt i skylgsningene. Ingenting skulle heller kjore
med annet enn nadvendige konfigurasjoner og tillatelser, og den
generelle dybdesikkerheten skulle styrkes.

- For eksempel er krypteringsnekler na lagret pa ulike steder, slik at
det ikke er mulig & ldse hele nettverket fra ett enkelt sted i systemet.

Det er samme logikk som at du ikke vil ha ngklene til alle bilene hos
forhandleren innelast i én og samme safe, forteller Soug.

>> Om du forst kom
deg inn, var det litt for
mange veier videre
som stod apne.
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Styrket beredskapen

Det var ogsé behov for en opprusting av beredskapen rundt alt
som har med IT-sikkerhet & gjere. Dette har blant annet blitt ivare-
tatt ved & utarbeide faste prosedyrer for hdndtering av et angrep
eller en hendelse.

Bertel O. Steen bruker et ISO-sertifisert styringssystem som
gjelder for hele bedriften. Det gjor at de har formelle krav til hvor-
dan ting skal utfgres og dokumenteres i alle ledd, ogsé innen IT
og sikkerhet.

- Prosedyrene er en del av konsernets overordnede krisebered-
skapsplan, som beskriver hvordan ulike typer kriser skal hand-
teres. Planen har tydelig definerte roller med egne arbeidsopp-
gaver og ansvarsomrader, forklarer Soug.

Sammen med en tydelig presisering av formal og omfang, inne-
holder prosedyrene en detaljert beskrivelse av CSIRT (Compu-
ter Security Incident Response Team) og teamets medlemmer
og funksjoner. Prosedyrene beskriver ogsa hvordan innkalling til
krisestab og varsling skal foregd, samt hvilke punkter som alltid
skal gjennomgas i mgtene.

I tillegg har konsernet utviklet tiltakskort som beskriver de ulike
rollene i krisestaben og deres oppgaver.

- Tiltakskortene er i praksis en sjekkliste for hva man skal vurde-
re, hva man mé huske a gjare for & begrense skade, og hvordan
man skal jobbe for & komme tilbake til normal drift og avslutte
krisen, forklarer Soug.

Alarmen gar

Underveis i arbeidet med & implementere de nye tiltakene og be-
redskapsprosedyrene, gar plutselig alarmen hos SOC. Her kan Te-
lenor se mistenkelig aktiviteti en avkonsernetsinnloggingsportaler.

- Vi har en lgsning som gir brukere mulighet til & logge seg pé en
nettside som gir tilgang til ulike applikasjoner. Lasnhingen er laget

slik at brukere kun far opp de applikasjonene de har tilgang til i
systemet, sier Soug.
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22 Nar man star midti et
angrep, er det lett at det koker
litt. Da er styringssystemer og
tiltakskort veldig gode a ha.

Ved en feil ble Ilzsningen nedgradert, noe som innebar at den ble
sarbar for et sikkerhetshull kalt Citrix Bleed. Det betyr i prinsip-
pet at en hacker kan overta en allerede innlogget bruker, med
alle de tilhgrende rettighetene.

- Vi sé at de hadde hentet ut en liste med brukernavn fra innlog-
gingssystemet og installert et par trojanere, altsé skadevare skjult
i legitime programmer. Trojanerne ble heldigvis raskt plukket opp
av sikkerhetssystemene, slik at disse automatisk ble fjernet.

Hackerne forsgkte deretter & logge seg inni de ulike applikasjone-
neiportalen. Her ble de stoppet av krav om tofaktorautentisering.

- Nar man stér midt i et angrep, er det lett at det koker litt. Da
er styringssystemer og tiltakskort veldig gode & ha. Det gir deg
mulighet til & g& inn og sjekke hva du skal gjere i en gitt situasjon.

Bade drift og IT hos Bertel O. Steen har i dag hvert sitt incident
response-team som handterer hendelser, som igjen rapporte-
res til konsernets overordnede beredskapsgruppe.

- | prosedyrene er en av de definerte rollene vare en loggfarer.
Denne rollen har kun én oppgave, og det er & loggfare alle avgjo-
relser som blir tatt med begrunnelse. Dette er sveert viktig nér
man evaluerer krisehandtering i ettertid.

P4 tiltakskortet for IT-sikkerhetshendelser stér det at systemer
som er hacket eller infisert, ikke skal restartes, men isoleres.
Grunnen til dette er at nér et system restartes, kommer det ofte
opp i et standardoppsett — og da vil alle logger og programmer
som er installert pa serveren, bli slettet.

- Dessverre ble det gjort en feil her. Hendelsen ble tolket som en
driftsfeil og ikke en sikkerhetsfeil. Da er instruksen & restarte for &
komme raskt tilbake. Dette gjorde det vanskelig & finne ut ngyak-
tig hva som har skjedd, og gjorde handteringen mer utfordrende.

Hadde Bertel O. Steen i stedet isolert portalen, som de hadde
mulighet til giennom soneinndelingen av nettverket, ville alle di-
gitale spor veert tilgjengelig etter hendelsen.

Uten sikkerhet i flere lag, kunne imidlertid hackerne enkelt ha kom-
met seg langt innover i nettverket. Potensielt kunne de her ha slet-
tet eller lastet ned alle kundedataene til konsernet, eller kryptert
alle systemer. Det kunne fatt enorme konsekvenser, mener Soug.
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Nodt til a tenke helhetlig

- De neste ukene hadde vi flere tusen forsgk pa innlogginger fra
blant annet Russland og Bulgaria. Stort sett var dette heldigvis
blind gjetting pé passord, og etter hvert sa vi at de begynte & gi opp.

- Det er lett 4 lage retningslinjer, men det tar tid & f& dem imple-
mentert. Man er avhengig av en strukturert tilngerming. Vihar nden
sikkerhetsstrategi med Klart definerte mal om hvor vi skal de neste
to &rene. Dette omfatter bade tekniske og organisatoriske mal.

Soug mener det ikke lenger er mulig & tenke at man skal lgse ett
problem eller én utfordring innen sikkerhet.

Telenor Digital sikkerhet 2024

- Du er nadt til & tenke helhetlig. Det betyr at retningslinjene méa
inneholde alt fra herding - det vil si 8 gjare enheter og tjenester
sikrere ved & endre konfigurasjonen eller fjerne funksjonalitet -
til oppleering av brukere og & tegne cyberforsikring.

- IT-sikkerhet handler til syvende og sist om forretningsdrift. Blir
systemene rammet, kan det fa direkte innvirkning pé bade inn-
tjening og kundeforhold. Stanser systemene helt opp, snakker vi
om milliontap hver time.

- Stanser de lenge nok, kan det bety at vi mister vare viktigste
kunder, avslutter Soug.

DD IT-sikkerhet handler til syvende
og sist om forretningsdrift. Blir
systemene rammet, kan det

fa direkte innvirkning pa bade
inntjening og kundeforhold.
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Beskyttelse av Kritisk
Infrastruktur - med
Innebygd sikkerhet
mot nye risikoer

Hva har sikkerhet a si for beskyttelse av mobilnett
og kritisk infrastruktur? | denne artikkelen far du et
innblikk i flere aspekter knyttet til kritisk infrastruktur
og dens evolusjon innen telekom-sektoren. Det vil

si alt fra 5G, telekomnettverkenes rolle i 3 stotte
kritiske operasjoner, fremveksten av nye teknologier
som confidential computing, til betydningen av
regulatorisk etterlevelse.

Tekstbidrag fra:
Kaél Haddar,
Customer Security Director,

Ericsson
Denne artikkelen er oversatt fra originalspraket
og redaksjonelt tilpasset for publisering i Digital
Sikkerhet 2024.
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Beskyttelse av kritisk infrastruktur

Telekommunikasjon har utviklet seg til & bli en helt essensiell
del av tiden vi lever i, og kobler sammen mennesker pa kryss og
tvers av landegrenser over hele verden.

Telekommunikasjon har ogsé direkte innvirkning pa bade gko-
nomisk utvikling, industrielle fremskritt og global konnektivitet.
Tjenesteavbrudd kan f& store konsekvenser for bade sam-
funnsfunksjoner, gkonomisk stabilitet og statlig styring.

Som en avgjerende del av dagens kritiske infrastruktur, stilles
det ogsé strengere myndighetskrav til mobile nettverk, inkludert
revisjoner og verifisering av sikkerhet. Etterhvert som mobiltek-
nologien brukes pd nye méter i industrielle og virksomheters
nettverk, betyr det ogsé at man mé ta nye hensyn med

tanke pé bade sikkerhet og trygghet.

Allt dette er med pé & forme sikkerhets-
aspektene innen fremtidlig testing,
utvikling og operasjonell drift.

| denne artikkelen ser vi nsermere pa
denavgjerende rollen sikkerhet spiller

i & beskytte Kkritisk infrastruktur innen
telekommunikasjon. Teksten omfat-
ter ulike sider, som viktigheten av 5G,
telekomnettverkenes rolle i & stotte
kritiske operasjoner, fremveksten av nye
teknologier som confidential computing,
og betydningen av regulatorisk etterlevelse.

Kritisk infrastruktur avhenger av 5G,

sikkerhet og resiliens

Bade myndigheter og nzeringsliv er raskt ute med 8 implemen-
tere avanserte 5G-drevne teknologier, bade for & sikre mer stabil
drift og & styrke sikkerheten i kritiske operasjoner.

Den viktigste funksjonen et robust 5G-system har, er evnen til &
levere uavbrutt tilgjengelighet, stabilitet og responsivitet - selv
ved forstyrrelser eller angrep. Pélitelighet, tilgjengelighet, robust-
het og sikkerhet er ikke bare egenskaper som bidrar til & ivareta
personvernet, men sgrger ogsa for kontinuitet i tienestene.

Parallelt med at stadig flere kritiske funksjoner blir digitalisert, har
telenettverkene utviklet seg til & bli avgjerende beerebjelker for
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eksisterende operasjoner - samtidig som de &pner for nye og inn-
ovative bruksomrader. For eksempel krever den stadige gkningen
av fjernstyring av utstyr og maskineri lynrask kommunikasjon, noe
som igjen senker responstiden i mgte med potensielle trusler.

Kritisk infrastruktur utvikler seg raskt - med intelligente nett-
verksplattformer som tilbyr et bredt spekter av viktige funksjo-
ner, som sikkerhet, personvern, stabilitet og robusthet, tilpasset
ulike bruksomréader. Etter hvert som vi na gar fra 5G til 6G, blir
det stadig viktigere & styrke disse nettverkene med avanserte
komponenter for & sikre ytterligere robusthet og effektivitet.

Konfidensiell databehandling (confidential computing) har ut-

viklet seg til en sentral teknologi som styrker sikker-

heten i virtualiserte systemer. Ved & beskytte data

under behandling og lagring, bidrar konfiden-

siell databehandling til gkt tillit blant bade bru-

kere og myndigheter. At dette integreres i

nettverksarkitekturen legger grunnlaget

for sikker identitetsstyring og gjor det

mulig & automatisere tillitsvurdering pa
tvers av alle nettverkselementer.

Sikre identiteter og protokoller utgjer
en annen hjgrnestein innen nettverks-
sikkerhet, og er essensielt for 8 beskyt-
te kommunikasjonskanaler pa tvers av
ulike sektorer. Nye teknologier som palite-
lige identiteter, rammeverk for autentisering
og tilgangsstyring gir sikker kommunikasjon pa
alle nivaer, og fremmer enhetlig identitetsstyring og
automatisert datastyring.

| tillegg er sikkerhetsgarantier og forsvarsmekanismer ngdven-
dige i bade utviklings-, distribusjons- og driftsfasen. Mens névae-
rende metodikk primeert fokuserer pa produktsikkerhet, vil frem-
tidige lasninger inneholde innebygde mekanismer som sikrer
etterlevelse av sikkerhetsstandarder og forskrifter, som GDPR.

Det regulatoriske landskapet spiller i det hele tatt en viktig rolle i
utformingen av sikkerhets- og personvernstandarder innen kri-
tisk infrastruktur. At man overholder strenge regulatoriske krav
fremmer tillit blant alle involverte og sikrer samsvar med sikker-
hetsspesifikasjoner og standarder i stadig utvikling.

Har vi tid til & vente?

Beskyttelse av kritisk infrastruktur

D) Den viktigste funksjonen et
robust 5G-system har, er evnen til
a levere uavbrutt tilgjengelighet,
stabilitet og responsivitet.

Veien mot motstandsdyktige nettverk

Nar vi beveger oss mot motstandsdyktige og sikre nett-
verksinfrastrukturer, vil samarbeid, innovasjon og etter-
levelse av regulatoriske Kkrav veere avgjgrende for & kun-
ne beskytte kritiske verdier og sikre beerekraftig vekst i
de ulike neeringene.

For & mgte utviklingen i trusselbildet pa en effektiv mate,
er tre utviklingskomponenter helt avgjerende for & opp-
né palitelige systemer. Disse kKomponentene driver inn-
ovasjon og robusthet, og gir 5G-nettverk muligheten til
3 tilpasse seg og virkelig komme til sin rett i mgte med
stadig skiftende omgivelser.

Palitelighet

Péliteligheten til den tradigse infrastrukturen bygges pa
bruk av internasjonale standarder, sterke sikkerhetslos-
ninger og tydelig definerte prosesser — kombinert med
god trusseletterretning, som er aktivt og kontinuerlig
oppdatert pa aktuelle sikkerhetstrusler.

Skalert sikkerhet

Skalert sikkerhet innebazerer blant annet & kunne beskyt-
te store mengder enheter og data som har en rekke ulike
bruksomrader. For & oppna dette, forsker Ericsson pa til-
pashingsdyktige, skalerbare og automatiserte sikkerhets-
lesninger for fremtidige nettverk og tilkoblecle enheter.

Policybasert automatisering

Policybasert automatisering, i trdd med bransjestan-
dardene, sammen med regelbasert analyse (for kjente
trusler) og Al-basert analyse (for avvik og ukjente trusler)
gjor det mulig med holistisk og kostnadseffektiv tilnger-
ming til sikkerhet for fremtidige bruksomrader.

Ericssons tilngerming til telekom-sikkerhet bygger pa
fire sentrale pilarer: standardisering, produktutvikling,
implementering og drift. Disse fire omradene bidrar til
& skape en sikker plattform som gir et ideelt grunnlag for
utvikling av store, sikkerhetssensitive systemer.

Ericsson har en lang historie med & systematisk inn-
arbeide sikkerhets- og personvernhensynialle relevante
aspekter og faser av verdistrammene til vare produkter.

Vihar et veletablert rammeverk for internkontroll, Security
Reliability Model (SRM), med en Kontrollert, risikobasert
tilngerming til sikkerhets- og personvernhandtering, der
kravene er tilpasset malgruppens omgivelser og behov.
Denne tilngermingen gjar det enklere for oss & mate in-
teressenters forventninger og folge den raske teknologi-
utviklingen og de stadige regulatoriske endringene globalt.
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D) ZTA innebzerer strenge
tilgangskontroller, kontinuerlig
autentisering og sanntidsovervaking
for a redusere risikoer og forhindre

uautorisert tilgang.

Veien til Zero Trust Architecture for
kritisk infrastruktur

I mgte med de mange utfordringene knyttet til kritisk infrastruk-
tur, fokuseres det mer og mer pé operasjonell resiliens. Evnenttil &
ivareta operasjonell resiliens i en tid preget av stadlig flere cyber-
trusler, naturkatastrofer og nye arbeidsformer, utgjer et vedva-
rende dilemma for mange virksomheter. Disse utfordringene
krever en omfattende tilneerming til sikkerhet og resiliens, som
inkluderer robuste protokoller, avanserte teknologier og pro-
aktive strategier for risikohdndtering.

om disse standardene gir et grunnleggende rammeverk for &
implementere zero trust i nettverksfunksjoner (NF-er) og grense-
snitt, omfatter operasjonell sikkerhet langt mer enn det som er
mulig & standardisere.

Operasjonell sikkerhet omfatter et bredt spekter av praksiser og
prosedyrer, der mélet er & beskytte nettverksinfrastruktur, data
og ressurser mot interne og eksterne trusler. Dette inkluderer -
men er ikke begrenset til - regelmessige sikkerhetsrevisjoner,
sérbarhetsvurderinger, beredskapsplanlegging og sé videre.

Parallelt med at truslene har utviklet seg, har bade Itillegg krever en vellykket implementering av ZTA god
mobilnettverksoperatgrer (MNO-er) og myndig- / W \ forstaelse av den enkelte nettverkskonteksten og

heter aktivt omfavnet konseptet Zero Trust
Architecture (ZTA) som et ledd i & beskytte
kritisk infrastruktur.

ZTA representerer et paradigmeskifte innen
cybersikkerhet, der vi beveger oss fra den
tradisjonelle perimeterbaserte sikkerhetsmo-

dell til en langt mer granuleer og dynamisk til- @
neerming. ZTA legger til grunn atingen uten videre

er til & stole pd - uavhengig av om de er pa ut- eller

innsiden av en barriere. ZTA innebeerer strenge tilgangs-

kontroller, kontinuerlig autentisering og sanntidsovervaking for &
redusere risikoer og forhindre uautorisert tilgang.

Det & oppné en Zero Trust Architecture innebzerer imidlertid mer
enn bare & folge bransjestandarder.

Telekombransjens 3GPP-standarder (The 3rd Generation Part-
nership Project) er en sammeslutning av syv nasjonale og region-
ale standard-organisasjoner innen telekom, som blant annet har
utviklet spesifikasjonene for 2G, 3G, 4G og 5G mobilnett. Selv

24

de operasjonelle kravene til hver MNO. Det er
viktig & skreddersy utrulling og konfigurasjon

virksomheten stér overfor. Dette innebeerer,
men er ikke begrenset til, grundige risikovur-

deringer, identifisering av kritiske punkter og
@ avhengigheter, og & etablere klare retningslinjer

av ZTA, slik at arkitekturen er tilpasset de spe-
ZT A — sifikke utfordringene og rammebetingelsene

og prosedyrer for & implementere og administrere
ZTA-kontroller.

Ericsson-produkter har som mal 4 tilby de ngdvendige egenska-
pene som trengs for & realisere en ZTA, og vi er aktivt engasjert i
ZTA-reisen sammen med MNO-er og bransjeorganisasjoner som
O-RAN Alliance, 3GPP og ATIS. A realisere en ZTA som er i trad
med alle de syv prinsippene for zero trust fra NIST samt CISA
ZTMM, krever en hgy grad av automatisering og synlighet i mobil-
nett-sikkerhetsoperasjoner. Derfor tilbyr Ericsson en lgsning
for sikkerhetsstyring designet for & automatisere og orkestrere
sikkerhetsoperasjoner, og slik styrke mobilnettet mot eksterne
og interne trusler.

Har vi tid til & vente?

Behov for fortsatt samarbeid pa tvers
av bransjen

For & oppna robust sikkerhet i distribuerte nettverk, kreves det
en mangefasettert tilneerming som innebgerer mer enn bare
standardisering. Med sikkerhet og personvern som en stadig
viktigere del av kritisk infrastruktur, kombinert med enda flere
regulatoriske hensyn, er det avgjerende at bransjens aktarer
samarbeider effektivt i implementering av cybersikkerhet.

Samhandlingen bgr naturligvis prioritere forretningsresultater
innen nettverksytelse og -tilgjengelighet, men ogsé omfavne
prinsippene for Zero Trust Architecture (ZTA).

Beskyttelse av kritisk infrastruktur

Ved & konsolidere sikkerhetskontroller og tilby omfattende anbe-
falinger, baner initiativer som disse veien for at bransjen kan lyk-
kes med 4 realisere de fire viktige utviklingskomponentene som
er kritiske for & bygge palitelige systemer og ZTA i 5G-nettverk.
| tiden fremover vil fortsatt samarbeid og samsvar med regula-
toriske krav veere helt essensielt for & sikre motstandsdyktighet
og integritet i mobilnettene, i mate med trusler i stadig utvikling.
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Har vi tid til & vente? Trusselvurdering

5

Trusselvurdering

Truslene mot Telenor som leverander av Kritisk
infrastruktur har gkt de siste arene. Geopolitisk
spenning og usikkerhet, starre mengder
desinformasjon og hybrid Kkrigfaring er bare noen av
temaene vi ma forholde oss til. Her er Telenors apne
trusselvurdering for 2024.

Til venstre: Telenors tilstedevzerelse i arktiske
strek innebeerer et ekstra behov for & vurdere
sikkerhet, beredskap og trusselanalyse.




Trusselvurdering

Norske instrukterer fra Heimevernet trener ukrainske soldater i England.

Trusselsituasjonen i og mot Norge har endret seg mye de siste are-
ne. Som et resultat har ogsa trusselen mot Telenor og telekom ekt.

Telekom-selskaper er attraktive mél for trusselaktarer, etter-
som de fleste selskaper som opererer i dette domenet har til-
gang pa en omfattende mengde sensitiv data. | tillegg er de en
digital inngangsport til andre malgrupper og bransjer, og har
en storre angrepsflate enn i de fleste andre bransjer. Enkelte
selskaper innen telekom vil ogsé eie, drifte og sikre

nasjonal kritisk infrastruktur som de fleste er av-

hengige av i dagliglivet.

Telenor er Norges storste digitale tjeneste-
leverandegr innenfor innholds-, telekom-
munikasjon- og datatjenester. Dette oker
ogsé trusselen mot Telenor, bade gjen-
nom symbolverdien av et angrep og gjen-
nom vére kundeforhold.

Var apne trusselvurdering har en helhetlig
tilneerming til Telenor Norges sikkerhetsutfor-
dringer. Viser pé trusselakterers intensjoner mot
Telenors kunder, enten det er privatkunder, bedrifts-

kunder, virksomheter eller nasjonale myndigheter. | dette

ligger det ogsa en anerkjennelse av hvor viktig det er & forsta ver-
diene kundene vare besitter og som Telenor tar del i & beskytte.

Telenor Norge baserer seg i stor grad pa vurderinger fra nasjo-
nale myndigheter. Dette gjelder bade Norges sikkerhetssituasjon
generelt og spesifikke trusler rettet mot telekommunikasjons-
bransjen og Telenor Norge.
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>> Trussel-
situasjonen i og forstdelse og giennomtenkte lesninger.
mot Norge har
endret seg mye
de siste arene.

Telenor Digital sikkerhet 2024

En manglende evne til & lese trusselbildet og iverksette tilstrek-
kelige sikkerhetstiltak, vil kunne pavirke bade Telenor og sam-
funnet vart. For Telenor Norge, som eier og drifter kritisk infra-
struktur, vil en alvorlig sikkerhetshendelse ogsé kunne gi sveert
alvorlige konsekvenser for Norge. Vilegger derfor vekt pa & kon-
tinuerlig vurdere og oppdatere var trusselforstaelse.

En forverret sikkerhetssituasjon
@kt geopolitisk spenning fortsetter & pavirke dagens
situasjon. Trusselbildet vil kunne endre seg raskt og
veere vanskelig & forutsi - nettopp denne usik-
kerheten er noe vi méa leere & handtere. Dette
krever god beredskap, oppdatert situasjons-

Sikkerhetssituasjonen blir na beskrevet
som farligere enn for kun ett ar siden.
Forst og fremst handler dette om Russ-
land og usikkerheten knyttet til sikkerhets-
situasjonen i Europa. Hvorvidt Russland vil
oke sin militeere oppbygging de neste arene
og hvorvidt de vinner krigen i Ukraina, vil veere
avgjerende for trusselbildet i Norge. Dette pavirker
direkte hvordan vi jobber med sikkerhet i Telenor Norge.
Sikkerheten i Telenor gjelder ikke bare var bedrift og vare kunder.
At den er ivaretatt er ogsa en forutsetning for at de fleste dligitale
tjenester i landet fungerer i enhver situasjon. Det er derfor sezer-
deles viktig at dette prioriteres, gitt dagens sikkerhetsbilde.

Norge fortsetter & oppgradere sin nasjonale infrastruktur for & sta
imot ekte digitale trusler. Telenors innsats for & sikre bade privat
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og offentlig sektor spiller en kritisk rolle i denne sammenhengen.
| takt med utviklingen av trusselbildet, styrkes samarbeidet innen
nordisk forsvar og sikkerhet. Dette gjeres ogsa innen privat nge-
ringsliv. Malet er & kunne bidra med robuste kommunikasjons-
nettverk tilpasset dagens situasjon. Den skjerpede trusselen mot
kritisk infrastruktur kan pavirke oss bade direkte og indirekte. De
gjensidige avhengighetene i kritisk infrastruktur i Norge er store.
Utfall hos Telenor vil direkte pavirke sveert mange andre samfunn-
skritiske tjenester og funksjoner. P4 samme maéte vil sterre utfall
hos andre leverandgrer av kritisk infrastruktur, for eksempel innen
kraftbransjen, ha pavirkning for var drift. Var robusthet er viktigere
enn noensinne - ikke bare for Telenor, men for hele samfunnet.

2024 preges av en fortsatt gkende global usikkerhet i det digitale
domenet, med stater som aktivt giennomfarer cyberoperasjoner
for & fremme nasjonale interesser. Veksten i geopolitiske spen-
ninger, spesielt mellom stormaktene, skaper et komplekst og dy-
namisk trusselbilde. Angrep fra statssponsede aktarer, som tidli-
gere var malrettet mot spesifikke strategiske mal, blir stadig mer
varierte og omfattende. Med den teknologiske utviklingen falger
ogséa nye muligheter for trusselakterer, og dermed flere omréader
som krever sikkerhetstiltak. Vi ser at bade statlige og ikke-statlige
trusselakterer blir raskere til & benytte avansert teknologi til sin
fordel, og er mer mélrettede i sine forsgk. A raskt kunne tilpasse
seg endringer i trusselbildet er derfor viktigere enn noensinne.

DD Araskt

kunne tilpasse
seg endringer i
trusselbildet er
derfor viktigere
enn noensinne.

Trusselvurdering

De siste arene har vi ikke bare sett samfunnsendringer som
péavirker forutsetningene for trusselbildet, men ogsé at trusse-
lakterenes handlingsrom, risikovilje og evne er i endring. Dette
har ogsa betydning for hvordan gkt digitalisering og teknologisk
utvikling utnyttes.

Vi ser en gkning av ressurssterke, opportunistiske trusselakterer i
det digitale domenet som er i stand til raskt & endre taktikk og jus-
tere sine metoder for & skreddersy angrep mot var bedrift og vare
kunder. Kriminelle aktgrer med finansielle mél fortsetter & utnytte
mulighetene somligger i samfunnsendringer og teknologiutvikling.

De store endringene i det geopolitiske landskapet kan ogsé fere
til at forsyningslinjer mé endres fort, blir mer uoversiktlige eller
at man méa endre underleveranderer raskt. Dette kan utgjere en
sikkerhetsrisiko. Konfliktnivaet er gkende i Midtasten og deler
av Asia. Regionale konflikter kan fort pavirke forsyningssikker-
heten. Dette kan ha betydning for tilgangen til spesialisert tekno-
logi. For eksempel i form av tilgjengelighet av varer pa lgpende
kontrakt i andre deler av verden, samt gkt leveransetid der han-
delsruter forlenges og forsinkes. En stadig og robust forsynings-
kjede blir bade vanskeligere - og viktigere - & opprettholde.
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Finansiell trygghet i en usikker verden

Tekst: DNB

Finansielle tjenester er grunnleggende for samfunnet. Eksempelvis er det 8 kunne gjennomfare
landets forpliktelser globalt, det at befolkningen har skonomiske midler til 8 kjgpe mat og me-
disiner i hverdagen og det & fa betalt for tjenester man gjer, essensielt for verdenssamfunnet.

| dag er disse tjenestene i stor grad digitale, og det er ikke et alter-
nativ & ga tilbake til gammeldagse metoder. Derfor er robust-

het og motstandskraft en av de viktigste hjgrnesteinene i
finanssektoren, og DNB er den viktigste stottespilleren

for dette her i Norge. Krigen i Ukraina har leert oss at

selv ekstreme situasjoner lgses best med digitale

alternativer. Samfunnet er i dag avhengig av at di-

gitale basisfunksjoner fungerer i kriser og krig.

Dette har dessverre blitt hgyaktuelt de siste drene

med gkt global uro. Likevel er fortsatt faren for cy-
berangrep og skonomisk kriminalitet finansnaerin-
gens hgyeste trussel. Angrepene og kriminaliteten
oker og behovet for godt samarbeid mellom nzerings-
livet og det offentlige er helt essensielt hvis vi skal lykkes
i & skape finansiell trygghet i en usikker verden.

Har vi tid til & vente?

Endrede spilleregler — hybrid krigforing

Endringene vi na ser i Europa pavirker sikkerhetsarbeidet og pri-
oriteringer. Hybride trusler er mer aktuelt nd enn noensinne. Det
mange har oppfattet som teoretiske begrep som «hybrid krigfa-
ring» eller «grésonetaktikker», inngér na i sikkerhetsvurderinger
med tilhgrende tiltak for alle som hittil ikke har forholdt seg til dette.

Sikkerhetstruende hendelser som er designet til & se ut som til-
forlatelige feil - for eksempel sabotasje som framstar som feil pa
utstyr med ukjent arsak - er noe vi forventer & se mer av i tiden
fremover. Dette ser man i gkende grad ogsa i Europa, ofte knyttet
til kritisk infrastruktur. Det har veert en rekke mistenkelige hen-
delser som involverer fysisk sabotasje av kritisk infrastruktur i
Europa i 2023 og 2024, som da kutting av kommunikasjonskabler
i Tyskland og Frankrike forarsaket betydelige forstyrrelser. Disse
handlingene anses gjerne som advarsler eller gjengjeldelser mot
landsomstgtter Ukraina.Infrastruktur somrerledninger ogunder-
sjoiske kabler, er sdrbar for fysisk sabotasje. Russland har tid-
ligere vist vilje til & gjennomfare slike operasjoner for & desta-
bilisere regionen og sende politiske signaler til Vesten.

For & kunne identifisere hva som er hybride trusler er det viktig
& folge med pé hva som er utenfor normalbildet, ogsa relatert
til frekvens og konsekvens. Dette er spesielt viktig i Nordland,
Troms og Finnmark, og pa Svalbard, Jan Mayen og Bjernaya. Vi
folger ogsd med pa endringer i normalbildet i resten av Norge.
Mange av vare kunder og leverandgrer er spredt utover landet, og

Trusselvurdering

flere av disse har sveert viktige funksjoner knyttet til samfunns-
oppdrag. En ytterligere eskalering av sikkerhetssituasjonen
i Europa vil trolig gke trusselen for at sabotasje (enten fysisk
eller logisk) kan ramme Telenor Norge direkte eller indirekte.
Denne usikkerheten ma vi hdndtere med resiliens, robuste
systemer, god deteksjon og beredskapstankegang.

Militeer og politisk signalering er utenrikspolitiske pressmidier.
Trusselaktarene gir hint om hvilke kapabiliteter de er i stand til &
benytte og utfarer handlinger for & fremsette en uuttalt trussel.
Dette er ogséa brukt for & skape frykt og usikkerhet. Malet er & pa-
virke politisk beslutningstaking og opinion, uten & matte benytte
militeere virkemidler pé en slik mate at det kan utlase krig. Bade
signalering hvor Telenor er et mal, og sighalering som pavirker
Telenor indirekte, er mer sannsynlig né enn tidligere.

Russisktilknyttede cyberaktarer har i gkende grad utfert malret-
tede angrep mot europeisk infrastruktur siden krigen i Ukraina
startet. Disse angrepene fokuserer ofte pa Kritisk infrastruktur
og offentlige institusjoner, og har gjerne en sterkere politisk
dimensjon enn tidligere. Der hvor tjenestenektangrep (DDoS)
er benyttet som angrep, blir det i denne sammenheng ofte be-
nyttet av aktegrer omtalt som «hacktivister». Slike koordinerte
DDoS-angrep har ogsd forekommet i Norge, og blir ofte satt
i sammenheng med aktivitet eller politiske beslutninger som
Russland motsetter seg. Andre mal har veert selskaper som
bidrar aktivt til & stette ukrainsk side i krigen.

D) Sikkerhetstruende hendelser
som er designet til 4 se ut som
tilforlatelige feil - for eksempel
sabotasje som framstar som feil
pa utstyr med ukjent arsak - er
noe vi forventer a se mer av i

tiden fremover.
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Det strategisk viktige nord

For enkelte bedrifter som opererer i hele Norge, som Telenor Norge,
er det nadvendig & differensiere mellom de forskijellige regionene i
landet. Vi i Telenor statter oss i stor grad pa de helhetlige og nasjo-
nale vurderingene som de nordiske etterretnings- og sikkerhets-
tjenestene legger frem i sine arlige, ugraderte trusselvurderinger. Vi
har ogsé et seerlig fokus pa vare mest utsatte regioner.

For oss er det szerdeles viktig 8 veere observante pa lokale for-
hold som kan spille inn pa tjenestene vi leverer. Gitt sikkerhets-
situasjonen vi nd opplever, og myndighetenes advarsler om hvil-
ke sektorer i samfunnet som er mest trusselutsatt, har vi et ek-
stra fokus pa kunder hvor dette treffer - enten det er i vestlige
deler av Norge med sin olje- og gassvirksomhet - eller i nordom-
rddene som er mer pavirket av interaksjon med Russland enn
noe annet sted i Norge.

Telenor Digital sikkerhet 2024

Telenor har en aktiv tilstedeveerelse i arktiske strgk. Dette inne-
baerer at vi har et ekstra behov for & vurdere sikkerhet, beredskap
og trusselanalyse - med et spesielt fokus pa Nordland, Troms,
Finnmark, Svalbard, Jan Mayen og Bjorngya. At sikkerhetssitua-
sjonen her er mer knyttet til hva som skjer med vare naboland,
er hevet over enhver tvil. Dette oppleves i det daglige for Telenor,
og er den tilbakemeldingen vi far i dialog med lokale myndigheter.

De arktiske omradene har ikke bare klimaforhold som krever
seerlig robuste tjenester og oppfalging, de er ogséd mer utsatt for
sikkerhetspolitiske spenninger. Dette krever en ekstra arvaken-
het. | en tid hvor infrastruktur i Europa er mer utsatt enn tidligere,
og hvor spesielt Russland vurderes & utgjare en hybrid fare, har vi
seerskilt fokus pa hvordan egen infrastruktur er knyttet opp mot
annen kritisk infrastruktur. Gjensidige avhengigheter krever be-
redskap. Bade Russland og (i skende grad) Kina er viktige aktarer
i nordomréadene.

22 Kommunikasjon er vitalt for

a kunne drive krisehandtering og
vil ved en sikkerhetspolitisk krise
veere sveert kritisk a opprettholde.
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2> Pa Svalbard

star Telenor ien
seerstilling som en av
de storste, viktigste
og lengst etablerte
bedriftene.

P& Svalbard star Telenor i en szerstilling som en av de sterste,
viktigste og lengst etablerte bedriftene. Var posisjon og var drift,
vil trolig veere av hgy interesse for andre land som ogsé har til-

Trusselvurdering

stedeveerelse her eller som ansker & etablere seg i regionen. Kli-
maendringene gjar at isen smelter fortere, og nye sjoveier dpnes.
Det gker bade militeer og sivil trafikk i nordomrédene. Arktiske
strgk har tidligere blitt vurdert som strategisk viktige for blant an-
dre Russland, og det er god grunn til & anta at sikkerhetssituasjo-
nen har forsterket betydningen av denne regionen. @kt militeer
tilstedeveerelse bade fra allierte stater og fra Russland, ferer til
at dette omradet vil oppleve en mer spent sikkerhetssituasjon.

Vi antar at Telenors aktivitet i vare nordlige regioner i tiden som
kommer vil veere av hgyere interesse for utenlandske stater enn
tidligere. Dette vil sannsynligvis gi utslag i gkt etterretningstrykk
- spesielt fra russiske og kinesiske aktarer.

Kommunikasjon er vitalt for & kunne drive krisehandtering og
vil ved en sikkerhetspolitisk krise veere sveert Kritisk & opprett-
holde. Den generelle trusselen mot Telenor Norge vurderes som
hoyere i denne delen av landet.

NI’K

Redaktorstyrte medier er viktigere enn noen gang

Tekst: NRK

Spredning av falske nyheter og desinformasjonskampanjer har gkt i omfang og er en trussel mot demokratiet. Ved hjelp av
Al produseres artikler og bilder som det er vanskelig for mange & se at er falske. Sosiale medier flommer over av syntetiske
nyheter og det er vanskelig & std imot. Malet kan veere & lure penger fra folk, eller & svekke folks tillit til media eller andre

viktige samfunnsfunksjoner.

NRK har hgy tillit og stor oppslutning, og er som allmennkringkaster viktig for & sikre
hele befolkningens tilgang til informasjon. Det gjor NRK til et attraktivt mal for

\
Ne

desinformasjon og pavirkningsaksjoner. Sikkerhet og kildekritikk er i dagens
trusselbilde tett knyttet sammen. NRK maé vite hvem som er den egentlige
Kilden til det vi publiserer.

Det siste aret har vi sett flere situasjoner der aktivister har forstyrret
direktesendinger for & fremme et budskap. Vi har ogsé sett NRK og
NRK-journalisters troverdighet misbrukes gjennom falske nyheter,

\/ falske nettsider og annonser til villedning og bedrageri av publikum.
Redakterstyrte medier er viktige i kampen mot falske nyheter og pavir-
kningsoperasjoner. Tillit er avgjerende, og aldri har NRKs rolle som veivi-

ser i hva som er fakta veert viktigere.
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Hvilke endringer ser vi innen cybersikkerhet?
Skillet mellom hva som er statlige og ikke-statlige akterer viskes
mer og mer ut. Dette fordi statlige akterer bruker ikke-statlige
akterer for & skjule sin tilknytning til ondsinnede handlinger, og
fordi metoder deles mellom disse. Vi kan heller ikke lenger med
samme grad av sikkerhet forutsi hvilke metoder som vil bli brukt
mot oss, basert pa hvilke akterer vi tror har interesse for Telenor
Norge. Generelt kan vi gjore oss en del antakelser som vil veere
relevante for sikkerhetstenkning innen cyberdomenet. Trusse-
laktarene som er aktive eller kan tenkes & veere aktive mot be-
drifter som Telenor Norge, vil kunne vaere interessert i alt fra &
skape forstyrrelser, tilmalrettet innsamling av etterretning, inklu-
dert kartlegging av nettverk for mulige destruktive angrep.

Relatert til ren vinningskriminalitet, ser vi en gkning i svindelforsgk
rettet mot Telenor Norge og vare kunder. Den teknologiske utviklin-
gen og profesjonaliseringen innen cyberkriminalitet gjor mulighe-
ten til & benytte dette mye mer utbredt. Tidligere var man prisgitt
egen teknologisk evne for & utfare angrep, na kan trusselakterer i
starre grad kjgpe dette som tjenester hos profesjonelle kriminelle.

Ransomware-angrep fortsetter & utgjere en betydelig trussel
mot alle bedrifter. Denne utviklingen krever en styrket respons
fra virksomheter gjennom avanserte deteksjons- og gjenoppret-
tingssystemer, og styrket intern (og eventuelt ekstern) beredskap.

Ransomware gjennomfares né raskere enn noen gang, og ev-
nen til & detektere, rapportere og handtere indikasjoner pa et
ransomware-angrep er viktigere enn noensinne. Tidligere har
fremgangsmaten veert & kryptere nettverk for 8 be om Igsepen-
ger. Na ser vi ogsa at dette kombineres med trusler om videre-
salg av den Kkrypterte informasjonen. Det er viktig & understreke
at dette ikke er en garanti for at informasjonen leveres trygt til-
bake etter at eventuelle lasepenger er betalt, eller at integriteten
iinformasjonen er intakt.
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I likhet med mange andre former for sikkerhetstrusler, ser vi
ogsé en gkende bruk av malrettede forsgk pa sosial manipule-
ring. Man har stadig mindre tid til & oppdage og handtere forsgk
pé digitale angrep. Mye av det preventive arbeidet ligger derfor i
god sikkerhetskultur i alle deler av bedriften. Hos Telenor Norge
er dette noe vi jobber aktivt med hver dag.

For & fa innpass i et fremmed nettverk, ser vi ogsa at trusselak-
tarer fremdeles benytter phishing eller spearphishing (mélrettet
phishing). Phishing som metode er i utvikling og vil trolig fortset-
te & bli justert for & forbigd endrede sikkerhetsanbefalinger. Vi
ser stadig nye metoder her, hvorav bruk av QR-koder i e-post og
bruk av iMessage har gkt i det siste.

Ved & benytte sosial manipulering, har trusselaktarer i andre deler
av verden Kunnet tilegne seg legitim identifikasjon for & logge pa
nettverk og utfare spektakuleere ransomware-angrep. Slik palog-
ging er vanskeligere & detektere, fordi det krever at man gjenkjen-
ner unormal oppfaersel eller trafikk i nettverket. Man kan ikke lenger
basere seg pa deteksjon av skadevare. Bevissthetskampanjer og,
ikke samt sterke systemer for beskyttelse og verifisering av iden-
titet ved pélogging er sveert viktig. Bare én kompromittert palog-
gingsmetode som gir tilgang pa nettverk, kan utgjere stor skade.

Bruken av skytjenester fortsetter & vokse, og dette gjor skyin-
frastrukturen til et mer attraktivt mal for trusselaktgrer. Trussel-
aktarer benytter ogsé her «legitime innganger» for & infiltrere og
mangvrere innenfor skyplattformer. Dette gjar det utfordrende &
oppdage sikkerhetsbrudd. Dette understreker behovet for styr-
ket nettverksmonitorering og responsstrategier spesielt tilpas-
set skyteknologier.

Vedvarende prioritering av sikkerhet samt oppdatering pa hvil-
ke trusler som né gjelder innen cyberdomenet, er viktig for & ha
relevante sikkerhetsmekanismer pa plass. Rask patching og ut-
fasing av gamle og utdaterte systemer som ikke lenger oppdate-
res, forblir viktige strategier.

2? Man har stadig

mindre tid til 4 oppdage

og handtere forsok pa
digitale angrep. Mye av

det preventive arbeidet
ligger derfor i god
sikkerhetskultur i alle deler
av bedriften.
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Ser du indikatorer pa kartlegging?

Indikatorer er «spor» man falger for & komme til riktig konklu-
sjon. Nar vi jobber med sikkerhet, er dette et viktig bidrag for &
vurdere sikkerhetsrapportering og analysere hva dette kan si
om en situasjon. Nar vi har indikatorer pa at noen kartlegger var
virksomhet, er dette noe som tas pa stort alvor. Dette kan gjelde
for eksempel fotografering av en installasjon eller mistenkelig
kontakt opp mot ansatte. Indikatorer pa kartlegging kan sees
bade i det digitale domenet og det fysiske domenet. Ettersom
indikasjoner pé kartlegging ikke innebaerer noen umiddelbar
skade, er det en fare for at dette blir oversett og nedprioritert for
& handtere mer umiddelbare behov.

Kartlegging er ofte blant de forste stegene til videre handling for en
trusselakter. A se etter indikatorer pa kartlegging er derfor en viktig
start pd avvergende sikkerhetsarbeid. | den sikkerhetssituasjonen
vi nd befinner oss, er det sveert viktig & f& med seg nettopp dette.

Telenor Digital sikkerhet 2024

Kartlegging betyr ikke automatisk at en ondsinnet handling skal
giennomfegres, men det kan bety at noen har til hensikt & bruke
det senere - eller gnsker & vise at dette kan veere en mulighet.
For trusselakterer som gnsker informasjon til senere bruk, kan
gjentakende kartlegging veere ngdvendig for & vedlikeholde ev-
nen til & kunne sla til ndr de gnsker. Indikatorer pa kartlegging er
derfor sveert viktig & ta pa alvor, enten det gjelder i det fysiske el-
ler digitale domenet. Kartlegging er en mélrettet handling og kan
dermed gi verdifull innsikt i hvordan man ber styre sikkerhets-
arbeidet. Selvom noe kartlegging kan hasom mal & forstyrre eller
avlede oppmerksomhet fra et annet sted, vil det at noen utferer
dette, veere en indikasjon pé at noe er pa gang eller at en trussel-
akter har fattet interesse.

Bevisstgjgring hos ansatte, kunder og leverandgrer er viktig for &
serge for at det rapporteres om «mistenkelige hendelser» og pa
den méten avdekke om kartlegging pagar.

— >> Bevisstgjoring

hos ansatte, kunder

og leverandorer er

viktig for a serge for

at det rapporteres om

| «mistenkelige hendelser:
og pa den maten avdekke

om kartlegging pagar.
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Er du klar?

Beskyttelse av kritisk infrastruktur vil alltid veere vesent-
lig for at et samfunn skal kunne fungere optimailt. Det
samme gjelder beredskap for situasjoner hvor sam-
funnet er satt under press. Dette hjelper bedrifter &

bli mer motstandsdyktige mot komplekse trusler.

Beredskapsplanlegging er en absolutt nadven-
dighet i dagens situasjon preget av hybride trus-

ler. Dette er ikke bare noe bedriftene ber gjere, men
ogsé noe hver enkelt ansatt bar tenke gjennom. Det &

vite hvilken rolle en selv har i en krisesituasjon, er sveert viktig.

Trusselvurdering

Vet du hva du skal gjere hvis bedriften din er utsatt for
et ransomware-angrep i morgen? Vet du hva du skal
gjore hvis kritiske tjenester er borte? Hvor mater

du opp? Hva er din rolle?

| Telenor jobber vi kontinuerlig med disse spoars-
malene for & sarge for at kommunikasjonslasnin-

gene vi leverer, skal veere tilgjengelige og palitelige
over tid. Vi ser ogsa pa hvordan vi skal fungere hvis
de som leverer tjenester til oss ikke lenger er i stand til

a gjore dette.

.
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6

Slik angriper de

Ifolge bankene og svensk @kokrim er cyberkriminalitet
i ferd med a bli en viktigere inntektskilde enn narkotika
for kriminelle nettverk. | dette kapittelet kan du

lese om metodene som aktivt brukes mot norske
privatpersoner og virksomheter na.

Dette er de viktigste punktene i arets oversikt:

Phishing-as-a-service Stjalne brukernavn Kriminelle utnytter fersk
Nye tjenester forenkler og passord samt informasjon fra LinkedIn
jobben for kriminelle usikrede servere brukes i

cyberangrep mot bedrifter

Avlyttingsutstyr Safe account-svindel a 34,6 millioner
brukes i svindel mot eo) Kriminelle utgir seg ut svindelforsek via SMS og
privatpersoner for & veere fra banken 22 millioner svindelanrop
eller politiet mot Telenors kunder ble
blokkert farste halvar

Generativ Al dpner nye Tekstmeldinger
sharveier for kriminelle sendes via internett for
& unnga sikkerhetsfilter

Til venstre: Telenor blokkerte hele 56,6 millioner
svindelforsgk via SMS og anrop mot sine kunder i
forste halvdel av 2024. Bildet er et illustrasjonsfoto.
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Da en malaysisk statsborger i fjor ble pagrepet i Oslo med bilen
full av avlyttingsutstyr, trodde PST det dreide seg om spionasje.

Det viste seg imidlertid at det hele var et ledd i en omfatten-
de SMS-svindel - og en ny metode for & omga eksisterende
sikkerhetsfiltre.

Det siste dret har cyberkriminelle tatt i bruk stadig flere utradisjo-
nelle fremgangsméter for & na ofrene sine, enten det er bedrifter
eller folk flest.

Godt hjulpet av blant annet kunstig intelligens har det dukket
opp nye trusselaktgrer som star bak phishing-forsgk og andre
former for bedrageri. Flere av disse kan knyttes til kriminelle
nettverk bade her hjemme og i Sverige.

Telenor Digital sikkerhet 2024

34,6 millioner SMS-er og 22 millioner anrop
blokkert forste halvar

Det enorme antallet svindelforsgk som stanses av Telenor hver
dag, er et tydelig bevis pad hvor stort og alvorlig samfunnspro-
blem nettkriminalitet er. Personene bak svindelforsgkene inngér
i velorganiserte kriminelle nettverk som bade har kompetanse
og ressurser til & giennomfare sofistikerte angrep i stor skala.

Forste halvdel av 2024 blokkerte Telenor hele 56,6 millioner
svindelforsgk via SMS og anrop mot sine kunder.

| en sparreundersgkelse gjiennomfert av YouGov pa vegne av
Telenor i mars i &r svarer 1av 2 nordmenn over 18 &r at de er blitt
utsatt for forsgk pa digital kriminalitet i farste kvartal 2024.

Svindel er en lukrativ inntektskilde for kriminelle, og mange
strekker seg langt for & prove 8 omga Telenors og andre virksom-
heters sikkerhetstiltak. De kriminelle utvikler stadig nye metoder
og gar langt for 8 ramme norske virksomheter og privatkunder.

> Forste halvdel av 2024
blokkerte Telenor hele 56,6
millioner svindelforsok via SMS
og anrop mot sine kunder.
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Slik angripes norske virksomheter

Telenors sikkerhetssenter, som monitorerer og beskytter
bedriftskunders nettverk og datautstyr, har i snitt handitert
mer enn 20 alvorlige hendelser manedlig den siste tiden.

Dette dreier seg blant annet om avverging av ransom-
ware-angrep og fierning av sékalte «informasjonstyvers»
i nettverk, som brukes av kriminelle til & hente ut lister
med brukernavn fra bedriften.

| tillegg registreres det hver méned i snitt rundt 140
DDoS-angrep (tjenestenektangrep), som har som mal &
overbelaste og lamme servere og nettverk.

Det siste aret har sikkerhetssenteret registrert spesielt
en dreining i maten norske virksomheter angripes pa.
Det er spesielt to fremgangsmater som utmerker seg.

1) Stjeler ansattes brukernavn og passord

En av de mest utbredte metodene som brukes for & an-
gripe virksomheter, er at kriminelle overtar og utnytter
virksomhetens legitime brukerkontoer, framfor & ut-
nytte svakheter.

Dette skjer blant annet ved at:

- Angriperne bruker passord som er lekket etter datainn-
brudd pé andre tjenester, og matcher disse med bruke-
re som har brukt tilsvarende passord pa jobbkontoen

+ Angriperne tester de mest utbredte passordvarian-
tene mot tusenvis av brukere i ulike bedrifter

- Enansatt blir lurt til & installere en «informasjonstyv»
pa PC-en, som kopierer ut innloggingsdetaljer og
session-cookies

- Enansatt blir lurt til & oppgi brukernavn og passord
ved hjelp av phishing

Dersom virksomheten benytter seg av skytjenester kan
denne typen angrep fa store konsekvenser fordi angripe-
ren lett kan fa tilgang til flere ulike systemer via én konto.

Her er effektive mottiltak & benytte seg av tofaktor-inn-
logging, hardware-ngkler, sertifikatbasert innlogging og
passkeys med godkjenning via biometri pa PC/mobil.

Slik angriper de

2) Kommer seg inn via edge devices

En annen fremgangsmate angriperne ofte benytter seg
av, er & aktivt ga etter sakalte edge devices i virksomhe-
tens nettverk.

Dette er endepunkter i nettverket som er eksponert
direkte mot nettet, ofte fordi bade ansatte og samar-
beidspartnere skal ha enkel tilgang til dokumenter og
annen informasjon.

Blant annet dreier dette seg om VPN-endepunkter, MDM
-servere, e-postservere og fildelingsservere. Mange av
disse har begrensede sikkerhetssystemer, og kan veere
relativt enkle & kompromittere.

Etter & ha fatt tilgang via en slik enhet, kan angriperne
hente ut lister med brukernavn og forflytte seg videre
innover i nettverket.

For & forsvare seg mot denne typen angrep, er det vik-
tig med god kontroll pa tilganger og overvaking av egen
ressursbruk i skytjenester. Et godt tips er & ikke ha flere
endepunkter med apen nettilgang enn helt ngdvendig.

|
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Utnytter informasjon fra LinkedIn

Flere svindelforsgk den siste tiden tyder pé at kriminelle folger
ngye med pa nettet for & kunne utnytte fersk informasjon til &
angripe virksomheter og privatpersoner. Seerlig informasjon fra
LinkedIn benyttes hyppig, noe Telenor selv har erfart.

Fremgangsmaten foregar naermest i sanntid: Kort tid etter at en
ansatt har oppdatert egen profil med ny stillingstittel, kontaktes
HR-avdelingen hos den aktuelle arbeidsgiveren med en e-post
der de kriminelle utgir seg for & veere den ansatte.

| e-posten blir HR-avdelingen bedt om & oppdatere den ansattes
informasjon med nytt kontonummer, slik at neste lgnn i realite-
ten utbetales til de kriminelle.

En lighende metode der fersk informasjon fra nettet brukes til &
begé svindel er ved bilsalg p& FINN.no. Her kontaktes ofre-

ne med en falsk melding fra Statens vegvesen, og blir

bedt om & betale gebyr i forbindelse med salgs-

melding eller omregistrering.

Avlyttingsutstyr brukt i svindel
mot privatpersoner

Blant verktgyene og fremgangsmatene som

ble brukt i angrep mot privatpersoner det

siste aret, finner vi ogsad QR-koder, kunstig in-
telligens, nye nettjenester - og i tilfellet med den
malaysiske statsborgeren nevnt innledningsvis, en
IMSI-fanger.

Grunnen til at den malaysiske statsborgeren kjorte rundt med
avlyttingsutstyr i bilen, var ikke som ferst antatt for & spionere
pa myndigheter eller privatpersoner, men fordi det ga ham mu-
lighet til & sende ut SMS-er til forbipasserende uten & matte ta
veien via mobilnettet.

Ved hjelp av en sékalt IMSI-fanger kunne han opprette en direkte
forbindelse med alle mobiltelefoner i neerheten. Dermed lyktes
han & omga teleoperatarenes sikkerhetsfiltre - og bade Al- og
SpamShield-teknologi.

Mange av dem som mottok meldingene var tilfeldig forbipasse-
rende travelt opptatt med julehandel. P4 den méten gkte ogsa
sannsynligheten for at flere var uoppmerksomme og dermed re-
sponderte raskt og ukritisk p& meldinger om uavhentede pakker
eller ubetalte regninger.
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Forelapig tyder lite pd at slikt utstyr brukes aktivt av kriminelle i
stor grad. Likevel illustrerer det hvordan nye metoder tas i bruk
for & ta seg forbi sikkerhetsmekanismer pa mobilnettet og i
IT-systemer.

Tekstmeldinger sendes via nettet:

iMessage og RCS

Selv om Telenor blokkerer millioner av e-postsvindler hver méa-
ned, har bade nordmenns bevissthet rundt mistenkelige lenker
og sikkerhetsfunksjoner som blokkerer falske nettsider gjort det
mer utfordrende for kriminelle & né ofre pa denne maten.

Det har fert til at mange velger & bruke QR-koder i stedet for len-
ker nar de forsaker & lokke ofre inn pa falske nettsider. Quishing
er en svindelmetode der ofre blir lurt inn pa nettsider som fisker
etter paloggings- eller betalingsinformasjon, ved & skanne
en QR-kode som ser legitim ut - som for eksempel pa

en meny eller i en annonse.

N3 er imidlertid tekstmeldinger pa mobilen
den mest attraktive og effektive metoden
for & fa nordmenn til & gi fra seg personlig

informasjon - rett og slett fordi altfor man-
\ ge fortsatt lar seg lure.

Antall blokkerte svindel-SMS-er har skutt i vee-

ret. Alt tyder pé at svindlerne merker det godt,

for nar Telenor blokkerer SMS-er med lenker til

falske nettsteder, forsgker de & finne nye veier for 8 né
maélene sine.

@kningen av svindelforsgk som sendes via alternative meldings-
tjenester har derfor veert stor. Far man en mistenkelig melding
via iMessage (iPhone), RCS (Android) eller WhatsApp ber man
med andre ord veere ekstra varsom.

Meldinger som sendes via iMessage og RCS - altsd Rich Commu-
nication Services pa Android-mobiler - blir sendt med ende-til-en-
de-kryptering via nettet.

Grunnen til at svindlerne i gkende grad bruker slike kanaler, skyl-
des at Telenor og andre operatarer ikke har mulighet til & blok-
kere slike meldinger, fordi de i likhet med meldinger sendt fra
en IMSI-fanger ikke kommer fra mobilnettet - hvor slike lenker
i meldinger blir blokkert av sikkerhetsfiltre.

Har vi tid til & vente?

Phishing med uavhentede pakker fortsatt vanligst

Innholdet i phishing-meldingene som sendes i de alternative
kanalene kan dreie seg om alt fra spennende jobbtilbud til ube-
talte inkassokrav.

Meldinger om en uavhentet pakke eller et problem med en
nettbestilling er imidlertid fremdeles vanligst. Disse mel-
dingene brukes gjerne som forste ledd i bade enkle og mer
omfattende bedragerier.

En typisk fremgangsmate er & lure mottakeren til & tro at det
har skjedd noe feil med en bestilling eller levering, for deretter &
lokke vedkommende inn pé en falsk nettside eller til en samtale
med noen som utgir seg for & veere fra kundeservice.

Her blir offeret ofte lurt til & gi fra seg BankID eller &pne for
fjernstyring av PC-en for & fa hjelp med & hdndtere hendelsen
- hvorpé svindlerne i realiteten temmer offerets bankkonto.

Selv om phishing med meldinger om uavhentede pakker ikke len-
ger er noe nytt, er det fortsatt en effektiv metode for svindlerne.
Derfor finjusterer de den ogsa kontinuerlig.

Slik ble IMSI-fangeren brukt

- EnIMSI-fanger er en falsk basestasjon som brukes til & avlytte mobilkommunika-
sjon ved & bryte inn i kommunikasjonen mellom mobiltelefoner og basestasjonen

- Utstyret brukes ofte til avlytting og spionasje, men kan ogsé brukes til & sende
ut SMS-er uten at meldingene gar via mobilnettet

- Ifjor hest ble en malaysisk statshorger pagrepet for 8 ha brukt en IMSI-fanger i
en bil til & sende ut svindel-SMS-er til forbipasserende i Bergen og Oslo

»  Folk som befant seg i neerheten av IMSI-fangeren fikk tilsendt en SMS som tilsyne-
latende var fra DHL, Bank Norwegian eller DNB. Herfra ble mottakerne ledet inn til
en falsk nettside hvor de ble bedt om & oppgi kortinformasjon og/eller BankiD

- INorge er det ulovlig 3 bruke slikt utstyr for alle andre enn myndigheter innenfor
rammen av sine lovlige hjemler

Slik angriper de
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>> Den siste tiden har det dukket
opp flere nettjenester som har
effektivisert og stromlinjeformet
nettopp phishing-metoden.

Phishing-as-a-service:

Svindelverktoy servert pa et fat

Densiste tiden har det dukket opp flere nettjenester som har effek-
tivisert og stremlinjeformet nettopp phishing-metoden beskrevet
over. Dette har gjort det sveert enkelt for kriminelle & skreddersy s&-
kalte «svindelpakkers - selv med begrenset teknisk kompetanse.

Den nye svindelplattformen Darcula er et godt bilde pa nett-
opp dette.

Plattformen er en sdkalt phishing-as-a-service (PhaaS): En bru-
kervennlig nettjeneste som lar kriminelle lage og sende ut mel-
dinger basert pa forhandslagde maler, med sakalte phishing-kit.

I motsetning til eldre phishing-metoder, benytter Darcula tekno-
logi som JavaScript, React, Docker og Harbor — noe som gjor det
mulig & hele tiden oppdatere og legge til nye funksjoner uten at
brukerne er ngdt til & re-installere programvaren.

Phishing-kitene tilbyr brukerne over 200 maler som etterligner mer-
kevarer og virksomheter i mer enn 100 land. Landingssidene holder
generelt hgy Kvalitet og inneholder lokalt sprék, logoer og innhold.

Darcula og lignende plattformer benytter seg ogsa av den nevn-
te omveien via nettet — som gjor at meldingene havner i offerets
innboks via iMessage (iPhone) eller RCS (Android).

— Slik brukes et phishing-Kkit:

1. Enlegitim nettside blir klonet - f.eks. wwwtelenor.no

2. Innloggings- og/eller betalingssiden byttes ut med et script som stjeler

innloggingsdetaljer og/eller kontoinformasjon

w

>

De modifiserte filene komprimeres i en .zip-fil og lagres som et phishing-kit

Phishing-kitet lastes opp til en hacket nettside eller et falskt domene -

f.eks. wwwitelenor-tjenestertop

B 5. E-post sendes deretter ut med lenker til denne «spoofede» nettsiden
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Generativ Al: Apner nye snarveier for svindlerne

Ikke overraskende har kunstig intelligens begynt 4 spille en sta-
dig viktigere rolle i hverdagen, bade for dem som jobber med
IT-sikkerhet og for de kriminelle.

Blant annet sgrger ChatGPT - og chatboter spesielt utviklet for
kriminell aktivitet, som WormGPT og FraudGPT - for at cyberkri-
minelle raskt kan tilegne seg informasjon i forkant av et angrep.

Ved & be om all tilgjengelig informasjon om et gitt selskap (for ek-
sempel lister over leverandgrer og kunder) kan de kriminelle effek-
tivisere datainnsamlingen og profileringen av potensielle ofre.

Teknologien har ogsé gjort det enklere & tilpasse og utfgre
svindelforsgk over landegrenser, med langt mer realistisk inn-
hold pé lokale sprék enn det som tidligere var mulig uten bruk
av store ressurser.

Spor til de kriminelle nettverkene

Kunstig intelligens, PhaaS-tjenester og stadige finjusteringer har
i sum gjort de kriminelles fremgangsméter bade mer effektive og
lettere tilgjengelig for langt flere enn for. Stadig mer av den digi-
tale kriminaliteten kobles til norske og utenlandske miljger som
tidligere har veert mest forbundet med narkotikakriminalitet.

Ifglge svensk @kokrim tjener svenske kriminelle nd mer pa be-
dragerier enn pa narkotikasalg. Bare i fjor tjente svenske krimi-
nelle 5,8 milliarder kroner pé bedragerier.

Lite tyder pa at tendensen er annerledes her hjemme. Trolig
foregdr mange av bedrageriene pa tvers av landegrensene. Blant
annet avslorte SVTs dokumentarserie Uppdrag Granskning nylig
et svensk kriminelt nettverk som begikk omfattende bedrageri
av eldre i bade Sverige og Norge.

Her ble det ogsé brukt phishing-meldinger om nettbestillinger,
med pafolgende telefonsvindel der bankkontoer ble tappet -
ofte ved at svindlerne utga seg fra 8 veere fra banken, og at de
métte flytte offerets penger over pa en «trygg konto».

Slik angriper de

Safe account- og politisvindel

Her hjemme har politiet i en pressemelding veert ute og adlvart mot
en lignende fremgangsmate, der de kriminelle ringer og utgir seg
for & veere fra politiet. | noen tilfeller har de kriminelle ogsé matt fy-
sisk opp utenfor boligen for & hente ut BankID, bankkort og telefon.

Telenor registrerte i vinter en stor gkning svindelanrop, der de
kriminelle utga seg & vaere fra politiet.

| lgpet av bare én uke i november fanget Telenors svindelfiltre
opp over 1,1 millioner ugnskede samtaler. | lgpet av en vanlig uke
ligger antallet pa rundt 400 000. @kningen skyldes i stor grad
mange tilfeller av denne typen politisvindel over telefon.

Ifoige politiet arter svindelen *ﬁ
seg slik pa telefon: <

1. Offeret blir forst oppringt av noen som utgir
seg for & veere fra politiet eller @kokrim.
Beskjeden er gjerne at offeret holder pa a bli
svindlet, for eksempel ved at noen har tatt
opp 1&n i vedkommendes navn

2. Deretter settes telefonen over til en annen
kriminell, som utgir seg for & veere fra
banken, og som skal hjelpe offeret

3. Offeret blir deretter bedt om & oppgi BankiD
og passord, og far beskjed om & flytte
pengene over pa en sikker konto

4. Svindlerne bruker deretter BankiD for &
komme seg inn i ofrenes nettbank

5. Blir overferingen stanset, for eksempel av
banken, kan svindleren oppseke offeret
hjemme - hvor de ber om kodebrikken til
BankID, bankkort, telefon og lignende
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Tett samarbeid for
digital sikkerhet

Kampen mot digital kriminalitet foregar pa flere fronter
og ulike nivaer. | dette kapittelet deler @kokrim, Kripos
og Nasjonal kommunikasjonsmyndighet noen av sine
perspektiver pa sikkerhetsaret 2024.

Tekstbidrag fra:

@kokrim,

Nasjonalt cyberkriminalitetssenter (NC3),
Nasjonal kommunikasjonsmyndighet (Nkom)




Tett samarbeid for digital sikkerhet

Telenor Digital sikkerhet 2024

Felles trusselforstaelse er essensielt i bekjempelsen av digi-
tal kriminalitet.

Nér Kripos, @kokrim og Nasjonal kommunikasjonsmyndighet her
deler sine sikkerhetsperspektiver, er nettopp viktigheten av kunn-
skapsutveksling, felles trusselforstaelse og samarbeid mellom pri-
vate og offentlige akterer et giennomgangstema.

De tre sikkerhetsaktarene peker blant annet p& behovet for gkt
informasjonsutveksling i kampen mot bedrageri, oppfordrer til &
etablere en felles nasjonal trusselforstéelse, og viser til hvordan
fremveksten av kunstig intelligens og deepfake krever stadig
bedre samarbeid mellom offentlige og private akterer.

Kripos NC3: A forsta trusselen

Kunnskapen rundt digitale trusler og kriminalitet ma skes for at
sikkerhetstiltakene som innfares skal oppna gnsket effekt. Her kommer
Kripos nasjonalt cyberkrimsenter (NC3) inn i bildet.

Kripos NC3 er et nasjonalt senter for etterforskning og be-
kiempelse av alvorlig digital kriminalitet. For & lgse og utvikle
vart samfunnsoppdrag jobber vi kontinuering med en helhetlig
kunnskapsbygging langs ulike innsatsspor. Innsatssporene
er blant annet metode- og kapabilitetsutvikling. Ved &
utvikle nye verktey og metoder for bekjempelse av
digital kriminalitet, okes evnen til & ligge i forkant

av kriminaliteten. Etterforskningsbistand til po-
litidistrikt, det private neeringsliv og forsterket
internasjonalt politisamarbeid, er andre sentrale
innsatsomrader for NC3.

For & fa varig og langsiktige effekter av politiets inn-

sats i det digitale rom er forstdelse av trusselen helt
sentralt. Derfor produserer Kripos NC3 en arlig ugradert tema-
rapport pad cyberkriminalitetsbildet sett fra politiets perspek-
tiv. Innenfor cyberetterretning fokuserer vi pa ulike former for
cyberrettet og cyberstattet kriminalitet, men har et seerlig fo-
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kus péa kriminelle konsekvenser av lgsepengevirus-nettverk og

-aktorer, ulike former for datainnbrudd og datatyveri, i tillegg til

utviklingstrekk innen Al og dennes betydning for kriminalitets-

utviklingen. Gitt utviklingen i den spente sikkerhetspolitiske

situasjonen i Europa har ogsé sérbarheter i den cyber-
fysiske koblingen fatt gkt oppmerksomhet.

Etablering av en felles nasjonal trusselforstaelse er

avgjorende for & treffe de rette tiltakene og innsat-

sen mot den mest alvorlige digitale kriminaliteten.

Okt forstaelse av samarbeidsflater mellom statlige

akterer og kriminelle nettverk har fatt og vil fortsette

3 fa okt betydning. Trusselen samfunnet star ovenfor

kan ikke fjernes, men den kan reduseres gjennom ulike

former for forstyrrelser fra offentlige og private akterer. Samlet

sett vil dette forsterke politiets og samfunnets felles evne til &
forebygge, varsle, avverge og irettefare digital kriminalitet.
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Har vi tid til & vente?

Tett samarbeid for digital sikkerhet

Okokrim: Situasjonsforstaelse og

responsevne

For at politiet og andre offentlige og private aktarer skal kunne forebygge
bedrageri, méa det foreligge en omforent og tidsriktig situasjonsforstaelse

som er basert pa et godt kunnskapsgrunnlag.

For lite kunnskapsbygging og informasjonsdeling
Det er i dag f& som anmelder bedrageri. Enkelte private foretak
har god oversikt over bedrageri som rammer egne kunder. Po-
litiet har frem til nd hatt lite fokus p& kunnskapsbygging og har
ikke god nok innsikt i reelt omfang, hvilke fremgangsmater som
benyttes og hvor store skonomiske tap bedrageri medfarer.

Det er videre lite samarbeid og informasjonsutveksling mellom
offentlige etater og private akterer. Regelverket setter begrens-
ninger for effektiv utnyttelse av digitale lesninger som kunne ha
understettet kriminalitetsbekjempelsen. Manglende muligheter

for & dele informasjon mellom ulike sektorer i samfunnet utfor-
drer var evne til & forebygge, avverge og etterforske bedrageri.

Internasjonale etterforskninger blir enda

mer Krevende

Det er ressurskrevende & etterforske digital grensekryssende
kriminalitet. Regelverket for internasjonalt politisamarbeidet er i
stor grad blitt tili en analog tid, myntet pa analog kriminalitet. Kri-
minalitet i det digitale rom med tilpasningsdyktige internasjona-
le kriminelle blir derfor utfordrende. @kt konfliktniva og polarise-
ring kan ogsa gjgre internasjonailt politisamarbeid vanskeligere.
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Tett samarbeid for digital sikkerhet

Telenor Digital sikkerhet 2024

Nasjonal kommunikasjonsmyndighet:
Behov for tettere samarbeid mellom
offentlige og private aktorer

Hvert ar svindles virksomheter og privatpersoner for opp mot én milliard
kroner. Na skaper nye svindelmetoder et behov for tettere samarbeid

mellom offentlige og private aktorer.

Nasjonal ekspertgruppe mot ekomsvindel ble etablert hgsten
2023 og utgjer en forsterket offentlig-privat samordning og sty-
ring av kampen mot svindel pé digitale omrader. Gruppen ledes
av Nasjonal kommunikasjonsmyndighet i partnerskap med @ko-
krim. Telenor, Telia, Ice og NRDB deltar fra bransjen. Observatge-
rer er Nasjonal sikkerhetsmyndighet, Nasjonalt Sikkerhetsrad,
Finans Norge og Digitaliseringsdirektoratet.

Bakteppet er at svindeltrykket er stort pa bade tale, SMS og Inter-
nettbaserte tjenester. Arlig tapes store summer til svindel, viser
Finanstilsynets ROS-analyse for 2024. Tall fra @komkrim viser at
det ble anmeldt om lag 26 000 bedragerier i 2023. Mgrketallene
antas & veere store. Svindel ved hjelp av digitale tjenester star for
en stor andel.

Gruppen jobber blant annet med & fremme gode og koordi-

nerte spoofing-sperrer pa gatewayniva og gode registrerings-
lzsninger for SMS.
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Svindelen utferes av internasjonale kriminelle nettverk. Det er
ventet at kunstig intelligens og deepfake vil gjore det stadig van-
skeligere & avslare svindelforsgk. Dette medfarer ytterligere krav
til godt samarbeid mellom offentlige og private aktarer. Nkom er
glad for at Telenor fortsetter & veere en sentral bidragsyter i dette
viktige arbeidet.

>> Det er ventet at
kunstig intelligens og
deepfake vil gjore det
stadig vanskeligere a
avslore svindelforsok.
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Utfordringer med dagens beredskapsorganisering

Utfordringer med
dagens beredskaps-
organisering — og en
mulig lasning

Det finnes i dag ingen mekanismer som ivaretar
informasjonsdeling til hele neeringslivet under en
sikkerhetshendelse. Kan opprettelsen av Neeringslivets
beredskaps- og sikkerhetssenter veere lgsningen?

Tekstbidrag fra:
Odin Johannesen,
Direktar i Neeringslivets Sikkerhetsrad (NSR)
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Utfordringer med dagens beredskapsorganisering

P4 bakgrunn av Forsvarskommisjonens og Totalberedskaps-
kommisjonens rapporter og heringsinnspill, Nasjonalt sikkerhets-
faglig rad, og egne erfaringer har NSR (Nzeringslivets Sikkerhets-
rad) identifisert en rekke utfordringer med dagens organisering
av sikkerhets- og beredskapssamarbeidet mellom myndigheter
og neeringsliv. Disse identifiserte utfordringene er bakteppet for
NSRs konseptuelle utvikling av en ny samarbeidsmekanisme om
sikkerhet og beredskap.

Norsk nzeringsliv er mangfoldig

I Norge har vi 208 800 virksomheter med minst én ansatt. Bare
1,9 prosent er store bedrifter med mer enn 100 ansatte. Resten
(98,1 prosent) er smé og mellomstore bedrifter, med fzerre enn
100 ansatte. Rundt en tredjedel av virksomhetene med regis-
trerte ansatte er medlem av en arbeidsgiverorganisasjon.

Det finnes per i dag ingen mekanismer som ivaretar varsling/
informasjonsdeling til hele neeringslivet under en hendelse. Det
er derfor krevende for de ulike sikkerhets- og beredskapsmyn-
dighetene & forholde seg til et komplekst neeringsliv, som bestéar
av hundretusenvis av enkeltstaende bedrifter i en flat struktur.

Telenor Digital sikkerhet 2024

Norske virksomheter

1,9 %

ool —
ool oo
ool oo
0 n
98,1%
208 800
virksomheter

@ Store bedrifter (> 100 ansatte)

® Smaé bedrifter (<100 ansatte)

Det offentlige Norge bestar av en rekke ulike
beredskapsmyndigheter pa kommunailt,
regionalt og nasjonalt niva.

Alle de 357 kommunene har etter sivilbeskyttelsen plikt til blant an-
net & ha en kriseledelse, risikoanalyse og beredskapsplan. P3 lokalt
niva er det ogsé 275 brannvesen, organisert under kKommunene.

P4 regionalt niva er det 10 statsforvalterembeter, 12 politidistrikt,
og 11 heimevernsdistrikt.

P4 nasjonalt niva har man, som fglge av ansvarsprinsippet (sek-
torprinsippet), en rekke myndigheter som har ulike ansvars-
omréder innenfor sikkerhet og beredskap. Noen eksempler er
Forsvaret, E-tjenesten, Politidirektoratet, Politiets sikkerhets-
tjeneste, Kripos (herunder NC3), @kokrim, Nasjonal sikkerhets-
myndighet (herunder NCSC), Direktoratet for samfunnssikker-
het og beredskap, Kystverket, Direktoratet for atomberedskap,
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Hovedredningssentralen, Statens Vegvesen, NVE, Meteoro-
logisk institutt, Mattilsynet, Tolletaten, Norges bank, Sjofarts-
direktoratet, Havindustritilsynet, Nasjonal kommunikasjons-
myndighet, samt departementene, og flere andre organer. Alle
disse organene kommuniserer med nzeringslivet pa ulikt vis.

P4 nasjonalt nivéa finnes det flere overordnede arenaer for sikker-
hets- og beredskapskoordinering. Et sentralt planverk er Nasjo-
nalt beredskapssystem, som bestér av Beredskapssystem for
Forsvaret (BFF) og Sivilt beredskapssystem (SBS). Mange av tilta-
kenei disse planverkene bergrer neeringslivet direkte og indirekte.

Sveert fa neeringslivsaktarer har likevel innsikt i planverket, eller
i hvilke tiltak som til enhver tid er iverksatt, fordi begge deler er
sikkerhetsgradert. Fa i nzeringslivet er sikkerhetsklarert, og det
finnes ingen fullgode samarbeidsmekanismer mellom naerings-
livet og offentlige myndigheter for slike sikkerhetssaker.

HON3T31:0104

Har vi tid til & vente?

Utfordringer med dagens beredskapsorganisering

D) Digital sikkerhet har utviklet seg
til 2 veere et tema som angar hele
samfunnet, og berorer alle sektorer.

Digital sikkerhet

Digital sikkerhet er avgjgrende for & ivareta velferdssamfunnet,
viktige samfunnsfunksjoner og nasjonale sikkerhetsinteresser.
Stadliig flere tjenester i samfunnet, bade offentlige og private, blir
digitaliserte. Dette gjor at digitale infrastrukturer og systemer
blir beerere av flere og flere verdier for bade offentlige, priva-
te og frivillige akterer. Samfunnets avhengighet av systemene
oker. Risiko og sérbarhet i kompleks teknologi og sammenkob-
lede systemer, den premissgivende rollen til store internasjonale
teknologiselskaper og utviklingen i det digitale trusselbildet har

bidratt til at digital sikkerhet har utviklet seg til & veere et tema
som angér hele samfunnet, og berarer alle sektorer.

Neeringslivetsrolle i arbeidet med nasjonal digital sikkerhet blir sta-
dig mer sentral for forebygging og hendelseshandtering. Private
aktarer eier og drifter en stor del av den norske kritiske infrastruk-
turen. Itillegg har private virksomheter betydelig digital system- og
spisskompetanse. Det & avdekke sérbarheter, arbeide med risiko-
reduksjon og handtering av hendelser er derfor en felles oppgave
for bade offentlig og privat sektor.

Nasjonal sikkerhetsmyndighet (NSM)

Nasjonal sikkerhetsmyndighet (NSM) slér i sitt sikkerhets-
faglige rad fast at situasjonsforstaelse er ngdvendig for at
myndigheter og virksomheter skal kunne mgate fremtidi-
ge sikkerhetsutfordringer med presise sikkerhetstiltak.
Et slikt bilde bygger pa kunnskap om det gjeldende trus-
selbildet, hvilke verdier som mé beskyttes og hvilke sar-
barheter som kan utnyttes. Myndighetene og virksom-
hetene har mangelfull situasjonsforstaelse pa grunn av
utilstrekkelig tilgang til trussel- og sikkerhetsinformasjon.
Regelmessig rapportering om sikkerhetstilstanden til ver-
dier med betydning for nasjonal sikkerhet danner grunn-
lag for sektorvise situasjonsbilder. Majoriteten av norsk
naeringsliv har ikke et eget sektorvis responsmilja (SRM).

Etableringen av et sikkerhets- og beredskapssenter i og

for neeringslivet vil styrke evnen til bade deteksjon og fore-
bygging gijennom betydelig forbedret situasjonsforstaelse.
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Utfordringer med dagens beredskapsorganisering

Justis- og beredskapsdepartementet har et samordnings-
ansvar for digital sikkerhet, og en generell samordningsrolle pa
samfunnssikkerhetsomradet pé sivil side. NSM skal, som det
nasjonale fagmiljeet for digital sikkerhet, understeotte og bidra til
utevelsen av sikkerhetsarbeidet i bade offentlig og privat sektor.
Utevelsen gjeres av Nasjonalt cybersikkerhetssenter (NCSS).
NSR har siden oppstarten i 2019 veert partner i dette
samarbeidet. Partnerskapet gir NSR innblikk i den til

enhver tid gjeldende sikkerhetssituasjonen, sam-
tidig som vi er en del av et nasjonalt nettverk for

Telenor Digital sikkerhet 2024

Den starste delen av neeringslivet er imidlertid ikke knyttet til et sek-
torvis responsmilje. Det betyr at de fleste bedrifter i dag ikke er i et
system for varsling og informasjonsdeling om digital sikkerhet. NSR
har gjennom sitt arbeid generelt og med Merketallsundersgkelsen
spesielt, etablert et godt bilde av cybersikkerheten i neeringsliv og
virksomheter pa et nasjonalt niva. Vi er seerlig bekymret for digital
sikkerhet i sma og mellomstore bedrifter, som i dag ikke

er en del av de sektorvise responsmiljgene. Disse be-

driftene er viktige spillere i verdikjedene til de store
virksomhetene i Norge. Vi vet ogsa at det er i den-

kunnskapsformidling om og forebygging av
digitale sikkerhetshendelser.

ne kategorien vi finner flest virksomheter som
heller ikke har et rammeverk og/eller styrings-
system for informasjonssikkerhet, noe som

Arbeidet med digital sikkerhet i ulike sektorer
er organisert gjennom sektorvise respons-

ytterligere gker virksomhetens sérbarhet over-
for cyberhendelser. | dette bildet er det spesielt

miljger (SRM). | dag finnes det rundt 20 SRM-er.
Kraftbransjen, helsesektoren, justissektoren,
Forsvaret, Regjeringen og ekom-sektoren er ek-
sempler pa sektorer som har sitt eget digitale respons-

milje. | neeringslivet har noen bransjer gatt sammen om &
etablere egne sentre for digital sikkerhet, slik som for eksempel
rederiene (Norma Cyber), kraft- og oljebransjen (KraftCERT), samt
finansbransjen (NFCERT). Noen av disse er, eller er i ferd med & bli,
formelt utpekt som SRM av ansvarlige departementer.

Q_OW?FO_Q

Cyberforsvarets IKT-tjenester (CIKT) pa Kols3s. lllustrasjonsfoto.
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viktig med et SRM som kan motta og videresen-
de varsler og rad knyttet til digital sikkerhet pa en
forutsigbar, kontrollert og sikker méate. Videre er det
behov for et SRM som kan motta rapporter fra ngerings-
livet, og vurdere og videreformidie et aggregert situasjonsbil-

de til myndighetene.

Mange bransjer har oppdaget denne sdrbarheten, og gnsker &
opprette egne sektorvise responsmilje. Dette er etter vart syn

Forsvarskommisjonen

Forsvarskommisjonen sldr fast betydningen av kunnskap og
bevissthet om sikkerhetssituasjonen for det grunnleggende
beredskapsarbeidet, og at denne informasjonen méa deles
pa tvers av sektorer, inkludert privat sektor, for & bedre for-
svarsvilje og styrke forsvarsevnen. Neeringslivets og industri-
ensrolle i totalforsvaret ber tydeliggjores, og knyttes sterkere
til strukturene for nasjonal beredskap og krisehandtering. P4
samme mate som for skipsfarten, som har en etablert be-
redskapsstruktur, ber det bygges opp rutiner og prosesser
for beredskap og samarbeid med andre sentrale deler av det
private neeringsliv, herunder transport, IT, digitale tjenester
og vitale forsyninger.

Har vi tid til & vente?

27 Det finnes per i dag
ingen mekanismer

som ivaretar varsling/
informasjonsdeling til hele
naeringslivet under en
hendelse.

en uheldig utvikling. Ved & etablere et stort antall smé, bransje-
orienterte sentre for digital sikkerhet vil man trolig ikke oppna
tilstrekkelig kvalitet og dybde i hvert enkelt senter. Samtidig vil
kampen om kvalifisert arbeidskraft bli stor. En ukontrollert utvik-
ling av stadig nye SRM-er er derfor ikke gnskelig i et overordnet
sikkerhetsperspektiv.

P& oppdrag fra Justis- og beredskapsdepartementet gjennom-
forte KPMG i 2022 en evaluering av ordningen med sektorvise
responsmiljger (SRM). Formalet med evalueringen var & etablere
et beslutningsgrunnlag for den videre utviklingen av SRM-ordnin-

Direktoratet for samfunnssikkerhet
og beredskap (DSB)

Direktoratet for samfunnssikkerhet og beredskap
(DSB) er enig med Totalberedskapskommisjonens
anbefaling om & inkludere neeringslivet i sentralt,
regionalt og lokalt beredskapsrad. Samtidig peker
de pa at det erfaringsmessig har veert krevende &
velge ut hvilke neeringslivsakterer som skal delta
pa de ulike samordnings- og krisehandterings-
arenaene: «Arenaene kan ikke romme alle aktore-
ne pa grunn av mengden naeringslivsakterer veiet
opp mot effektiv samordning».

Utfordringer med dagens beredskapsorganisering

gen. Evalueringen viste at det er stor variasjon i modenhet, om-
fang, kompetanse og innretning mellom de ulike SRM-ene. KPMG
anbefaler at det etableres tre standardiserte nivaer av sektorvise
responsmiljger, der minimumskravene gker med virksomhetens
betydning for grunnleggende nasjonale funksjoner.

For & mete disse utfordringene arbeider NSR med et nytt konsept
for sikkerhet og beredskap i neeringslivet. Vi gnsker & etablere Nee-
ringslivets beredskaps- og sikkerhetssenter (NBSS). NBSS skal veere
et senter for styrking av fysisk sikkerhet, digital sikkerhet og be-
redskap i norsk neeringsliv, men ikke erstatte eksisterende sam-
arbeidsordninger mellom neeringslivet og offentlige myndigheter
der det allerede er velfungerende samarbeidsmekanismer.

NSR tror det er store synergier i & se et senter for digital sikkerhet
i sammenheng med et senter for fysisk sikkerhet og beredskap.
Evne til & sende og motta varsler til hele nseringslivet vil veere en
grunnleggende funksjonalitet for senteret, uavhengig av hendel-
sestype. For den store andelen smé og mellomstore bedrifter vil
trolig snevre avgrensninger mellom fysisk sikkerhet, digital sik-
kerhet og beredskap fremsta uforstaelig. Ved & konsentrere seg
om ett senter, skaper man forutsigbarhet hos denne malgrup-
pen. Overfor myndigheter og andre samarbeidspartnere vil ogsa
ett senter bidra til at innslagspunktet til neeringslivet forenkles.
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Utfordringer med dagens beredskapsorganisering

Telenor Digital sikkerhet 2024

Et essensielt sikkerhetsorgan

Neeringslivets beredskaps- og sikkerhetssenter (NBSS) skal styrke
samholdet og informasjonsflyten for landets organiserte neeringsliv. Dette
skal sgrge for et sterkere sikkerhetsgrunnlag pa tvers av norsk naeringsliv.

NBSS ...

... ER ET INITIATIV fra det organiserte nzeringslivet for & styrke
sikkerhets- og beredskapsarbeidet i neeringslivet giennom okt
informasjonsdeling og samarbeid, men uten formelt ansvar eller
myndighet. Senteret kan ikke palegge bedrifter tiltak eller binde
neeringslivets ressurser p& noen mate.

... SKAL VAERE ET KONTAKTPUNKT for offentlige sikkerhets-
og beredskapsmyndigheter mot neeringslivet, for eksempel ved
behov for bistand fra neeringslivet, eller ved behov for & dele
informasjon til neeringslivet.

... SKAL REPRESENTERE OG IVARETA neeringslivets felles-
interesser i myndighetenes regionale og nasjonale beredskaps-
rédsstrukturer.

... SKAL ORGANISERE neeringslivets regionale beredskaps-
representasjon, slik at neeringslivet fremstar mest mulig samlet i
regionale beredskapsstrukturer. NBSS skal motta innkallinger,
referater og situasjonsoppdateringer fra regionale beredskaps-
strukturer, samt rapporter fra regionale beredskapskontakter/
liaisoner. Denne informasjonen brukes til & bygge et nasjonalt
situasjonsbilde som primaert skal benyttes til stotte for egen
forebyggende virksomhet, men som ved behov kan deles med
bedrifter, neeringsorganisasjoner og andre aktarer.

... SKAL SORGE FOR at bedrifter, neeringsorganisasjoner og
andre aktarer kan medvirke i det regionale beredskapsarbeidet.

... SKAL BISTA de regionale beredskapsrepresentantene med
praktisk beredskapsarbeid, herunder varsling og informasjons-
deling, informasjonsmeter og forankring av posisjoner.

... SKAL BYGGE et nasjonalt situasjonsbilde, som ved tjenstlig
behov skal kunne deles med bedrifter, neeringsorganisasjoner,
myndigheter og andre akterer. NBSS skal vedlikeholde varslings-
lister for utsending av slik informasjon. Det er et mal at NBSS
skal sikre mest mullig lik situasjonsforstaelse mellom aktarer pa
neeringslivssiden, og skal kunne ta initiativ til graderte og ugra-
derte orienteringer til relevante akterer ved behov.

... SKAL VAERE FORBEREDT pa & representere naeringslivet i
nasjonale rad, forum og utvalg om sikkerhet og beredskap. Det
kan for eksempel veere i DSBs nasjonale samvirkekonferanser,
Sentralt totalforsvarsforum og lignende.

... SKAL HA EVNE til varsling og informasjonsdeling til alle nor-
ske bedrifter, basert pé offentlige og tilgjengelige data. NBSS
skal ogsé ha evne til sikker og fortrolig informasjonsdeling til det
profesjonelle beredskaps- og sikkerhetsmiljeet i neeringslivet og
neeringsorganisasjonene, gjennom et nytt system for ugradert
informasjonsdeling.

2> NBSS skal veere et senter

for styrking av fysisk sikkerhet,
digital sikkerhet og beredskap i

norsk naeringsliv.
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... SKAL KUNNE TA IMOT varsler fra neeringslivet, veilede og even-
tuelt henvise til riktig myndighet eller bistandsressurs. Varslingsmot-
taket vil ogsa bidra til at man kan bygge et systematisk og overord-
net situasjonsbilde fra neeringslivet som kan deles tilmyndighetene.

... SKAL KUNNE UTVIKLES til et sektorvis responsmiljg/sektor-
vis cybersikkerhetssenter med meget begrensede ambisjoner
for de deler av neeringslivet som i dag ikke er underlagt et etablert
responsmilja (niva 1i henhold til KPMGs anbefalte nivadeling).

Behovet for et sektorvis responsmilje for neeringslivet handler
primaert om bedriftenes behov for & bli varslet nar myndighetene
har behov for & spre sikkerhetskritisk informasjon om dligital sikk-
erhet. | dag eksisterer det ingen varslingssystem som omfatter
hele neeringslivet. Et cybersikkerhetssenter for neeringslivet vil
ogsé kunne veere innslagspunkt for bedrifter som er rammet av
ulike digitale hendelser. Dette vil kunne redusere trykket pé Nasjo-
nalt cybersikkerhetssenter, som i sterre grad vil kunne forholde

Utfordringer med dagens beredskapsorganisering

seg til samfunnskritiske akterer og aggregerte situasjonsbilder
fra de ulike sektorvise responsmiljgene.

... SKAL HA OVERSIKT over fagkompetanse og materiell i indus-
trivernet, for & gjere disse ressursene mer gripbare for myndig-
hetene (samarbeid med NSO).

... KAN HA EN DOGNKONTINUERLIG vaktfunksjon, i forste om-
gang for myndighetene, neeringsorganisasjonene og det profe-
sjonelle sikkerhets- og beredskapsmiljget i neeringslivet.

... ER ET FYSISK SITUASJONSSENTER i Neeringslivets hus for
daglig drift og behandling av gradert informasjon.

... SKAL V/AERE TILGJENGELIG pa Ngdnett og Nasjonalt begren-

set nett, for 8 ha sikre og redundante kommunikasjonslasninger
med myndigheter og sentrale neeringslivsakterer.
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Utfordringer med dagens beredskapsorganisering

Sikkerhets- og beredskapsutfordringene vi star overfor i dag
krever en mer helhetlig tilneerming, der samarbeid mellom offen-
tlige myndigheter og nzeringsliv star sentralt. Etableringen av
Neeringslivets beredskaps- og sikkerhetssenter er et skritt i riktig
retning for & mete disse utfordringene. Gjennom NBSS vil det sik-

Telenor Digital sikkerhet 2024

tes mot bedre informasjonsdeling og mer effektiv koordinering
mellom nzeringsliv og myndigheter, og styrking av den nasjonale
beredskapen. Neeringslivet méa integreres som en del av Norges
totale beredskap, og da er det ngdvendig & bygge strukturer for
et effektivt og koordinert samarbeid om sikkerhet og beredskap.

2P Neeringslivet ma integreres
som en del av Norges totale
beredskap, og da er det nadvendig
a bygge strukturer for et effektivt
og koordinert samarbeid om
sikkerhet og beredskap.

Totalberedskapskommisjonen

Totalberedskapskommisjonen mener det er nadvendig &inn-
lemme nzeringslivet i nasjonal beredskap pa en grunnleggen-
de annerledes mate enn det som er tilfellet i dag. Neeringslivet
er i seg selv en beredskapskapasitet uavhengig av myndig-
hetenes behov for leveranser. Infrastruktur, lagerbeholdnin-
ger og produksjon av varer og tienester er ofte i privat eie, og
myndighetene er avhengige av slike kapasiteter i beredskap
og krisehandtering. Neeringslivet er ikke representert i rads-
og beslutningsstrukturer. Mangel pa etablerte fora og kontakt
med sentral kriseledelse kan fare til at neeringslivet kommer
sent i gang med koordinering, informasjonsutveksling og
samhandling. Nar en krise inntreffer, er hele samfunnet av-
hengig av at neeringslivet bade har sterk nok egenberedskap
og at neeringslivets ressurser er gripbare i krisehandteringen.
For & avverge dette sldr kommisjonen fast at neeringslivet ber
veere integrert i den formelle beredskapsradsstrukturen pa
sentralt, regionalt og lokalt niva, og peker pa NSR som et na-
turlig utgangspunkt for integrering av neeringslivet i nasjonal
beredskapssammenheng.
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Har vi tid til & vente? Derfor er resiliens den nye sikkerheten
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Derfor er resiliens
den nye sikkerheten

Trusselbildet har tvunget fram endringer i maten
landets viktigste virksomheter jobber med sikkerhet.
Sa hva skjer egentlig hvis NRK, DNB eller Equinor
skulle bli angrepet i dag?

Til venstre: Selskaper som Equinor er avhengige
av & kunne levere i en unntakstilstand. Det krever
robusthet og resiliens.
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Derfor er resiliens den nye sikkerheten

Trusselbildet mot Norge er mer alvorlig nd enn for bare ett ar
siden. Det har medfort flere endringer i maten noen av Norges
viktigste virksomheter jobber med sikkerhet og handtering av
sikkerhetshendelser.

Mye handler om 4 tilpasse seg for 8 kunne opprettholde driften,
selvienkrise.

- Robusthet og redundans i infrastruktur og systemer har blitt
nadvendig for & beskytte seg i dagens trusselbilde. Det samme
har evnen til & tdle og komme tilbake fra en alvorlig hendelse, sier
Rolv R. Hauge, BCM Manager i Telenor Norge.

1likhet med mange andre virksomheter har Telenor de siste are-

ne utvidet portefgljen av tiltak for & trygge forretningskontinuitet
og evnen til & hente seg raskt inn etter en hendelse.

3%

Telenor Digital sikkerhet 2024

Modningen innen sikkerhetstenkning har tatt de fleste virksom-
heter pa en reise, mener Hauge.

- | starten handlet alt om & beskytte. Lenge var det & ha en brann-
mur ansett som god nok sikkerhet. Derfra gikk det til en grad-
vis erkjennelse av at inntrengning likevel skjer, og at man méa ha
evne til & oppdage og handtere hendelser.

- | dag har de fleste flyttet fokus til overlevelse og gjenoppretting
etter en hendelse.

Nettopp derfor er resiliens valgt som gjennomgangstema for
arets utgave av Digital sikkerhet.

2> Robusthet og redundans i
infrastruktur og systemer har
blitt nedvendig for a beskytte

seg i dagens trusselbilde.

Dette er resiliens

® Resiliens viser til en virksomhets evne til 4 tilpasse seg, sta

imot og komme seg etter en sikkerhetshendelse.

En virksomhet eller et system er resilient nar det er mot-
standsdyktig i flere lag, og er i stand til & opprettholde eller

returnere raskt til operasjonell drift.

Begrepene robusthet, motstandsdyktighet og resiliens
brukes gjerne om hverandre. Alle disse kan ses pa som

motsatte begreper av sérbarhet.
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Motstandsdyktighet - fra A til A

Kort fortalt handler resiliens om hele virksomhetens evne til &
téle og komme tilbake fra en alvorlig hendelse, enten det er et
cyberangrep eller en naturkatastrofe.

- | de fleste virksomheter er man avhengig av en rekke innsats-
faktorer som inngar i kritiske prosesser. Blir de gjort utilgjenge-
lige pé grunn av en hendelse, starter ferst hendelseshandterin-
gen - etterfulgt av arbeid med gjenoppretting. Samtidig er man
ngdit til & tenke forretningskontinuitet gjennom en fase der man
mangler kritiske innsatsfaktorer, forklarer Hauge.

Slike tiltak kan ha en rekke former - fra reservelgsninger som gir
neer fullt fungerende prosesser og produksjon til nadlasninger
som kun sikrer en absolutt minimumsfunksjon.

- Tiltak for & ivareta forretningskontinuiteten og tiltak for & styr-
ke evnen til gjenoppretting ma ofte balanseres, og omtales der-

Derfor er resiliens den nye sikkerheten

for som business continuity og disaster recovery under felles-
betegnelsen BC/DR.

Samtidig vil alvorlige hendelser ofte utgjere en krise for virksom-
heten. Dette fordrer en egen form for ledelse, som bade ma sor-
ge for riktige prioriteringer og tydelig kommunikasjon underveis.

For & styrke evnen til & gjenopprette, gjiennomfgre kontinuitets-
tiltak og uteve kriseledelse, trengs det ikke bare gode planverk,
men ogsa trening og testing opp mot ulike scenarier.

Nettopp dette har ogsé veert sentralt i arbeidet til NRK, DNB og
Equinor gjennom de siste arene.

Som hos Telenor, er det heller ikke her noe alternativ 3 sette drif-

ten pa pause. Blir systemene satt ut av spill, m& samfunnskri-
tiske funksjoner fremdeles fungere.
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Derfor er resiliens den nye sikkerheten

Telenor Digital sikkerhet 2024

NRK: - Ma kunne formicdle, uansett

I en hverdag hvor mediehusene stadig utsettes for komplekse DDoS-angrep
fra fiendtlige akterer, har konkrete beredskapsplaner og reservelagsninger
blitt kritiske. Hos NRK er planverket pa plass dersom en Krise skulle oppsta

pa Marienlyst.

- Den sterste forskjellen pé tradisjonell sikkerhetstenkning og &
jobbe med resiliens, er graden av kompleksitet. De fleste er i dag
avhengig av mange systemer, og det er ikke alltid lett & avgjere
hva som ma prioriteres i en krise, sier @yvind Vasaasen, sikker-
hetssjef i NRK.

Som allmennkringkaster har det for NRK alltid veert viktig & ha en
reservelgsning tilgjengelig dersom TV- eller radiosendingen plutse-
lig skulle gdisvart.| dag er den delen av NRKs virksomhet som sikrer
kriseinformasjon til befolkningen ogsa underlagt sikkerhetsloven.

- NRK ma kunne formidle beskjeder fra myndighetene til befolk-
ningen, uansett om vi er i krig eller blir utsatt for et cyberangrep.
Kontinuitet og motstandsdyktighet er derfor noe vi jobber med
hele tiden, sier Vasaasen.

For 10 ar siden etablerte NRK en kontinuitetsplan som blant an-
net inneholder tiltak for hvordan de fortsatt skal kunne publisere
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nyheter og informasjon dersom systemene pé Marienlyst blir
rammet. De siste arene har planverket blitt styrket ytterligere for
atilpasse seg dagens trusselbilde og NRKs produksjonsstruktur.

Selv om teknologien har endret seg mye, holder det ikke & kun
sitte med en PC nér du skal kringkaste nyheter til hele Norge.
Derfor er NRK ngdt til & trene pa & bruke alternative lgsninger.

- Vi har jevnlig sendinger fra det som i dag er var reservelgsning,
rett og slett fordi vi trenger en «varm» Igsning. Skulle ting ga i
svart pa Marienlyst, vil den alternative lokasjonen kunne holde
det gdende med nyhetsoppdateringer og sendinger til NRK-
systemet er oppe og gér igjen, sier Vasaasen.

I NRKs egen trusselvurdering peker de ut flere aktuelle trusler
akkurat nd - som pavirkning og desinformasjon, aksjonisme,
oppetid og publiseringsevne, svekket tillit til innholdet, misbruk
av merkevaren, datalekkasjer og informasjonstyveri.
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Har vi tid til & vente?

- Generelt er det en mer krevende sikkerhetssituasjon for medie-
husene né enn tidligere. Vi utsettes for flere DDoS-angrep fra
akterer som gnsker a ta oss ned, samtidig som falske nyheter
daglig setter redaksjonene pa preve.

| dag har NRK et eget beredskapsplanverk for & handtere
kriser. | tillegg har de etablert et styringssystem for
sikkerhet, inspirert av ISO 27001. -

- Vi har styringsdokumenter pa virksomhetsniva,
som videre er brutt ned til retningslinjer og prose-

Derfor er resiliens den nye sikkerheten

Motstandsdyktighet er noe NRK jobber med hele tiden, ogsa i
form av & ha bedre operativ IT-sikkerhet og & klare & fange opp
forsgk pa eventuelle digitale angrep. De siste arene har de styr-
ket IT-sikkerhetsmiljoet betydelig, forklarer Vasaasen.

- NRKs beredskapsplanverk bygger pa det nasjonale

CIM-systemet. Dette er adskilt fra NRK og vil fungere

selv om alt hos oss er nede. Her har NRK planer for
ulike situasjoner, helt ned pa tiltakskort-niva.

Vasaasen mener det viktigste tiltaket de har gjort

dyrer.Nar vi jobber med prinsipper for sikkerhet, som
er vart overordnede dokument, setter det rammen for
sikkerhetsarbeidet i NRK, sier Vasaasen - og forsetter:

- Ofte henger de ulike truslene sammen. Digital sikkerhet hand-
ler ogsé om fysisk sikkerhet, og derfor er rutiner pa hvem du
slipper inn i bygget ogsa en del av den digitale motstandskraften.

AN

for & styrke beredskapen er & ha slike konkrete plan-
verk - og & bruke planverket jevnlig.

- Mange tenker nok litt for ofte at de ikke trenger & bruke
kriseplanverket, fordi de kan lgse situasjonen uten det. Veldig
ofte viser det seg at ting kunne veert lgst bedre om man fikk mer
systematikk bak valgene og handlingene sine. Det er en mye mer
effektiv méte & jobbe pa, understreker han.

2 Vi utsettes for flere DDoS-
angrep fra aktorer som gnsker
a ta oss ned, samtidig som
falske nyheter daglig setter
redaksjonene pa prove.
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DNB: - Redundans i alle ledd

Til tross for et dystert digitalt trusselbilde, kan ikke finansnaeringen ga
tilbake til analoge lgsninger. Hos DNB har et robust dybdeforsvar sgrget for
en nedgang i alvorlige cybersikkerhetshendelser.

Ogsé Norges starste bank har de siste drene hatt stort fokus pa
kontinuitetsplanlegging og robusthet. For dem er det ikke noe
alternativ til det digitale.

- Det handler ikke lenger bare om & fa pa plass IT-systemet igjen,
men om hvordan man kan operere under slike forhold, sier

Anders Hardangen, sikkerhetsdirektor i DNB.

llzpet av 2023 handterte DNB 20 208 cybersikkerhetshendelser.
Banken handterte ogsé elleve hendelser med «hayt

ner Hardangen.

- Takket veere et robust dybdeforsvar kla-
rer vi & stoppe flere angrep i en tidligere
fase, og at deitillegg far feerre konsekven-
ser. Nar vi utvikler nye produkter og tjenes-
ter i dag, tenker vi redundans hele veien. Det

- Det er mye som er viktig i hverdagen, sé i en krise er man ngdt
til & prioritere. P4 de kapabilitetene vi prioriterer, ma vi veere mot-
standsdyktige og ha gode alternativer som fungerer ogsa under
suboptimale forhold.

De siste drene har DNB fornyet hele rammeverket for forretnings-
kontinuitet og gétt for en internasjonal standard der de har defi-

nert de mest kritiske tjenestene og funksjonene i virksomheten.

- Her handler det om & legge opp et strukturert lgp

potensial for negativ pavirkning pa DNB». med konsekvensanalyser, risikovurdering, eta-
blere kontinuitetsplaner og teste dem. Dette
Begge deler er feerre enn foregéende ar, noe er krevende i et stort digitalt gkosystem, og
som primeert skyldes arbeid med & gjere mye handler om & prioritere det viktigste
konsernets IT-systemer mer resilient, me- forst og serge for at det er godt nok.

For et finansforetak som DNB er det ikke
noe alternativ til det digitale. For DNB
handler det derfor om & finne digitale
lasninger som kan dekke de sikkerhets-
messige behovene deres.

samme gjelder maten vi treffer kundene pa.

Ui

i

| finansnaeringen har kravene til oppetid og & kunne
levere digitale tjenester veert viktig i flere tidr. Utviklingen av
risikobildet i nyere tid har imidlertid fert til endringer, ogsé i DNB.

- De mange angrepene med lgsepengevirus har vist at alle kan
rammes, og at de forretnings- og kundemessige konsekvensene
kan bli enorme. Russlands aggresjon er en annen faktor som har
understreket viktigheten av & ha gode kontinuitetsplaner og alter-
native lgsninger, sier Hardangen.
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- Vi kan ikke ga 50 ar tilbake til kontanter og
bankkontorer pa hvert hjerne. Til det beveger
det globale finansmarkedet seg for fort i dag. Selv i
ekstremsituasjoner som i UKraina, ser vi at det & opprett-
holde digitale finanstjenester ble eneste lasning, fordi det ble for
farlig & frakte kontanter.

OO0

- Som samfunn er vi helt avhengig av informasjon og & ha kraft-
og telekom-infrastruktur i bunn. Som finansforetak er vi avhen-
gig av at digitale tjenester fungerer - ogsa i en unntakstilstand,
sier Hardangen.

SIDVNIALLID VIA X1343°0L04

>> For et finansforetak som DNB
er det ikke noe alternativ til det
digitale. For DNB handler det derfor
om a finne digitale lasninger som
kan dekke de sikkerhetsmessige
behovene deres.
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Equinor: - Ikke nok bare a sta i krisen

Forandringer i det geopolitiske bildet og et gkt fokus pa det fornybare
markedet, er blant grunnene til at Equinor na utferer endringer

i beredskapsorganisasjonen. Selskapet ser na mer holistisk pa
sikkerhetsutfordringene.

- For & tilpasse oss har vi gjennomfert flere justeringer i bered-
skapsorganisasjonen. Vi har ogsé utviklet og trent pa nye scena-
rioer som gjenspeiler den geopolitiske situasjonen vi stér i, sier
Asbjorn Ringstad, beredskapsdirekter i Equinor.

Et annet norsk selskap som er avhengig av & kunne levere i en
unntakstilstand, er Equinor.

Norges sterste energiselskap har ogsé veert med pé noen av de
mest alvorlige sikkerhetshendelsene i norsk neeringsliv, som gis-
selaksjonen ved In Amenasii Algerie i 2013. Equinors sin rolle som leverander av energi til Europa innebeaerer
ogsé forpliktelser som strekker seg utover Norges grenser.

Med en bred internasjonal tilstedeveerelse og operasjoner som
tidvis har hey potensiell risiko, er beredskap og krisehandtering

enintegrert del av det meste selskapet foretar seg.

- Mye dreier seg om & kunne sta i kriser lenger enn det vi har
veert vant til. | tillegg gjennomferer vi gvelser og koordinerer pa
tvers av privat og offentlig sektor.

Samtidig har endringer i det geopolitiske bildet, underleggelse av
sikkerhetsloven og selskapets dreining mot det fornybare mar-
kedet bidratt til kursendringer i sikrings- og beredskapsarbeidet.

Ringstad forklarer at Equinor i dag har en holistisk tilneerming til
sikkerhet og beredskap.
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- Kort fortalt er det en erkjennelse av at alt henger sammen. For
& kunne handtere og leere av hendelser pa en best mulig méate,
ma vi ogsé forsta hvorfor og hvordan de oppstéar. Da méa vi sam-
arbeide tett og ha dpne linjer mellom fagmiljgene.

Equinor har derfor organisert seg pa en mate som
gjer at ledere med ulike ansvarsomréader - innen
cybersikkerhet, fysisk sikkerhet, personell-
sikkerhet, beredskap og forretningskontinu-

itet - sitter i samme ledergruppe, nettopp

for & sikre god og helhetlig risikoforstaelse.

- | dag handler mye om eksterne trusler
som pavirker vare operasjoner. Dette er
gjerne tett koblet til den geopolitiske situ-
asjonen, som vi har liten pavirkningskraft
pa - men som vi like fullt méa forberede oss pa
konsekvensene av, sier Ringstad.

A bygge robusthet og resiliens har de siste drene vaert
sentralt, spesielt knyttet til cybertrusselen.

»? Abygge
robusthet og

resiliens har
de siste arene
vaert sentralt.

Derfor er resiliens den nye sikkerheten

- Dette er en tilneerming som vi nd ogsa tar med oss inn i det to-
tale beredskapsarbeidet. Vare komplekse operasjoner gjor det
krevende & raskt finne alternative Igsninger for & kunne opprett-
holde drift, om man ikke er trent og forberedt.

- For oss blir det derfor viktig at vi gjor dette arbei-
det i forkant, at vi @ver og er bevisste pa prio-
riteringer i samspillet med vare partnere. Det
skaper den robustheten som vi er ute etter,
og gjor at det uforutsigbare blir mer forut-

sigbart i en krisesituasjon.

Nar alt kommer til alt, er det viktigste at
man har en sterk kultur i organisasjonen,
mener Ringstad.

- Vihar en sterk kultur nér det gjelder ovelser og
trening. Den forankringen finner du hos alle ledere
og konsernsjefer. Var CEO trener pa sin rolle i bered-
skapsorganisasjonen fire ganger i aret. Denne kulturen er

og vil alltid veere baerebjelkeni alt vi foretar oss, avslutter Ringstacdl.
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Har vi tid til 2 vente

| en digital hverdag der alt er sammenknyttet, er
ekom-infrastruktur livsnadvendig. Med den skjerpede
trusselsituasjonen mot Norge og Norden betyr det at
naeringslivet ma integreres tettere i Totalberedskapen.
Flere felles lgsninger for sikkerhet, utholdenhet og
robusthet ma utvikles i en nordisk og alliert ramme.

Til venstre: | vart budskap til beslutningstakere
understreker Telenor i drets rapport at vi hverken har
tid eller rad til & la veere & utnytte de store mulighetene
som ligger i nordisk samarbeid béde militeert og sivilt.
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Har vi tid til & vente

Den sikkerhetspolitiske situasjonen er mer usikker og farlig enn
pé flere tidr. Trusselsituasjonen i og mot Norge har endret seg
mye pé kort tid. | vart naboland Sverige ber forsvarssjefen befolk-
ningen veere mentalt forberedt pa krig. Leverandarer av kritisk
infrastruktur ma derfor forberede seg pa scenarier som fer var
utenkelige. Dette innebeerer et gkt fokus pa resiliens - bade for
3 oke egen motstandskraft og for 8 ivareta kunder og eget sam-
funnsansvar. Neeringslivet mé integreres tettere og flere felles
Izsninger for sikkerhet, utholdenhet og robusthet mé utvikles i
en nordisk og alliert ramme. Vi har ikke tid eller rad til & la veere &
utnytte mulighetene som ligger i et nordisk samarbeid.

Okt motstandskraft

Ekombransjen utgjer fundamentet for digitalisering av Norge,
og det er industriakterer i et internasjonalisert naeringsliv som
bygger, drifter og utvikler ekomnettene. Disse nettene er avgjo-
rende for at kritiske tjenester innen kraft, finans, transport, helse
og mange andre sektorer fungerer - hele tiden.

Vi ser et stadig gkende antall trusler mot virksomheter som leve-
rer Kritisk infrastruktur. Telenor ser med stor uro pa at Russland i
Ukraina systematisk bryter ned sivil infrastruktur som strem, be-
talingslasninger, transportsystemer, bredband og mobil. Sabo-
tasje mot gassrarledninger i Dstersjoen, kabler i jernbanenettet i
Tyskland og senest under OL i Frankrike har veert en vekker fordi
det samme kan skje i Norge. Et mulig angrep mot kommunika-
sjonstjenester og nettverk vil kunne fa betydelige samfunns-

Om Telenor som
beredskapsaktor

Telenor i Norge eier og forvalter samfunnskritisk infra-
struktur, og serger for trygge og stabile leveranser av di-
gitale tjenester p& mobil, fastnett og bredband. Dette in-
kluderer 3 levere tale, data og SMS som grunnleggende
nasjonale funksjoner (GNFer), som er kritiske for at det
norske samfunnet fungerer. Det gir oss et betydelig sam-
funnsansvar og betyr at vi ma levere stabile og trygge
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messige konsekvenser. Uten mobiltelefon eller internett vil viikke
veere i stand til & kommunisere, og en rekke tjenester vi for lengst
har gjort oss helt avhengige av i hverdagen vil slutte & fungere.

Motstandskraft og sikkerhet i ekom-infrastrukturen er derfor ikke
overfladig luksus, men livsnadvendig. Derfor styrker vii Telenor vart
interne arbeid med resiliens ytterligere. Robust og sikker kommu-
nikasjon er avgjerende for krisehandtering og samfunnssikkerhet
i den gvre del av konfliktspekteret. Trusselbildet vil kunne endres
raskt og denne usikkerheten ma vi leere oss & handtere. For & be-
skytte var digitale grunnmur, vil vi fortsette & investere i redundante
systemer og cyberforsvar. Det vil kreve god beredskap, en opp-
datert situasjonsforstéelse og gjennomtenkte Igsninger.

Tilgang pa kompetanse

Det er en gkende utfordring med tilgang pa kompetanse pé tek-
nologi- og sikkerhetsfeltet. Det er knapphet pa slik spesialkom-
petanse i Norge i dag, seerlig gjelder dette tilgang pa kompetent
personell som samtidig kan sikkerhetsklareres. Telenor mener at
et nordisk samarbeid med en mer harmonisert sikkerhetslovgiv-
ning og Klarering pa omréder som understatter kritiske sivile funk-
sjoner, vil kunne bidra til ngdvendig skala og dermed i sterre grad
stimulere de multinasjonale teknologileverandarene til & etablere
kompetansemiljger i Norden. Ut over & bidra til regionens digitale
motstandskraft, vil dette ogsé kunne styrke nordisk innovasjons-
og konkurranseevne.

tienester i fred, konflikt, krise og krig. Vi tar denne for-
pliktelsen pa alvor og er opptatte av & sikre kontroll med
eierskap hos leverandgrer til kritisk infrastruktur, og har
bestemmelser om dette i avtaler med leveranderer og
partnere. Vi erkjenner at vi er et mal for avanserte trusse-
laktarer. Vihar fokus pa 8 integrere sikkerhet og beredskap
i alle vare prosesser og ser stor verdiav en god og transpa-
rent dialog med myndighetene for & ivareta nasjonal sik-
kerhet. Var virksomhet er underlagt sikkerhetsloven.

Har vi tid til & vente?

Integrer nzeringslivet

Telenor har i flere &r tatt til orde for & fa neeringslivet tettere inte-
grert i Totalforsvaret. Det er derfor sveert positivt at anbefalingene
fra Forsvarskommisjonen og Totalberedskapskommisjonen
sé tydelig erkjenner viktigheten av integrasjon av neeringslivet
som beredskapsaktaer og ressurs. Langtidsplanen for Forsvaret
papeker det er «ngdvendig & tenke nytt om hvordan naerings-
livsaktarer bedre kan integreres i totalforsvaret». | tillegg er det
relevant for naeringslivet at forsyningsloven na er erstattet av
naeringsberedskapsloven som inne-

beerer eierskapsngytralitet og at tje-

nester ogsé er omfattet.

Tre forhold er grunnleggende
for et godt totalforsvar:

Sterre neeringslivsakterer innen finans,
olje og gass, kraft, mat og ekom har egne
kompetansemiljger og kapasiteter som
er betydningsfulle for opprettholdelse
av samfunnssikkerhet og statssikkerhet
nettopp fordi de eier og forvalter kritisk
infrastruktur. De har en naturlig rolle i
totalforsvaret. De bidrar med innsikt og
kompetanse om de kritiske sivile funk-
sjonene de er med & opprettholde, og pé den méten bidrar de
til & oppfylle Norges forpliktelser knyttet til NATOs syv grunnleg-
gende forventninger til motstandsdyktighet (NATOs «Seven Ba-
seline Requirements»).

Et mer effektivt og revitalisert totalforsvar vil kreve en betydelig
videreutvikling av rammene for samarbeidet. Telenor har god
erfaring med samarbeid inn mot statsforvaltere og fylkesbered-

Fem rad fra Telenor for bedre a integrere
naeringslivet i Totalforsvaret:

God motstandsdyktighet i samfun-
net, tverrsektoriell situasjonsfor-
stéelse og vilje og evne til gjensidig
stotte og samarbeid.

Har vi tid til & vente

skapsrad, samt kommuner. Vi mener det fortsatt er mye & hente
ved & i storre grad formalisere totalforsvarsarbeidet pa strate-
gisk niva. Vart viktigste innspill er at de mest sentrale nserings-
livsaktarene ber integreres i Kriseradet pa fast basis.

Etter Telenors vurdering er det fortsatt en generell utfordring
at neeringslivet i utilstrekkelig grad er inkludert i relevant bered-
skapsplanverk. | tillegg er sikkerhetsloven ikke i tilstrekkelig grad
implementert hos underlagte virksomheter i alle sektorer. Den
storste praktiske utfordringen for mer
samarbeid pé tvers er - slik NSM har
understreket - knyttet til at virksomhe-
ter ikke har tilstrekkelig tilgang til trus-
sel- og sikkerhetsinformasjon eller til
lesninger for sikkerhetsgradert sam-
handling. Dette er et myndighetsan-
svar & rydde opp i, og det haster.

Telenor er positive til etablering av tet-

tere samarbeid med utvalgte selska-

per om beredskap og krisehandtering.

At det skal etableres en «totalforsvars-
kontakt til Neeringslivets hus eller tilsvarende neeringslivsklyn-
ger» er et forste skritt og kan innebeere forbedring. | tillegg vil et
tydeligere mandat for Sentralt Totalforsvarsforum (STF) gi effekt
for samarbeid pa direktoratsniva. For & fa effekt ma styring og
rammer for samarbeid i sterre grad formaliseres, seerlig knyttet
til arenaer og mekanismer for toveis informasjonsdeling. Det
trengs betydelig fart og retning for den samfunnsreformen det
er & revitalisere totalforsvaret.

1. Integrer de mest sentrale neeringslivsaktarene i Kriseradet péa fast basis

. Etabler en funksjon pa myndighetsniva for gkt evne til 8 bygge tverrsektoriell situasjonsforstielse

2
3. Gi sentrale aktorer i neeringslivet mer oppdatert tilgang til trusselinformasjon
4

. Styrk arbeidet med motstandsdyktighet i kritiske sivile samfunnsfunksjoner

5. Serg for systematisk integrering av neeringslivet i relevant planverk, samt militeer og sivil gving og trening
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Har vi tid til & vente

Beredskapskrav i anskaffelser

@kte forventninger til nzeringslivet om & planlegge for totalfor-
svarets behov medferer gkte kostnader. | en rapport fra Svensk
Naringsliv fremheves et viktig dilemma: at gkonomiske resulta-
ter alltid er avgjerende for private selskaper. Muligheten et sel-
skap har for & overleve og utvikles avhenger av muligheten til &
f& betalt for arbeid og oppgaver som utfgres og tjenester som
leveres. En utfordring for bade sterre og mindre neeringslivs-
akterer som har kapasitet og ensker bidra til gkt sikkerhet,
beredskap og motstandskraft, er at det er sveert fa kunder som
har insentiv eller vilje til i hverdagen & betale sine leveranderer for
at varer eller tjenester skal kunne leveres kontinuerlig under krig.

For nzeringslivsaktarer er derfor forutsigbare rammevilkar og
mer langsiktig forutsigbarhet i kontrakter viktig for & kunne fat-
te beslutninger om investeringer som understgtter totalbered-
skap. Forsvarets Forskningsinstitutt (FFI) har i rapporten «Fra
Kjottkaker til cyberspace — muligheter og utfordringer ved stra-
tegisk samarbeid for forsvarssektoren» understreket at en seer-
skilt utfordring er levering av tjenester i gvre del av krisespekte-
ret. Det stiller helt andre krav til bAde myndigheter og neeringsliv
og vil kreve nye samarbeidsformer og arbeidsmetoder. | dag er
det fortsatt slik at sentrale neeringslivsaktarer i for liten grad sys-
tematisk trekkes med for & understatte militeer og sivil gving og
trening. Dette kan muliggjeres i rammen av strategiske partner-
skap og kan gi et mer langsiktig perspektiv.

Qvelse Digital 2025

DSB har fatt i oppdrag & lede planleggingen, gjennomfa-
ringen og evalueringen av @velse Digital 2025. @velsen
skal planlegges i tett samarbeid med Nasjonal Sikkerhet-
smyndighet (NSM). Malet med gvelsen er & styrke sam-
funnets evne til & motsta digitale angrep. @velsen skal
giennomfares hgsten 2025 og vil involvere virksomheter
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Féretags forutsattningar att dverleva och utve-
cklas beror pad mojligheten att fa betalt fér den
verksamhet som utférs. Den vara eller tjdnst som
ingen langsiktigt vill betala fér kommer inte att
finnas kvar, utan konkurreras ut. Affarsverksam-
heter med allt fér hdg risk i relation till potentiel-
la vinster och verksamheter som péverkas av
hégre kostnader an konkurrenter kan langsiktigt
inte éverleva. Okade férvantningar pa féretag att
planera for totalférsvarets behov leder till 6kade
kostnader. Mycket fa kunder har incitament eller
vilja att betala sina leverantérer i vardagen, for att
varor eller tjanster ska kunna levereras kontinuer-
ligt under krig.

Fra Svenskt Naringsliv:
Konkurrenskraftiga féretag stérker
férsdrjningsberedskapen och totalférsvaret

fra sivile sektorer, Forsvaret og privat neeringsliv. velsen
skal bidra til & teste totalforsvarets evne til & avdekke,
héndtere og koordinere en kompleks digital hendelse pa
tvers av sektorer. @velsen vil videre teste totalforsvarets
evne til & kommunisere og samvirke under handteringen
av konsekvensene av den digitale hendelsen.

Fra DSB: Totalforsvarsevelse - @velse Digital 2025

Har vi tid til & vente?

Sikkerhetslovgivning skaper grensehindre

| alle nordiske land har myndighetene pa ulikt vis skjerpet lov-
givning og regulering knyttet til nasjonal sikkerhet. For telekom-
operatgrene og deres nordiske leveranderer er det en stor ut-
fordring at de nasjonale sikkerhetslovene i Norden ikke spiller
sammen. Trenden har gétt feil vei de siste &rene. Dette har dess-
verre fort til fragmentering og feerre muligheter for neeringslivs-
akterer til & bygge sikkerhet basert pé felles nordiske Igsninger.
Trenden har ogsa implikasjoner for leverandgrene vare, som de
senere ar har forsgkt & etablere «Center of Excellence» i Norden
- en organisering som stér i fare for ikke lenger & fungere.

Det er etablert mekanismer for sikkerhetsklarering av ressurser pa
tvers av Norden. Men det er ulike krav og praksis for hvilke stillinger
eller roller som krever klarering, det er ulike klareringsnivaer iNorden
(feks. er Adgangsklarering et seernorsk niva), niviet BEGRENSET
omfattes ikke av ordningen, GNFer og myndighetenes direkte utpe-
king av objekter med tilharende graderingsnivaer er en ssernorsk
ordning, og informasjon om GNFer og skjermingsverdige objekter
er ikke gradert i de andre nordiske landenes lovgivning. Med andre
ord sd er manglende symmetri i de nordiske landenes sikkerhets-
lovgivning kombinert med forskjellig praksis pa implementeringen
av denne sikkerhetslovgivningen pd sammenlignbare virksomheter
i hvert enkelt land, et kraftfullt hinder mot effektiv samhandling pa
tvers av landegrensene.

Telekom er en internasjonal og teknologidrevet bransje, med i
all hovedsak utenlandske utstyrsleveranderer. Disse leveran-
derene har som regel et antall kontorer i ulike land, hvorav flere
er lokalisert utenfor bade Europa og NATO. Det er naturlig og
nadvendig for alle operatarer & benytte disse leverandgrene til
3 utvikle, vedlikeholde og supportere de plattformer de selger.
Det er verken praktisk gjennomfarbart, kvalitetsmessig anske-
lig, eller gkonomisk forsvarlig & benytte andre leverandarer enn
utstyrsleverandgrene. Samtidig er det sveert utfordrende & sik-
kerhetsklarere/autorisere en leveranderkjede fra ende til ende.

Med et stadig sterre antall virksomheter som underlegges sikker-
hetsloven vil denne utfordringen gke snarere enn & avta. I tillegg vil
den treffe alle sektorer som er underlagt sikkerhetsloven (ekom,
kraft, helse, nadetater og andre). Dette representerer et tilbake-
slag for nordisk samarbeid, innovasjon og effektiv konkurranse,
og bor vekke en alvorlig bekymring hos ansvarlige myndigheter.

Telenor er ogsé opptatt av - slik ogsé Meld. St. 9 (2022-2023) un-
derstreker - at nasjonal «kontroll» ikke méa defineres som nasjo-
nalt «eierskap», da vi ivaretar bade nasjonale og egne interesser
innenfor en ramme som inkluderer Norden/NATO.

Har vi tid til & vente

Ta i bruk mulighetene i nordisk samarbeid

Telenors viktigste anske for bedre beredskap er et nordisk ini-
tiativ for & imgtegé hindre for nordisk samarbeid. Det er viktig
3 utforske losninger for i starre grad & benytte knappe perso-
nalressurser mellom nordiske naboland og benytte tekniske los-
ninger og infrastruktur som fiber og datasentre pé tvers av land i
Norden. Det vil styrke den nasjonale forsyningssikkerheten med
flere ressurser naer Norge, og det vil styrke den nordiske regio-
nen totalt sett og stimulere de multinasjonale teknologileveran-
darene til & etablere kompetansemiljger i Norden.

Telenor har forventninger til at norske myndigheter i den kom-
mende Totalberedskapsmeldingen tar konkrete initiativ til & folge
opp totalberedskapskommisjonens forslag om samarbeid om
digital sikkerhet og gkt beredskap i Norden. Et slikt samarbeid vil
kreve endringer og harmonisering av nasjonale regelverk. Indus-
trien i Norden kan bidra til lasninger i en nordisk og alliert ramme
innen samarbeidsomrader som mobile kjernenett, datasentre
og transportnett for & understatte behov i bade militeer og sivil
sektor. Det haster med & komme i gang.

Om nordisk integrasjon:

Regjeringen ser et Kklart behov for at Norge har en
sterst mulig grad av felles tilnserming med vare
nordiske allierte til sivil statte til militeere styrker.
P4 militeer side er det allerede innledet et tett sam-
arbeid. Det forutsettes imidlertid ogsa tett samar-
beid og avklaringer direkte mellom sivile sektorer i
de tre landene. Det pagér allerede et beredskaps-
samarbeid mellom enkelte sivile sektorer og ak-
terer og motparter i nordiske land. Eksempelvis er
det inngétt avtaler om krisehandel og forsynings-
samarbeid mellom Norge, Finland og Sverige.
Regjeringen ser behov for ytterligere & styrke
Norges sivile beredskapssamarbeid med Finland
og Sverige for & stette opp under kollektiv evne
til & yte effektiv sivil stette til militeere styrker i krig.

Fra: Prop. 87 S (2023-2024) Forsvarsloftet
- for Norges trygghet - Langtidsplan for
forsvarssektoren 2025-2036
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Ove og trene realistisk

For & forberede oss pé & mate et annet alvor i vare nseromrader,
ma vi ave og trene pa scenarier som far var utenkelige. Det betyr &
ove neermere daglige utfordringer og reelle scenarier som speiler
trusselbildet, og viméa ave pa tvers av sektorer. Kun pa den maten
vil vi oppna bedre forstéelse av hvordan virksomheter er gjensidig
avhengige av hverandre og fa innsikt i omfanget av faktiske kriser
og deres mulige ringvirkninger.

For beredskapsarbeid og ovelser er hovedkonklusjonen i NOU
2012:14 fortsatt relevant knyttet til «viktigheten av risikoforstaelse,
og at man arbeider med en risikobasert tilneerming». Risikoforsta-
elsen bestemmer om man gver, hva man aver pa, og hva man leerer
av gvelser. Godt forberedte avelser kan fungere som en dynamisk
form for tilsyn. Etter gvelsen har akterene praktiske erfaringer som
gir en dypere innsikt i utfordringer og endringsbehov.

Telenor har siden 2017 arrangert «@velse Bukkesprang» i sam-
arbeid med Cyberforsvaret. Dette er Norges storste og tverr-
sektorielle «live fire»-gvelse i digital hendelseshandtering. 12023
ble ogsa Nasjonal sikkerhetsmyndighet (NSM) med som sam-
arbeidspartner. Malet med ovelsen er & styrke totalforsvaret av
Norge. @Qvelsen er unik i norsk sammenheng, og et viktig bidrag
til den digitale totalberedskapen.

Telenor gnsker bedre samhandling innen hendelseshandtering,
og sikkerhetsgvelser som i langt sterre grad involverer neerings-
livet. Vi har fortsatt f& evingsarenaer som samler pa tvers av
sektorer og tester evne til samvirke, samhandling, ledelse og
koordinering. Og vi trenger i hgyeste grad en sterkere integrering
av neeringslivet. En annen vesentlig mangel er fraveeret av felles
plattformer for informasjonsdeling.

Justis- og beredskapsdepartementet har gitt DSB ansvar for &
planlegge og gjennomfare @velse Digital 2025. Som Telenor tid-
ligere har tatt til orde for, vil gkt bruk av gvelser kunne bidra til
styrket tverrsektorielt samvirke og ledelse pé strategisk, opera-
sjonelt og taktisk niva. @velser er ogsé en god arena for & byg-
ge kjennskap til hverandres kapabiliteter og arbeidsmetodikk,
samt utvikle nettverk og relasjoner mellom ngkkelpersoner hos
kritiske totalberedskapsaktarer. Qvelse Digital 2025 har poten-
sial til & inkludere sentrale nzeringslivsakterer, og bidra til viktig
grunnlag for forbedring.
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Vilje til endring

Det er sveert viktig for Telenor & kunne benytte egne ansatte
over hele Norden, & kunne bruke leverandgransatte i vare fire
markeder og & kunne dele tekniske Igsninger og infrastruktur pé
tvers. Vi er forberedt pé & ta ytterligere ansvar for sikkerhet og
beredskap i nordomradene. Var ambisjon er & beskytte kommu-
nikasjon, innhold og kritisk infrastruktur.

| en stadig mer komplisert verden, med gkende press pa talent
og kompetanse, og gkende konsentrasjon av leverandgrmar-
kedet med stadig lengre forsyningskjeder, blir hvert enkelt land
i Norden hver for seg for sma. Telenor tror pé et felles nordisk
regime for sikkerhetsklarering og autorisasjon av personell. Det
bar ogsé jobbes malrettet med & legge til rette for at operate-
rene bygger robuste nordiske lgsninger knyttet til transportnett,
mobilkjernenett og datasenter.

Et tett teknisk samarbeid mellom bedrifter og organisasjoner over
landegrensene krever resultatorientert lederskap. Det vil kreve
en harmonisering av sikkerhetslovgivning og samarbeid mellom
nasjonale regulaterer pa et helt annet niva enn det vi ser i dag.

Et samlet Norden i NATO gir et historisk godt sikkerhetspolitisk
fundament for & endre holdninger og kultur. Med langt tettere
sikkerhetssamarbeid pa tvers av den nordiske regionen har vi
helt andre forutsetninger for & sikre et effektivt, sikkert og robust
totalforsvar. Vi har ikke tid til & vente.

Kommisjonens viktigste anbefaling er at ledere
pé alle nivaer i forvaltningen systematisk arbei-
der med & styrke sine eghe og organisasjonenes
grunnleggende holdninger og kultur knyttet til:

- Risikoerkjennelse

- Gjennomfgringsevne

+  Samhandling

«  IKT-utnyttelse

- Resultatorientert lederskap

Fra: NOU 2012: 14 - Rapport fra 22. juli-kommisjonen

Har vi tid til & vente?

Telenor vil:

> Tettere integrere sentrale akterer i neeringslivet i den nasjonale
beredskapsstrukturen

- Styrke sikkerhetssamarbeidet om Klarering og autorisasjon av nordiske
statsborgere med et felles nordisk regime for sikkerhetsklarering

> Atkrav til nasjonal autonomi operasjonaliseres slik at det muliggjer &
benytte personell pa tvers av Norden samt dele tekniske lasninger og
infrastruktur for gkt robusthet og motstandsdyktighet

> Atdet stilles krav om & ivareta langsiktige beredskapshensyn og nasjonale
sikkerhetsinteresser i offentlige anskaffelser

> Styrke nasjonal kompetanse og kapasitet til & fore tilsyn med Al

Har vi tid til & vente
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