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FORORD

2020 kommer til & gé inn i historien som et unntaksar.
Et ar der et virus - Covid-19 - har pavirket det meste av
det vi foretar oss, som mennesker, bedrifter, myndig-
heter og nasjonalstater. Et virus, og en pandemi som
har satt gkonomisk utvikling i beste fall pa vent i flere ar, og hvis menneskelige kon-
sekvenser vi i skrivende stund ikke ser rekkevidden av. Samtidig har dette viruset
fremtvunget endringer i maten vi omgas pa og far samfunnshjulene til & rulle videre.
Stikkordet er digitalisering.

Vi er et av verdens mest digitaliserte land, og pandemien har forsterket og fremskyndet digitaliseringen
av det norske samfunnet i sin helhet. Under et foredrag i Oslo nylig hevdet Casper Klynge, Danmarks
forste teknologiambassader, men som na er knyttet til Microsoft, at vi i lapet av denne perioden har for-
sert ca. tre ars digital utvikling i samfunnet som helhet. Det er bra for oss, men det kommer ikke uten en
medfalgende risiko som ogsa ma handteres, forst og fremst gjennom forebyggende virksomhet. Spars-
malet er - gjor vi det? Sikrer vi oss mot digitale trusler eller satser vi pa flaks eller tilfeldigheter?

Nasjonalt tok Stortinget nylig et viktig og riktig skritt da ny lov om Etterretningstjenesten ble vedtatt, og
vi har nd et lovverk som setter vare myndigheter i stand til & beskytte oss mot utenlandske trusselakterer.
Digital sikkerhet er ikke bare en myndighetsoppgave. Digital sikkerhet er en "allemanns-oppgave”.
Som ledere i nzeringslivet pahviler det oss et spesielt ansvar for var virksomhets digitale sikkerhet.

Mgrketallsundersekelsen 2020 er den 12. undersgkelsen om den digitale sikkerhetstilstanden i norsk
naeringsliv og noen offentlige virksomheter. Denne undersgkelsen har i &r blitt utvidet til ogsé & beskrive
digital sikkerhet under Covid-19 pandemien. Vi har tatt noen av de opprinnelige spegrsmélene og anmodet
et noe mindre antall respondenter om & dele sine inntrykk og opplevelser etter noen ukers drift i en periode
vi var palagt meget strenge virksomhetsbeskrankninger av vare politiske myndigheter.

Vi haper arets undersgkelse og rapport vil bidra til bedre og helhetlig sikkerhetsforstéelse gjennom ekt
kunnskap om risikobildet knyttet sammen med behovet for godt forebyggende sikkerhetsarbeid.

Til slutt vil jeg rette en stor takk til alle som har stattet undersgkelsen og gitt sine viktige bidrag til rapporten.

Deres engasjement og vilje til & bidra og dele egne erfaringer og synspunkt er uvurderlig for aktualitet og
kvalitet i sikkerhetsarbeidet.

Oslo 7. september 2020
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SAMMENDRAG

21 prosent av virksomhetene har fullt ut outsourcet it-driften. Det er pa niva
med tidligere undersgkelser, og i 2018 var det 17 prosent som gjorde det.
Videre er det 31 prosent som delvis outsourcer, ogsa det pa niva med for-
rige undersokelse (33 prosent). Sju av ti av virksomhetene har et ramme-
verk og/eller styringssystem for informasjonssikkerhet. Det er en gkning
fra 2016 og 2018, da rundt seks av ti virksomheter hadde det.

Blant de som er utsatt for sikkerhetsbrudd er det tilfeldigheter og uflaks som
ses som den vanligste arsaken. Halvparten mener det skyldes menneskelige
feil og 39 prosent mener det er mangel pa sikkerhetsbevissthet hos ansatte
som er arsaken.

Nar det gjelder hvordan sikkerhetsbruddet ble oppdaget, er det like mange
som sier det var en tilfeldighet som sier ved rutinemessig intern sikkerhets-
monitorering. Nar det gjelder arsaker til at hendelser blir oppdaget, er det
enkelte forskjeller pa de som har rammeverk for informasjonssikkerhet og
andre. Blant de som har et rammeverk er det 47 prosent som oppdaget
hendelsene ved rutinemessig intern sikkerhetsmonitorering, mot 35 prosent
blant andre virksomheter. Samtidig sier 59 prosent av de som ikke har et
rammeverk at hendelsene ble oppdaget ved en tilfeldighet, mot 38 pro-
sent av de som har et rammeverk for informasjonssikkerhet.

Blant de som er utsatt for sikkerhetshendelser ferer det i 69 prosent av
virksomhetene til at selskapets ledelse blir involvert og 38 prosent rappor-
terer om hendelsen til styret. Nar det gjelder falger av hendelsene er det
endring av policy og rutiner som er mest vanlig (56 prosent), mens 23 prosent
innfarer sterkere kontroll av leveranderer og konsulenter. Hendelser blir i
storst grad rapportert til administrator av det aktuelle system. 4 prosent
rapporterer til sektor CERT, mens 2 prosent rapporterer til NorCERT.
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Etter at nytt personvernregelverk ble innfart i juli 2018 er det 84 prosent
som har gjort endringer og/eller forbedringer i arbeidet med personvern
og informasjonssikkerhet. Videre er det 10 prosent som i lgpet av det siste
aret har opplevd brudd pa personopplysningssikkerheten. Av disse er det
34 prosent som har rapportert dette til Datatilsynet.

77 prosent av virksomhetene har i lgpet av det siste aret gjennomfart aktivi-
teter som oker de ansattes bevissthet rundt sikkerhet. Blant aktivitetene
som er gjennomfart er det interne foredrag som er det mest vanlige.
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INNLEDNING

Bakgrunn

Pa oppdrag fra Neeringslivets Sikkerhetsrad har Opinion gjennomfert Merketallsundersgkelsen 2020.
Dette er den 12. gangen Marketallsundersokelsen gjennomfares av NSR. For undersgkelsen i 2016 ble det
gjort en del endringer i undersgkelsens spegrsmal og datainnsamlingsmetode. Sammenligninger blir derfor
ikke gjort med resultater tidligere enn 2016.

Populasjon

Populasjonen for denne undersgkelsen er norske virksomheter i privat og offentlig sektor med 5 ansatte
eller flere. Undersgkelsens utvalg er trukket fra Datafactory sin database som henter informasjon fra
Enhetsregisteret. Det er gijennomfart 1601 intervju i undersgkelsen.

Datainnsamling
Datainnsamling er gjennomfert ved hjelp av telefonintervjuer (CATI), i perioden 4. til 21. februar 2020.

Feilmarginer

Opinion gjer oppmerksom pé at enhver undersgkelse vil vaere beheftet med feilmarginer. Feilmarginene
knytter seg i hovedsak til statistisk usikkerhet. Dette er utvalgsskjevheter, som medferer at utvalget ikke
eridentisk med universet eller mélgruppen. Ulikheter kan knytte seg til bestemte kjennetegn eller atferd.

Ved 1601 respondenter eller intervjuer (=1601) kan vi med 95 % sannsynlighet si at det riktige resultatet
ligger innenfor + 1,1 og + 2,4 prosentpoeng, avhengig av prosentresultatets sterrelse. Usikkerheten er
storst ved et prosentresultat pa 50 % og minst ved prosentresultater pa 5%/95%.

Karakteristikker

Respondentene i undersgkelsen har fglgende fordeling mellom privat og offentlig sektor:
Sektor Antall (n) Andel intervju
Privat 1017 67 %
Offentlig 530 33%
Totalt 1601 100 %

Virksomhetsstorrelse
Undersokelsen omfatter virksomheter i folgende sterrelsesgrupper.

Virksomhetsstorrelse Antall intervju Andel intervju
51il19 ansatte 844 52,7 %
20 til 99 ansatte 537 335 %
100 ansatte eller flere 220 13,7 %
Totalt 1601 100 %

Magrketallsundersekelsen 2020



Geografi

Under er en oversikt over respondentenes fylkesvise tilhgrighet:

Magrketallsundersekelsen 2020

Fylke Antall Andel intervju
Oslo 189 1.8 %
Rogaland 152 9.5%
Mere og Romsdal 95 59 %
Nordland 92 57 %
Viken 319 19,9 %
Innlandet 142 8.9%
Vestfold og Telemark 120 75 %
Agder 90 56 %
Vestland 200 125 %
Trendelag 128 8,0 %
Troms og Finnmark 74 46 %
Totalt 1601 100,0 %
Bransje
Undersgkelsen omfatter virksomheter i falgende bransjer.

Bransje Antall Andel intervju
Primaer 14 0,9 %
Industri etc. 148 92 %
Bygg- og anleggsvirksomhet n2 70 %
Varehandel etc. 411 25,7 %
Transport og lagring 42 2,6 %
Overnattings- og serverings- 41 2,6 %
virksomhet

Tjenesteytende naeringer 27 16,9 %
Offentlig administrasjon 103 6,4 %
Undervisning 177 1,1%
Helse og sosial 250 15,6 %
Kulturell virksomhet 32 2,0 %
Totalt 1601 100,0 %



Organisering
av | T-driften

Dette kapitlet dekker spgrsmal knyttet

til hvordan virksomhetene har organisert IT-driften,
samt styringssystem eller rammeverk

for informasjonssikkerhet.
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1.1 Outsourcing

21 prosent av virksomhetene har outsourcet it-driften helt. 33 prosent av virksomhetene har delvis out-
sourcet, mens 41 prosent har organisert it-driften internt. Andelen som outsourcer helt er pa niva med
tidligere (22 prosent i 2016 og 17 prosent i 2018).

Spersmal: Er virksomhetens it-drift organisert ved at den er helt outsourcet,
delvis outsourcet eller er all drift organisert internt? (n=1601)

Organisert internt (41 %)
Delvis outsourcet (33 %)
Helt outsourcet (21 %)
Vet ikke (5 %)

Figur1

1 2018 fant vi at det er mer vanlig & sette ut hele it-driften blant virksomheter med mindre enn 100 ansatte
enn for virksomheter med 100 ansatte eller flere. | 2020 er det 21 prosent av virksomheter med 5-19
ansatte som setter ut hele driften, 22 prosent av de med 20 til 99 og 16 prosent av de med 100 ansatte
eller flere. Disse forskjellene er ikke statistisk signifikante, men arets resultater felger samme meonster
som tidligere undersokelser.

Blant de som benytter seg av outsourcing helt eller delvis, er det 14 prosent som benytter outsourcing-
tjenesteri utlandet. Det er noe mer utbredt blant store virksomheter med 100 ansatte eller mer. 12016 var

det 8 prosent som outsourcet til utlandet og i 2018 var det 14 prosent.

Blant de som benytter outsourcingtjenester i utlandet, er det 74 prosent som vet hvor data fysisk er lagret
eller blir behandlet, mens 26 prosent ikke vet det.

Magrketallsundersekelsen 2020
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1.2 Styringssystem og rammeverk

Sju av ti virksomheter oppgir at de har et rammeverk eller et styringssystem for informasjonssikkerhet.

Spersmal: Har virksomheten et rammeverk og/eller styringssystem
for informasjonssikkerhet? (n=1601)

Ja (69 %)
Nei (20 %)
Vet ikke (1 %)

Figur 2

Sammenlignet med tidligere undersgkelser er det en hgyere andel som har et rammeverk og/eller sty-

ringssystem for informasjonssikkerhet. Mens det i 2016 var 60 prosent som hadde det, er det na 69
prosent.

Spersmal: Har virksomheten et rammeverk og/eller styringssystem
for informasjonssikkerhet? (h=1500/1601) (Andel som svarer ja)

69 %
60 % 61%

2016 2018 2020
Figur 3

Magrketallsundersekelsen 2020
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Det er forskjeller mellom de minste og de sterste virksomhetene pa dette spgrsmalet. Mens 62 prosent
av virksomheter med 5 til 19 ansatte har det, er det 73 prosent av de med 20 til 99 ansatte og 86 prosent
av de med 100 ansatte eller flere som har rammeverk eller styringssystem for informasjonssikkerhet.
Tilsvarende mgnstre har vi funnet i tidligere undersokelser.

90 % 79 % 86 %
0 0
77 % 73 %
67 %
68 % 62 % 62 %
53 % 54 %
45 %
23 %
0% o o . o o — o o -
2016 2018 2020
5-19 ansatte 20-99 ansatte 100 ansatte eller flere
Figur 4

| sparsmalet ligger det selvsagt et tolkningsrom for respondenten. Det er ikke usannsynlig at definisjonen
av hva et rammeverk eller styringssystem er, hvor omfattende det er og hvor godt implementert det er
kan variere fra respondent til respondent. Likevel skal vi se at de bedriftene som sier de har et ramme-
verk eller styringssystem pé en flere omrader er forskjellig fra virksomheter som ikke har det. Med andre
ord er det slik at uansett hvordan bedriftene definerer begrepene, sa er det forskjell pa de som svarer at
de har slike system og de som svarer at de ikke har det.

De som har et rammeverk eller styringssystem mener i stor grad at det etterleves i organisasjonen; ni av
ti erav den oppfatningen. 91 prosent svarer ja, som er pa nivad med 2018 da 88 prosent svarte det samme.

Spersmal: Opplever du at rammeverk/styringssystem for sikkerhet blir etterlevd i din
organisasjon? (n=1107 - de som har rammeverk/styringssystem)

Ja (91%)
Nei (5 %)
Vet ikke (4 %)

Figur 5

Magrketallsundersekelsen 2020
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Hendelser

Dette kapitlet handler om hvilke informasjons-
sikkerhetshendelser virksomhetene er utsatt for,
hendelser med negativ pavirkning og hva

som anses som de mest alvorlige hendelsene.
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2.1 Informasjonssikkerhetshendelser

Forsgk pa datainnbrudd/hacking, phishing og virus og/eller malwareinfeksjon er de mest vanlige hen-

18

delsene. Henholdsvis 14, 13 og 11 prosent av virksomhetene har opplevd disse. Hendelser forérsaket av
outsourcingleverander er pa den andre siden langt mindre utbredt. Det samme gjelder penetrasjon av

virksomhetens sikkerhetssystem og tapte forretningshemmeligheter pa grunn av digital spionasje som

kun 0,2 prosent sier de har opplevd.

Sporsmal: Jeg vil na lese opp noen mulige informasjonssikkerhetshendelser og ber deg
svare ja eller nei pa om virksomheten har veert utsatt for disse i kalenderaret 20197 (n=1601)

Forsok pa datainnbrudd/hacking 14 %
Phishing eller andre sosial manipulerings angrep 13 %
Virus og/eller malwareinfeksjon 1%
Hendelser forarsaket av bedriftens ansatte 8%
Bedrageri 5%
Tyveri av IT-utstyr 4%
Datainnbrudd/hacking 4%
Brudd p3 sikring av opplysninger om f.eks brukere, 3%
ansatte, kunder, pasienter
DDos angrep eller trusler om 3%
Dataskadeverk 3
Misbruk av IT-ressurser 3%
Hendelse fordrsaket av outsourcingsleverander 2%
Penetrasjon av organisasjonens sikkerhetssystemer 1%
Tapt forretningshemmeligheter gjennom 0%
informasjonstyveri/digitalspionasje

Ja Nei

Figur 6

72%
77 %
79 %
86 %
87 %
92 %
92 %
93 %
93 %
94 %
95 %
92 %
95 %

97 %

Vet ikke

| gjennomsnitt er alle virksomhetene rammet av 0,7 av de ulike typer informasjonssikkerhetshendelse vi
har spurt om. Blant de som har opplevd en hendelse, har man i snitt opplevd 2,6 forskjellige typer hen-
delser. Ikke unaturlig er det mer vanlig med slike hendelser jo starre virksomheten er. (Vi snakker her om
antall forskjellige typer hendelser, ikke antall hendelser totalt.)

Magrketallsundersekelsen 2020
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Snitt antall type hendelser blant virksomheter (n=563 - svart ja pa en eller flere alternativ i spgrsmalet).

3,80 3,62
11
2,91 3
2,85 2,58
2,45 297
1,90
0,95
0
5-19 ansatte 20-99 ansatte 100 ansatte eller flere
) 2018 = 2020
Figur7

De minste bedriftene har et snitt som er signifikant lavere enn de to andre sterrelsesgruppene, og de
med 100 ansatte eller flere er signifikant forskjellig fra de med 20 til 99 ansatte. Med andre ord blir store
bedrifter rammet av flere typer hendelser.

Sammenlignet med 2018, er forsgk pa datainnbrudd/hacking pa samme niva, mens det er lavere andel
som mener de har veert utsatt for phising og virus.

Forsok pa datainnbrudd/hacking - 14 T
8% ’

Phishing eller andre sosial manipulerings angrep 13% 18%
8% ‘

: ; ; 1%
Virus og/eller malwareinfeksjon 1%

20 %

Hendelser forarsaket av bedriftens ansatte 8% 9%
0

10%

Bedrageri 5% %
2%

Tyveri av IT-utstyr %%

Datainnbrudd/hacking 4% 2020
2% 2018
DDos angrep eller trusler om 3% o

4% ° 2016

Dataskadeverk 3%

Misbruk av IT-ressurser 3%

Brudd p3 sikring av opplysninger om f.eks brukere,
ansatte, kunder, pasienter 3%

Hendelse forarsaket av outsourcingsleverander 2%
Penetrasjon av organisasjonens sikkerhetssystemer 1%

Tapt forretningshemmeligheter gjennom 0%
informasjonstyveri/digitalspionasje 0%

0% 75 15 225

Figur 8
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2.2 Hendelser med negative konsekvenser

Pa spersmal om informasjonssikkerhetshendelser som pavirket virksomheten negativt i form av gkono-
misk tap eller svekket markedsposisjon er det 14 prosent av virksomhetene som vet at de har hatt slike
hendelser og som klarer 4 tallfeste hvor mange.

Blant de som har opplevd hendelser som har hatt negative konsekvenser med gkonomisk tap eller svekket
markedsposisjon, har man i gjennomsnitt opplevd 9,4 slike hendelser i lgpet av 2019. Median er 2
hendelser, sa det er noen fa virksomheter som trekker snittet opp.

Hvis vi antar at de virksomhetene som ikke oppgir et antall, heller ikke er utsatt for slike hendelser, er
gjennomsnittet i hele populasjonen (virksomheter med 5 eller flere ansatte) 1,3 hendelser med negative
konsekvenser i lgpet av 2019. Virksomheter med 100 ansatte eller flere opplevde i snitt 3,7 sikkerhets-
hendelser med gkonomisk tap eller svekket markedsposisjon. Blant de minste bedriftene er tallet 0,85
hendelser. Disse forskjellene er imidlertid ikke signifikante.

Gjennomshnittlige antall hendelser med negative konsekvenser i form av skonomisk tap eller svekket
markedsposisjon.

4 3,74
3
2
1 0,85 0,92
0
5-19 ansatte 20-99 ansatte 100 ansatte eller flere

Figur 9

Magrketallsundersekelsen 2020
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Nar det gjelder hva som var den mest alvorlige hendelsen, uavhengig av om hendelsen fikk negativ
konsekvenser eller ikke, er det virus, phishing, hacking og svindelforsgk som gér igjen i sterst grad.

Sporsmal: Hva var den mest alvorlige hendelsen i 2017?

Figur 10

Nar det gjelder grunnen til at man opplever en hendelse som den mest alvorlige, er det faren for a tape
informasjon eller at den kommer pé avveie, samt tapt arbeidstid som er mest nevnt.

Magrketallsundersekelsen 2020



Arsaker

Dette kapitlet handler om hvorfor
sikkerhetsbruddene oppsto og hva som var arsaken
til at virksomheten oppdaget hendelsen.
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3.1 Hvorfor sikkerhetsbrudd oppsto

24

| starst grad mener norske virksomheter at sikkerhetsbruddene har oppstatt som en felge av tilfeldigheter

eller uflaks.

Sparsmal: Var noen av falgende faktorer érsak til at sikkerhetsbruddet oppsto? (n=454)

Tilfeldigheter eller uflaks

Menneskelige feil

Mangel pa sikkerhetsbevissthet hos de ansatte
Eksisterende prosesser ble ikke fulgt

Utilstrekkelige prosesser

Utilstrekkelig prioritering av sikkerhetsarbeidet

Manglende teknisk utstyr eller kompetanse
til & hindre trusselen

Manglende oppdatering av utstyr eller konfigurasjoner
Utilstrekkelig teknisk infrastruktur
Problemer som skyldes outsoursingspartner

Bevisst misbruk av systemer
Portabel media tilkoplet interne ressurser
(minnepinner, privat mail etc.)

Svake autoriseringsprosesser som forer til at illojale
medarbeidere far tilgang til informasjon

Politisk motivert, forsek pa 8 ramme virksomheten

Figur 11

64 %
50 %
38 %
27 %
25%
18 %
16 %
15 %
13 %
n%
8%
5%
5%

3%

Ja Nei

Vet ikke

31%
44 %
59 %
67 %
69 %
77 %
79 %
80 %
83 %
86 %
90 %
90 %
93 %
93%

Blant de som har opplevd hendelser er det 64 prosent som mener arsaken var tilfeldigheter eller uflaks,
mens halvparten ogsa tilskriver sikkerhetsbruddet menneskelige feil.

Tilfeldigheter og uflaks er like utbredt i alle typer virksomheter. Menneskelige feil er i sterre grad en &rsak
i store virksomheter enn i sma. Mens 49 og 46 prosent av virksomheter i de to minste sterrelsesgruppene
som har opplevd hendelser mener at det skyldes menneskelige feil, er det 63 prosent av de med 100

ansatte eller flere som sier det samme.

Hvis vi ser pa forskjeller mellom virksomheter som enten har eller ikke har et rammeverk og/eller
styringssystem for informasjonssikkerhetsarbeidet finner vi enkelte forskjeller. De som har et rammeverk
opplever i mindre grad at sikkerhetshendelser kommer av utilstrekkelige prioriteringer av sikkerhets-
arbeidet, utilstrekkelige prosesser og manglende oppdatering av utstyr.

Magrketallsundersekelsen 2020
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3.2 Hvordan sikkerhetsbruddet ble oppdaget

A\

Nar det gjelder hvordan sikkerhetsbruddet ble oppdaget, er det like mange som sier det var en tilfeldighet,

som sier ved rutinemessig intern sikkerhetsmonitorering.

Sparsmal: Var noe av folgende arsak til at hendelsen ble oppdaget? (n=454)

Ved en tilfeldighet 44 %
Rutinemessig intern sikkerhetsmonitorering 42 %
Negativ effekt pa virksomhetens drift 31%
Andre interne kontroller og revisjoner 22 %
Annet 22 %
Varsel fra offentlige myndigheter og politi 4%

Medieoppslag 2%

Ja Nei Vet ikke

Figur 12

50 %
56 %
65 %
76 %
76 %
94 %
97 %

Det er enkelte forskjeller mellom de som har et rammeverk for informasjonssikkerhet og andre virksom-
heter. Blant de som har et rammeverk er det 47 prosent som oppdaget hendelsene ved rutinemessig
intern sikkerhetsmonitorering, mot 35 prosent av andre virksomheter. Samtidig sier 59 prosent av de
som ikke har et rammeverk at hendelsene ble oppdaget ved en tilfeldighet, mot 38 prosent blant de som

har et rammeverk for informasjonssikkerhet slik figuren nedenfor viser.

47 %

35 %

Rutinemessig intern sikkerhetsmonitorering

Har styringssystem ' Har ikke styringssystem

Figur 13

Magrketallsundersekelsen 2020
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Samtidig ser vi at de minste virksomhetene med 5 til 19 ansatte i sterre grad enn starre virksomheter
oppdager hendelser ved en tilfeldighet.

Naer halvparten av virksomhetene oppdaget hendelsen umiddelbart (svarer for siste/mest alvorlige
hendelse). Ytterligere 23 prosent oppdaget den i lgpet av noen timer og 16 prosent i lgpet av en dag.
Det eringen forskjell mellom virksomheter som har eller ikke har styringssystem for informasjonssikkerhet,
eller store og sma virksomheter, men virksomheter i privat sektor oppdager hendelsen umiddelbart i noe
storre grad enn offentlige (49 mot 39 prosent).

Sparsmal: Hvor lang tid tok det fra hendelsen skjedde til den ble oppdaget?

Umiddelbart 45 %

Noen timer 23 %

I lopet av en dag 16 %

Innen en uke 11 %

Innen en maned 3 %

Innen 100 dager 2 %
Figur 14 Lenger enn 100 dager 1%

Magrketallsundersekelsen 2020

26






Folger og
handtering av
hendelser

Dette kapitlet handler om forhold som hvilke
folger hendelsen fikk, hvem den ble rapportert til,
organisatoriske fglger og kostnader.
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4.1 Folger av hendelsen

I sju av ti virksomheter som er utsatt for informasjonssikkerhetshendelser er en av falgene at selskapets

ledelse blir involvert i saken.

Sporsmaél: Farte denne spesifikke hendelsen til falgende? (n=454)
Respondenten svarer ut fra siste hendelse/mest alvorlige hendelse.

Involvering av selskapets ledelse
Rapportering til selskapets styre
Okonomiske tap
Organisasjonsendringer
Offentliggjering

Medliedekning

Oppsigelser

Figur 15

69 %
38 %
15 %
9%
6 %
5%
1%

Ja

Nei

Vet ikke

30 %
56 %
83 %
89 %
92 %
94 %
98 %

30

Involvering av selskapets ledelse og styre er de vanligste folgene, pd samme mate som i tidligere under-
sokelser. Det er i liten grad forskjell pa ulike typer virksomheter med unntak av at fglgene for offentlige
virksomheter i sterre grad er mediedekning og offentliggjering.

| tillegg til felgene nevnt over, har sikkerhetshendelsene ogsa fert til endinger i en del av de utsatte
organisasjonene, der 56 prosent har endret policy og rutiner.

Spersmal: Som et resultat av hendelsen, ble noen av falgende endringer gjort

i organisasjonen? (n=454)

Endringer i policy eller rutiner

Sterkere kontroll av eksterne leverandarer
og konsulenter

Investert i sikkerhetsutstyr

Investert i utvikling av sikkerhetsprosesser
og etablert et sikkerhetsmiljo

Investert i oppleeringssprogram for de ansatte
Leid inn tienesteleverandgrer for 4 handtere sikkerhet
Outsourcing av sikkerhetsfunksjonene

Ansatt flere kompetente mennesker

Figur 16

56 %
23 %
20 %
19 %
19 %
17 %
13 %
3%

Ja

Nei

Vet ikke
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Private virksomheter har i noe sterre grad leid inn tjenesteleveranderer for & handtere sikkerhet enn det
offentlige har gjort. Det samme gjelder virksomheter uten rammeverk for informasjonssikkerhet. Utover
dette er det ikke klare forskjeller mellom ulike typer virksomheter pa dette sparsmalet.

Sammenlignet med 2016 og 2018 er det en gkning i andelen som har endret policy eller rutiner som felge
av sikkerhetshendelsen.

56 %
Endringer i policy eller rutiner 47 %
44 %
23%
Sterkere kontroll av eksterne leverandarer og konsulenter 29 %
19 %

20 %

Investert i sikkerhetsutstyr 24 %
25%
P . 19 %
Investert i utvikling av sikkerhetsprosesser 20 %
og etablert et sikkerhetsmiljo 2 %‘: 2020
9% 2018
Investert i opplaeringssprogram for de ansatte 16 % 2016
15 %
17 %

Leid inn tjenesteleveranderer for a handtere sikkerhet 17 %

20 %

13 %
Outsourcing av sikkerhetsfunksjonene 1%
13 %
3%
Ansatt flere kompetente mennesker 4%
3%
0% 20 % 40 % 60 %

Figur17
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4.2 Rapportering

74 prosent av virksomheter som har opplevd sikkerhetshendelser har rapportert hendelsen til adminis-
trator av det aktuelle tekniske systemet, 19 prosent har rapportert til antivirusleverander og 11 prosent har
rapportert hendelsen til politiet. Rapportering til sektor CERT eller NorCERT er det kun 4 og 2 prosent
som gjar.

Spoarsmal: Ble hendelsen rapportert til noen av folgende? (n=454)

Administrator av det aktuelle tekniske systemet 74 % 24 %
Antivirusleverander 19 % 73 %
Politiet 1% 83 %
Andre myndighetsorganer 10 % 81%

Bank eller kredittkortselskap 7% 89 %
ISP 7% 79 %
Sektor CERT eller lignende 4% 84 %
NorCERT 2% 85 %

Ja Nei Vet ikke
Figur 18

Det er ikke klare manstre nér det gjelder type virksomheter. Store virksomheter rapporterer i mindre
grad til antivirusleverander enn sma virksomheter. Store virksomheter rapporterer i sterre grad til andre
myndighetsorganer, det samme gjelder offentlige virksomheter og de med rammeverk for informasjons-
sikkerhet. Nar det gjelder sektor CERT og NorCERT rapporterer offentlige virksomheter i sterre grad til
sektor CERT, men de svarer ogsa vet ikke i sterre grad enn private.
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Sammenlignet med 2018 er det et stabilt bilde pa spersmal om hvem hendelsen rapporteres til.

Administrator av det aktuelle tekniske systemet

Antivirusleverander

Politiet

Andre myndighetsorganer

Bank eller kredittkortselskap

ISP

Sektor CERT eller lignende

NorCERT

Figur 19

24 %
24 %
19 %

9%
9%
n%

4%
5%
10 %

6%
5%
7%

1%
10 %
7%
2%
2%
4%
2%
3%
2%
0% 20%

4.3 Hendelsens kostnad

40 % 60 %

A\

80%

72 %
74 %

2016
2018
2020

80 %

Blant de som er utsatt for hendelser og som klarer & tallfeste hva hendelsen har kostet skonomisk, inkludert
de som vet at den ikke har hatt noen gkonomisk kostnad, er det i snitt en kostnad pa neer 85 000 kroner
for den mest alvorlige hendelsen i 2019. De som er hardest rammet, estimerer en kostnad pa 5 millioner.
Det er ikke signifikant forskjell mellom virksomheter som har eller ikke har styringssystem for informa-

sjonssikkerhet, eller mellom virksomheter i ulike sterrelsesgrupper.
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Personvernregel-
verk og sikkerhets-
bevissthet

Dette kapitlet handler om endringer i arbeid
med personvern og informasjonssikkerhet

| forbindelse med GDPR og aktiviteter

for okt sikkerhetsbevissthet blant ansatte.
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5.1 Endringer som falge av GDPR

| 84 prosent av virksomhetene har innfgringen av nytt personvernregelverk (GDPR) fert til at organisa-
sjonen har gjort endringer og/eller forbedringer i arbeidet med personvern og informasjonssikkerhet.

Spoarsmal: Nytt personvernregelverk (GDPR) trddte i kraft fra juli 2018.
Har dette medfert at organisasjonen har gjort endringer/forbedringer i arbeidet
med personvern og informasjonssikkerhet? (n=1601)

Ja (84 %)
Nei (13 %)
Vet ikke (4 %)

Figur 20

79 prosent av de minste virksomhetene (5-19 ansatte) har gjort dette, mens for de med 20 til 99 og 100+
ansatte er tallene henholdsvis 87 og 92 prosent.. Forskjellen mellom de minste virksomhetene og de to
andre storrelses- gruppene er signifikant. Offentlige virksomheter har endret/forbedret arbeidet med
personvern i noe sterre grad enn private (89 mot 81 prosent) og de med rammeverk for informasjonssik-
kerhet i stgrre grad enn de uten rammeverk (90 mot 67 prosent).

5.2 Opplevd brudd pa personopplysningssikkerheten

10 prosent har i lepet av det siste aret opplevd brudd pa personopplysningssikkerheten.

Spersmal: Har virksomheten i lepet av de siste 12 manedene opplevd brudd pa
personopplysningssikkerheten, ogsa kalt GDPR-avvik? (n=1601)

Nei (85 %)
Ja (10 %)
Vet ikke (6 %)

Figur 21
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Store virksomheter har opplevd dette i langt starre grad enn sma. Mens 21 prosent av virksomheter med
100+ ansatte har opplevd GDPR-avvik, er det 6 prosent av de minste virksomhetene som har opplevd det.
Virksomheter i offentlig sektor har opplevd det i sterre grad enn private (16 mot 6 prosent), og virksom-
heter med et rammeverk for informasjonssikkerhet har opplevd det i stgrre grad enn de uten rammeverk
(11 mot 6 prosent).

0%
16 %
n% n%

6 % 6 % 6 %

5-19 ansatte 100 ansatte ellerflere ~ Med styringssystem Privat

) Andel som svarer ja
Figur 22

Blant de som har opplevd GDPR-avvik er det 34 prosent som har rapportert avviket til Datatilsynet.

Spoarsmaél: Er brudd pé personopplysningssikkerheten (GDPR-avvikene) viksomheten
har veert utsatt for siste 12 maneder blitt rapportert til Datatilsynet? (n=153)

Ja (34 %)
Nei (60 %)
Vet ikke (6 %)

Figur 23
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5.3 Okt bevissthet rundt sikkerhet blant ansatte

77 prosent av virksomhetene har i lapet av det siste aret gjennomfert tiltak for & gke de ansattes bevissthet
rundt sikkerhet.

Sporsmal: Har virksomheten gjennomfart aktiviteter som oker ansattes bevissthet rundt
sikkerhet i lopet av det siste dret? (n=1601)

Ja (77 %)
Nei (22 %)
Vet ikke (1 %)

Figur 24
Blant de som har gjennomfert aktiviteter er det interne foredrag som er det mest benyttede.

Spoarsmal: Hvilken type aktiviteter som oker ansattes bevissthet rundt sikkerhet er
gjennomfort i lopet av det siste ret? (n=1231)

69 %

Interne foredrag

e-leering 39%
Annet 37 %
Phishing-kampanje 5%

Vet ikke 0%

Figur 25

E-leering er noe mer vanlig tiltak blant de som har rammeverk for informasjonssikkerhet, blant offentlige
og i virksomheter med mer enn 19 ansatte. Videre er phishing-kampanje mer vanlig blant store (100+
ansatte) enn blant mindre og i de med rammeverk for informasjonssikkerhet. Utover det er det ingen
klare forskjeller mellom ulike typer virksomheter.
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5.4 Morketall og korona

Morketallsundersokelsen ble gjennomfert i februar 2020, men spersmalene
rettet seg mot hendelser i 2019. Etter at regjeringen innforte strenge tiltak
mot koronasmitte 13. mars 2020, matte et stort antall arbeidstakere ha
hjemmekontor. Dette reiste mange spgrsmal om IT-sikkerheten, samt sar-
barheten for svindelforsok.

Derfor besluttet Neeringslivets Sikkerhetsrad & gjennomfare en ekstra under-
sokelse begrenset til hendelser i februar og mars 2020.

Undersgkelsen ble gjennomfert av Opinion for Neeringslivets Sikkerhetsrad.
Det er gjennomfart 900 intervju med norske virksomheter med 5 ansatte
eller flere. Malgruppen for undersgkelsen og metode for datainnsamling er
identisk med Marketallsundersgkelsen.

Datainnsamlingen er gjennomfert i perioden 24. mars til 8. april 2020, og

data er vektet pa geografi og sterrelse. Med 900 intervjuer ma tallene tolkes
med en feilmargin pa +/- 1,4 til 3,3 prosentpoeng.
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Flere eller feerre sikkerhetshendelser?

Like mange opplever feerre som flere sikkerhetshendelser
Det er 8 prosent som i lapet av koronakrisen har opplevd flere it-sikkerhetshendelser, men det er samtidig
8 prosent som har opplevd feerre hendelser.

Det er ikke forskjell pa virksomheter av ulik sterrelse pé dette sparsmélet, men det er noen klare forskjeller
mellom ulike bransjer (se figur 27).

Like mange (65 %)

Ingen verken for eller etter (11 %)
Feerre (8 %)

Vet ikke (8 %)

Flere (8 %)

Figur 26

Overnatting og servering skiller seg klart fra andre bransjer ved & oppleve feerre hendelser under korona-
krisen. Hele 34 prosent av virksomhetene i overnatting/servering har opplevd feerre hendelser (merk.
relativt f& respondenter i denne bransjen (23). Ogsa helse og sosial svarer at de har opplevd faerre
hendelser (16 prosent). Blant bransjene som i sterst grad har opplevd flere hendelser finner vi industri der
15 prosent har opplevd flere hendelser.

Industri etc. (n=99) 15% 66 % 4%
Bygg- og anleggsvirksomhet (n=69) 5% 65 % 2%
Varehandel etc. (n=115) 8% 68 % 8%
’ Like mange
Transport og lagring (n=30) 6 % 74 % 7%
Ingen verken
. . . for eller etter
Overnattings- og serveringsvirksomhet (n=23) 49 % 34 % Feerre
Tjenesteytende neeringer (n=154) 8% 67 % 8% Vetikke
Flere
Offentlig administrasjon (n=102) 3% 54 % 2%
Undervisning (n=107) 2% 66 % 2%
Helse og sosial (n=163) 10 % 53 % 16 %
0% 25% 50 % 75 % 100 %
Figur 27
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14 prosent utsatt for bedrageri

Den mest vanlige hendelsen & bli utsatt for er bedrageri som 14 prosent har opplevd, fulgt av phishing
med 11 prosent.

Hacking, tyveri av it-utstyr og tap av forretningshemmeligheter er virksomhetene i liten grad utsatt for.
Store og sma virksomheter er like utsatt for de ulike typene hendelser, mens det er enkelte bransje-

forskjeller. Phishing er mest vanlig i industri, offentlig administrasjon og undervisning. Hendelser for-
arsaket av de ansatte er mer vanlig i transportbransjen. Virus/malware er undervisning mest utsatt for,

mens bedrageri er noe mer vanlig & bli utsatt for blant virksomheter i offentlig administrasjon.

Type hendelse

Bedrageri 14 %
Phishing eller andre sosial manipulerings angrep 1%
Forsok pa datainnbrudd/hacking 5%
Virus og/eller malwareinfeksjon 5%
DDoS angrep eller trusler om 2%
Hendelser forarsaket av bedriftens ansatte 2%
Brudd p3 sikring av opplysninger om f.eks brukere, 29
ansatte, kunder, pasienter? °
Hendelse forarsaket av outsourcingsleverander 1%
Dataskadeverk 1%
Misbruk av IT-ressurser 1%
Datainnbrudd/hacking 1%
Penetrasjon av organisasjonens sikkerhetssystemer || () %
Tyveri av IT-utstyr 0%
Tapt forretningshemmeligheter gjennom 0%
o

informasjonstyveri/digitalspionasje

0% 3% 6 % 9% 12 % 15 %

Figur 28
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Type hendelser i ulike bransjer (Utvalgte hendelser)

40 %
32
30 % 28 28
23
20 20
20 % 17 18181818 —
13 13
1 12 1 o 2 10
10 % ] ] [
3 3 ° ° 3 3 3
001 11 a4 N dE
0%
Hendelser forérsaket av Virus og/eller Phishing eller andre sosial Bedrageri
bedriftens ansatte malwareinfeksjon manipulerings angrep

Industri etc. Tjenesteytende naeringer

Bygg- og anleggsvirksomhet Offentlig administrasjon

Varehandel etc. Undervisning

Transport og lagring Helse og sosial

Overnattings-

og serveringsvirksomhet
Figur 29

Type hendelser under koronakrisen vs. hele 2019

42

Alle bedrifter)
( 2019 (n=1601)
Koronakrisen (n=900)
15% 1 14
13

12% -

9% .

6 % 5 5 5

4 4
3 3 3 3
3% 2 2 2 2
1 1 1 1 1
00 0 0
0%
Datainnbrudd/hacking Bedrageri Tyveri av IT-utstyr Hendelser forarsaket DDoS angrep
av bedriftens ansatte eller trusler om

Figur 30

Magrketallsundersekelsen 2020



43 A\

Type hendelser under koronakrisen vs. hele 2019
(Virksomheter med 100 ansatte eller flere)

2019 (n=1601)
Koronakrisen (n=900)

30 %
25

24 % 23
20

18 %
12 % 10 10
6 % 5 5

0%

Datainnbrudd/hacking Bedrageri Tyveriav IT-utstyr ~ Hendelser forarsaket DDoS angrep
av bedriftens ansatte eller trusler om
Figur 31

Svekket sikkerhet ved bruk av hjemmekontor?

En av ti opplever svekket sikkerhet

10 prosent opplever at okt bruk at hjemmekontor under koronakrisen har bidratt til & svekke it-sikker-
heten. Det er imidlertid 15 prosent av virksomhetene der hjemmekontor ikke er mulig. Ser vi fordelingen
uten disse virksomhetene, er det 12 prosent som opplever at gkt bruk av hjemmekontor har bidratt til

svekket sikkerhet.
Nei (69 %)
Ikke relevant/hjemmekontor
ikke mulig (15 %)
(10 %)
Vet ikke (6 %)
Figur 32

Samtidig er det 69 prosent som ikke har opplevd svekket sikkerhet. Ser vi bort fra virksomheter som ikke
har mulighet til & ha hjemmekontor, er det 81 prosent som ikke har opplevd svekket sikkerhet.

Virksomheter i alle sterrelsesgrupper opplever dette i like stor grad. Nar det gjelder bransje er det i storst

grad offentlig administrasjon og undervisning der man har opplevd svekket it-sikkerhet. Henholdsvis 28
og 24 prosent av virksomhetene i disse bransjene har opplevd svekket sikkerhet .
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6.1 Styringssystem for informasjonssikkerhet

Det er fortsatt en gkning i antall virksomheter som har et rammeverk eller et styringssystem for informa-
sjonssikkerhet, hvor 69% av virksomhetene har implementert dette i 2020. Styringssystem for informa-
sjonssikkerhet er fortsatt mest vanlig i sterre virksomheter. Dette er normalt, siden starre virksomheter
generelt er avhengige av interne styringssystemer for & operere. Det er derfor overraskende at s mange
som 14% av de storre virksomhetene (flere enn 100 ansatte) fortsatt ikke har et styringssystem eller
rammeverk for informasjonssikkerhet. Dette péa tross av tydelige anbefalinger fra bdde NSMs Grunnprin-
sipper for IKT-sikkerhet og standarder som ISO27001, NIST Cybersecurity Framework og ITIL. | tillegg
er alle virksomheter som behandler personopplysninger etter personvernregelverk pliktige til & ha et sty-
ringssystem for informasjonssikkerhet.

En markert tendens blant respondentene til Marketallsundersgkelsen er at sma virksomheter har mindre
kontroll pa sine data enn sterre virksomheter. Andelen virksomheter som rapporterer om kontroll pa sine
data er noksé lik med andelen som benytter et rammeverk eller styringssystem for informasjonssikkerhet.

Videre indikerer Marketallsundersakelsen en stagnasjon i internasjonal outsourcing av IT-drift. Arsaken til
denne stagnasjonen er trolig sammensatt, men kan forklares gjennom: innferingen av personvernregel-
verket og gkt bevissthet omkring teknisk og juridisk tilgang til data og informasjon, gjentagende negativ
medieoppmerksomhet knyttet til hendelser, og uheldige situasjoner i forbindelse med internasjonal out-
sourcing. Kanskje mer konkurransedyktige leveranderer av skytjenester innenlands ogsé kan ha bidratt
til dette. En kuriositet er at virksomheter med intern IT-organisering i markert lavere grad (62%) involverer
virksomhetens ledelse i sikkerhetshendelser sammenlignet med de som helt (70%) eller delvis (73%)
outsourcer driften av IT-tjenestene.

6.2 Personvernforordningen
(General Data Privacy Regulation - GDPR)

Innfgringen av personvernregelverket i 2018 har for de fleste virksomheter i Norge medfert endringer i
form av gkt regulatorisk fokus pa personvern. Et av personvernprinsippene omhandler nettopp informa-
sjonssikkerhet. Det har veert antatt at dette ogsa ville kunne ha en positiv effekt pa arbeidet med informa-
sjonssikkerhet i norske virksomheter, og 84% av respondentene i Marketallsundersgkelsen sier at de har
gjort endringer eller forbedringer i arbeidet med personvern og informasjonssikkerhet.

I gjennomsnitt har 10% av de forespurte virksomhetene opplevd brudd pa personopplysningsloven.
Forskjellene mellom privat og offentlig sektor er store: Kun seks prosent av private virksomheter opplever
brudd pa personopplysningsloven, mens 16% av offentlige virksomheter rapporterer om det samme.
En &rsak til dette kan veere at offentlige virksomheter i snitt er sterre enn de private virksomhetene. Brudd
pa personopplysningsloven ser ogsa ut til & vaere mindre vanlig for de virksomhetene som har et styrings-
system for informasjonssikkerhet.
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6.3 Sikkerhetshendelser

14% av virksomhetene rapporterer at de har hatt informasjonssikkerhetshendelser som har medfert
gkonomisk tap eller svekket markedsposisjon. Dette vurderes som et lavt tall og kan indikere at informa-
sjonssikkerhetsarbeidet i virksomhetene generelt er bra eller at omfanget av angrep er beskjedent.

De tre mest vanlige sikkerhetshendelsene i 2020 hadde—for en gitt virksomhet—en frekvens péa 14%
(forsek pa datainnbrudd/hacking), 13% (phishing eller andre typer sosial manipulering), og 11% (virus og/
eller malwareinfeksjon). Disse tallene er overraskende lave; rundt 1 av 7 virksomheter opplevde forsgk pa
datainnbrudd eller hacking, og rundt 1 av 9 virksomheter opplevde virus og/eller malwareinfeksjon.
En arsak til dette kan veere at antallet hendelser er generelt lavt eller at systemene for & forhindre slike
hendelser er sveert gode. Det kan ogsé veere underrapportering av hendelser eller mangel pa oversikt
over hendelser i virksomheten. De store virksomhetene (flere enn 100 ansatte) rapporterer 3.62 sikker-
hetshendelser for 2020. Dette tallet vurderes ogsa som ganske lavt.

Fra undersgkelsen i 2018 til 2020 har antallet som rapporterer om hendelser knyttet til virus og/eller
malware gatt ned fra 21% til 11%. Dette kan veere en indikasjon pé faerre nye virus og/eller malware eller at
beskyttelsen mot slike typer angrep—for eksempel anti-virus programvare—har blitt forbedret de siste to
arene. Men, tilsvarende undersgkelser i utlandet fra Mandiant’ og SANS? rapporterer om at kun 9% av
angrepene gir alarmer og at 68% av ransomware forblir uoppdaget. Vi ma derfor anta at det hgyst sann-
synlig foregar et betydelig antall uoppdagede angrep mot norske virksomheter.

6.4 Sikkerhetsbrudd

Det fremkommer fra undersekelsen at 42% av sikkerhetsbrudd oppdages ved en tilfeldighet og 44%
oppdages av rutinemessig intern sikkerhetsovervakning. At sa mange av sikkerhetsbruddene oppdages
ved ren tilfeldighet vurderes som urovekkende. Dette er en enda tydeligere tendens i smé virksomheter
(52%). Systematisk arbeid med informasjonssikkerhet i tillegg til rammeverk og gode rutiner burde kunne
bidra til at sikkerhetsbrudd fanges opp i sterre grad. Resultatet fra undersgkelsen viser likevel at sikker-
hetsbrudd kan vaere sveert varierte og vanskelig & fange opp av et sikkerhetssystem. De virksomhetene
som har et styringssystem forinformasjonssikkerhet, opplever at feerre sikkerhetsbrudd oppdages ved en
tilfeldighet. Tallene er 38% for de virksomhetene som har styringssystem og 59% for de virksomhetene
som ikke har styringssystem.

Gitt den hgye andelen av sikkerhetsbrudd som oppdages ved en tilfeldighet kan det stilles sparsmal
ved om det er korrekt at s& mye som 84% av bruddene oppdages innen en dag etter at de oppsto, som
indikerer at virksomhetene har gode mekanismer for & oppdage nye forsegk pa sikkerhetsbrudd raskt.
Ogsa sett opp mot andre rapporter er dette et usedvanlig kort tidsvindu. En undersekelse® fra IBM i 2019
gjort pa amerikanske virksomheter viser at gjennomsnittlig tid for & oppdage et faktisk datainnbrudd er
rundt 200 dager med tilherende kostnader i sterrelsesorden titalls-millioner. Nar over 80% av respon-
dentene i Mgrketallsundersgkelsen rapporterer at innbruddet ikke fgrte til gkonomiske tap, ser vi
indikasjoner pé stor usikkerhet knyttet til virksomhetenes evne til & avdekke, handtere og vurdere bade
kostnadene og konsekvensene av sikkerhetshendelsene pa virksomhetsniva.

1) https://www.fireeye.com/current-threats/annual-threat-report/security-effectiveness-report.html
2) https://www.domaintools.com/resources/survey-reports/sans-2020-cyber-threat-intelligence-survey
3) https://www.ibm.com/security/data-breach
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De fleste av sikkerhetsbruddene i en virksomhet rapporteres internt, enten til selskapets ledelse eller
styre. Pa begge disse punktene er det en positiv utvikling fra 2018, men fortsatt rapporterer under 50%
av virksomhetene informasjonssikkerhetshendelser til sitt styre. Marketallsundersgkelsen viser en ved-
varende lav rapporteringsgrad av informasjonssikkerhetshendelser til politi, banker eller andre myndig-
hetsorganer, og reflekterer ikke den gkningen i meldinger om awvik i forhold til personvernregelverket
som Datatilsynet beskriver i sin arsmelding for 2019. Lav rapporteringsgrad av hendelser til myndighets-
organer er uheldig, seerlig pa grunn av at rapportering av slike hendelser kan gi verdifull informasjon om
pagaende angrep eller metoder for & beskytte seg mot pagaende angrep. Her ligger det trolig et potensiale
for virksomhetene som kanskje ikke er klar over den pagéende kraftsamlingen p& myndighetssiden.
| oppfelgingen av Nasjonal strategi for digital sikkerhet (2019) er bade etableringen av nasjonale sentre
som NC3 og NCSC og fremhevingen av de sektorielle CERTene signaler p4 myndighetenes intensjon
om & bidra med kapasitet og kompetanse i og mellom sektorer i trdd med internasjonale anbefalinger®.

6.5 Covid-19

Tilleggsundersgkelsen som ble gjort tidlig i Covid-19 pandemien (24.mars-8.april) viser ingen signifikant
gkning i antall rapporterte sikkerhetshendelser under koronakrisen. Men, det er forskjeller mellom bransjene:
P& den ene siden rapporterer seerlig industri, men ogséa helse og sosial, varehandel og tjenesteytende
naeringer, om en gkning i antallet sikkerhetshendelser. Her kan vi anta at blant annet gkt bruk av hjemme-
kontor, stor arbeidsbelastning og kanskje ogsa overfering av personell mellom ulike enheter kan ha skapt
utnyttbare sarbarheter. P4 den andre siden ser vi at for overnattings- og serveringsvirksomheter rapporterer
34% av respondentene om feerre sikkerhetshendelser enn tidligere. Dette har sammenheng med ned-
stengningen av landet, og at de fleste overnattings- og serveringsvirksomheter har stengt sin virksomhet
og dermed er mindre aktive pa nett.

Nar det gjelder hjemmekontor er det vanskelig & konkludere med at denne arbeidsformen i seg selv har
fort til svekket informasjonssikkerhet. 7 av 10 respondenter sier at sikkerheten ikke har blitt svekket som
folge av hjemmekontor. Situasjonen er likevel noe ulik over type organisasjon: For ansatte i offent-
lig administrasjon og undervisning rapporterer hhv. 28% og 24% at sikkerheten har blitt svekket. Dette
kan ha sammenheng med gkt bruk av videokonferanser, fierntilgang og VPN, utstrakt bruk av mobile
enheter og muligens enheter som ikke er administrert av virksomheten. Nar det gjelder typer informa-
sjonssikkerhetshendelser tidlig i Covid-19 perioden, s legger vi spesielt merke til bedrageri rettet mot
offentlig administrasjon, phishing og andre former for sosial manipulering rettet mot offentlig administra-
sjon, industri og undervisning, samt virus og/eller malware rettet mot undervisningssektoren. En observasjon
er at rapporterte hendelser forarsaket av virksomhetens egne ansatte faktisk ser ut til & veere lavere under
Covid-19 sammenlignet med normalsituasjonen.

Datatilsynet har, i denne perioden, hatt en gkning av rapportering av brudd pa personopplysningssikker-
heten relatert til phishing og spear phishing.

4) https://www.enisa.europa.eu/publications/support-the-fight-against-cybercrime-tools-for-enhancing-cooperation-between-csirts-and-le
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OPPSUMMERT

Mgrketallsundersgkelsen 2020 viser en generelt positiv ut-
vikling i Norske virksomheters systematiske arbeid med in-
formasjonssikkerhet siden forrige undersokelse.

Mgarketallsundersgkelsen 2020 indikerer at de fleste virk-
somheter har implementert personvernforordningen, og virk-
somhetene rapporterer — i forhold til det store volum av
personopplysninger som forvaltes — generelt fa brudd pa
forordningen som ble innfert i 2018.

Merketallsundersgkelsen 2020 viser at en skremmende stor
andel av informasjonssikkerhetshendelsene fortsatt avdekkes
ved en tilfeldighet.

Mearketallsundersgkelsen 2020 dokumenterer en relativt
beskjeden effekt pa rapporterte informasjonssikkerhetshen-
delser i kjglvannet av Covid-19, men med noen sektorer som
skiller seg ut. Mellom 33 prosent (offentlig administrasjon)
og 41 prosent (undervisning) innen offentlig administrasjon,
helse og undervisning oppgir at de oppdaget sikkerhets-
brudd ved en tilfeldighet. Nar i overkant av en tredjedel av
offentlige virksomheter oppdager sikkerhetsbrudd ved en
tilfeldighet, kan man stille spersmal ved hvor effektiv etter-
levelsen av rammeverk for informasjonssikkerhet er i praksis,
samt hvilken effekt mangel pa eksisterende prosesser eller
etterlevelse av rutiner har pa sikkerhetsarbeidet.
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7.1 Nasjonalt cybersikkerhetssenter - NSM

COVID-19 situasjonen har pavirket det digitale domenet gjennom 2020 pa flere omrader. Nasjonal
sikkerhetsmyndighet (NSM) ved Nasjonalt cybersikkerhetssenter (NCSC) erfarte at ulike akterer utnytter
et mulighetsrom som oppstér i det digitale rom knyttet til svindelforsek og digitale operasjoner pa nett
med COVID-19 tematikk. Okte sérbarhetsflater og sikkerhetshull knyttet til utstrakt bruk av midlertidige
hjemmekontorlgsninger, som utnyttelse av sarbarheter i fijernaksesslgsninger, forte til behov for gkt
arvakenhet og bevisstgjering rundt IKT-sikkerhet. NCSC har utgitt flere varsler, rad og tiltak knyttet til
COVID-19 situasjonen pa vare hjemmesider gjennom 2020.

COVID-19 situasjonen har likevel ikke endret hovedlinjene i det digitale risikobildet mot Norge. NCSC
opplever et jevnt trykk av digitale operasjoner mot norske mal, inkludert virksomheter som ivaretar viktige
samfunnsfunksjoner. Aktivitetsnivaet som er observert gjennom 2020 samsvarer i hovedsak med normal-
bildet i det digitale rom. Bade statstilknyttede og kriminelle akterer utferer digitale operasjoner mot
norske mal.

NSM vurderer at statsforvaltningen og en rekke sektorer i Norge er utsatt for digitale operasjoner, blant
annet virksomheter innen sektorene forsvar, rom, maritim, petroleum og kraft er risikoutsatt. Det samme
bildet gjelder for miljger innen samferdsel, forskning og hayere utdanning, ekom og helse.

Akterene utfgrer rekognosering og informasjonsinnhenting mot mal i Norge, men ogsa andre typer digitale
operasjoner. Virksomheter utsettes for eksempel for utpressingsforsgk ved bruk av lesepengevirus, der
akterer lammer digitale systemer og krever lasepenger for & l&se opp krypteringen. | mange tilfeller er lase-
pengevirusangrep utfert av akterer med hay digital kompetanse, pa eget initiativ eller pé oppdrag fra andre.

Under COVID-19 sa NCSC en gkning i rapportering av lgsepengevirus mot norske virksomheter, noe som
delvis kunne skyldes at omfanget av internetteksponerte tjenester var hgyere grunnet utstrakt bruk av
hjemmekontorlasninger. @kningen kan ogsé skyldes at verktey og metoder akterene benytter er i stadig
utvikling. NCSC forventer en fortsatt gkning i lssepengevirus mot norske virksomheter i tiden fremover.

Svindelforsek i form av direktersvindel, datainnbrudd og misbruk av infrastruktur til utvinning av krypto-
valuta rammer ogsa mange norske virksomheter. I tillegg er det tilfeller hvor intetanende norske virksomheter
blir kompromittert og brukt som en del av komplekse infrastrukturer i operasjoner mot mal i andre land.

Programvare- og tjenesteleverandgrer kan utnyttes av trusselaktarer for & f& innpass i systemene til
selskapets kunder. NSM observerer ogsa at virksomheter lengre nede i verdikjedene og utenfor sikker-
hetsloven rammes av sikkerhetstruende virksomhet, enten som mal i seg selv eller som et ledd i & néd mal
hayere opp i verdikjedene.

Metoder og verktay som brukes for & komme inn i norske virksomheter er i stadig utvikling, men
utviklingstrekkene er i stor grad gjenkjennbare. Trusselaktarene benytter kjente sarbarheter for & trenge
inn i systemer og nettverk, ofte via internetteksponerte tjenester hos virksomheten. Bred kartlegging av
sarbarheter og innsamling av apen informasjon om en virksomhet og deres ansatte kan benyttes for &
skreddersy e-poster som brukes i méalrettede operasjoner mot virksomheten. Denne informasjonen kan
benyttes for a skaffe paloggingsdetaljer via malrettede e-post-kampanjer som deretter utnyttes til 4 fa
tilgang til systemene.
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Omfanget av operative hendelser handtert hos NCSC i samarbeid med virksomheter som rammes spenner
bredt i type aktivitet og alvorlighetsgrad. NCSC har gjort seg flere erfaringer fra hendelseshandtering i
2020. Sakene er ofte komplekse, hvor h&ndtering krever mye ressurser.

Norske virksomheter blir mer sikkerhetsbevisste - de identifiserer tiltak og iverksetter disse i storre grad.
Likevel, i mgte med virksomheter der NCSC bistér i hendelseshandtering er det ofte gjentakende utfor-
dringer som gjer handteringen tidkrevende og komplisert. NCSCs oppfatning er at visse risikoreduserende
tiltak mangler delvis eller helt hos enkelte virksomheter.

En helhetlig tilnserming til sikkerhetsnivaet inkluderer bade prosessuelle, organisatoriske og tekniske tiltak.
NSM mener at et bevisst forhold til sikkerhet og sikkerhetskultur pé tvers av disse ulike grupperingene
kan redusere sikkerhetsrisikoen. Dette ber gjelde for alle virksomheter, ogsé de mindre. Norske virksom-
heter ma bli mer robuste i mgte med ugnskede digitale hendelser. Enkle grep nytter og kan stoppe de aller
fleste dataangrep, slik som NSMs Grunnprinsipper for IKT-sikkerhet®. NSMs Grunnprinsipper versjon
2.0. ble lansert i 2020 for & beskytte informasjonssystemer mot uautorisert tilgang, skade eller misbruk.
Dette er viktig for & ivareta god grunnsikring av digitale verdier og vil igjen fore til redusert skadeomfang
dersom en hendelse inntreffer.

7.2 Nasjonalt Cyberkrimsenter - Kripos

Gjerningspersoner som begér IKT-kriminalitet, skiller seg ikke nevneverdig ut fra andre kriminelle i den
forstand at de har en tendens til & operere etter en metode inntil den ikke fungerer lengre. En folge av dette
er at kriminalitetsbildet i 2019 og inn i 2020 i det digitale domenet er preget av kjente fenomener som
drives etter kjente metoder. De forebyggende tiltakene for & begrense sannsynligheten for & bli et offer er
i all hovedsak de samme som for.

IKT-kriminalitet er et internasjonalt problem hvor gjerningspersonene med enkelhet kan operere pa tvers
av kontinenter og landegrenser. Organiserte kriminelle har tilegnet seg kapabiliteter og kapasiteter som
tidligere var forbeholdt statlige og statssponsede aktarer. Trusselen denne type kriminalitet representerer
overfor samfunnet er hay og konstant.

Politiet vil trekke frem to fenomener som seerlig representerer en trussel for norske virksomheter. Lose-
pengevirus trekkes frem som den sterste digitale trusselen mot norske virksomheter etterfulgt av bedra-
gerier hvor kriminelle endrer betalingsdetaljer. Betalingsdetaljene endres etter at de kriminelle har tilegnet
seg informasjon gjennom uautorisert tilgang til datasystemer eller sosial manipulasjon.

Lasepengevirus er en skadevare som krypterer forneermedes datasystemer etterfulgt av krav om penger
for & utlevere en digitalngkkel som benyttes for & dekryptere systemet. Storrelsen pé betalingskravet er
ofte tilpasset forneermedes antatte betalingsevne. Lesepengene kreves betalt i kryptovaluta for at selve
transaksjonen skal veere motstandsdyktig mot sporing.

Lasepengevirus representerer en vedvarende trussel, og det er et hgyt antall virksomheter pa verdensbasis

som blir rammet. Utviklingen gar i retning av at kriminalitetsformen gir sterre utbytte til gjerningspersonene
itillegg til at den péferer fornsermede starre skonomisk skade enn tidligere. De gkonomiske skadene opp-

5) https://www.nsm.stat.no/globalassets/dokumenter/grunnprinsipper-for-ikt-sikkerhet-2.0/nsms-grunnprinsipper-for-ikt-sikkerhet-v2.0.pdf
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star i form av tapt produksjonstid og kostnader til gjenopprettelse av datasystemer. Virksomheter som
utsettes for denne type kriminalitet spenner over alt fra globale selskaper til sma og mellomstore bedrifter.

Det er kjent at noen aktgrer primeert opererer som tilbydere av lgsepengevirus som en tjeneste, pa en-
gelsk ransomware as a service (RaaS). Disse aktgrene mé ngdvendigvis ha meget hay IT-kompetanse,
bade for & utvikle funksjonell programvare, ivareta anonymisering og annen operasjonell sikkerhet. Slike
akterer utvikler og oppdaterer selve programvaren som benyttes, for sa & selge den som en tjeneste til
en affiliert akter som velger ut hvilke mal de gnsker a rette lgsepengeviruset mot. Fortjenesten fra slike
lzsepengevirusoperasjoner fordeles mellom akterene.

I tillegg ser vi den siste tiden at flere og flere ulike lasepengevirusakterer, lekker informasjon om hendelser
med trussel om & auksjonere bort stjélne data fra de rammede bedriftene om lesepenger ikke utbetales.
Dette viser en utvikling i retning av mer avanserte flerstadie-hendelser. Det innebzerer at akteren ikke
kun laser bedriftens systemer, men ogsé ferst tar kontroll over og penetrer dypt i nettverket for a sikre
seg mest mulig av bedriftens potensielt verdifulle og/eller sensitive data. Denne modusen virker & vaere
benyttet for & legge ytterligere press pé bedriften til & betale, samt gke den potensielle inntjeningen ved &
kunne selge stjalet data til det hgyeste budet.

Bedragerier foranlediget av at gjerningspersonene far endret fakturaopplysninger og deretter tilegner seg
et gkonomisk utbytte representerer en stor trussel mot nzeringslivet. Dette er en form for kriminalitet som
rammer alt fra smé lokale virksomheter til store internasjonale selskaper.

I sin simpleste form pévirker de kriminelle virksomhetens medarbeidere pr telefon eller epost til & endre
betalingsdetaljer gjennom sosial manipulasjon. | de mer teknisk avanserte tilfellene tilegner de kriminelle
seg uautorisert adgang til datasystemer og epostkontoer for & skaffe informasjon som benyttes til & utfere
bedrageriene. Det er avdekket saker hvor gjerningspersonene har hatt adgang til systemene i flere maneder
og implementert videresendingsregler i epostkontoer som medferer at de fér tilsendt sensitiv informasjon
som benyttes til & utfore bedrageriene. Politiet er kjent med saker hvor utbyttet fra bedrageriet varierer fra
noen tusen til 150 millioner kroner. Phishing eposter med skadevare eller med lenker til sider hvor fornger-
mede blir lurt til & gi fra seg paloggingsdetaljer er den mest utbredte metoden for & fa uautorisert aksess
til virksomheters datasystemer. Trusselen fra phishing eposter er konstant.

Videre ser politiet at kjente sarbarheter i datasystemer ofte blir utnyttet til kriminelle formal. Dette er sér-
barheter det finnes oppdateringer til som ville ha eliminert sikkerhetshullene. En av de mest rapporterte
sérbarhetene som utnyttes i dag er den samme som ble brukt i forbindelse med WannaCry kampanjen.
Det ble lansert en oppdatering for & fierne sarbarheten i 2017.

Det er kjent at det eksisterer databaser som inneholder brukernavn og passord som er stjélet i forbindelse
med datainnbrudd hos ulike virksomheter. Da mange benytter samme brukernavn og passord pa tvers
av ulike tjenester kan brukerdetaljer fra slike databaser benyttes av kriminelle til & skaffe seg uautorisert
adgang til virksomheters datasystemer.

Til slutt vil vi trekke frem behovet for skjermede backuper av bade system og data. Det kan veere avgje-

rende for at en rammet bedrift vil kunne starte opp igjen rask nér man ferst er rammet av lgsepengevirus,
uten & matte betale lgsepenger.
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@kt bevissthet og varsomhet blant virksomhetenes ansatte relatert til & aktivisere lenker i eposter er viktige
forebyggende tiltak for & redusere risikoen for & bli utsatt for digital kriminalitet. Innfering av to-faktor
autentisering samt & redusere adgangen til & aktivere videresending av eposter anbefales. Videre er det
viktig & serge for at datasystemene har de siste sikkerhetsoppdateringene samt at virksomhetens ansatte
har gode passordrutiner og ikke benytter samme brukernavn og passord pa tvers av ulike tjenester.

7.3 Situasjonsbildet fra Nordisk FinansCERT

Avanserte bankranere

Det finnes flere grupperinger internasjonalt som benytter malrettede dataangrep for & bryte seg inn hos
banker og stjele penger. Disse har en viss suksess - men sé langt ikke i Norden. Vi ser en liten handfull
slike aktgrer som jevnlig prover seg ogsa i Norge, uten at de har lykkes i 2019.

Losepengevirus

Saker som Hydro-saken (et mélrettet lasepengevirus-angrep) har hatt stort fokus ogsa i finansnaeringen
i 2019. Trusselen oppleves som stor, og naeringen jobber aktivt med tiltak som reduserer muligheten for
innbrudd, samtidig som man er forberedt pa & matte reetablere raskt ved et angrep. Det var én slik hen-
delse i finansnaeringen hasten 2019, der virksomheten raskt valgte & reetablere fra backup.

Utilsiktet eksponering av data

| 2019 var det flere hendelser som gjaldt utilsiktet eksponering av data. | de fleste tilfellene involverte disse
hendelsene skylagring, 3.partsleverandgrer og elementer av menneskelige feil.

Nettbank og betalingssvindel

Antall falske nettsteder som forsgker a stjele informasjon om BankID eller kredittkort som NFCERT hand-
terte doblet seg fra 2018 til 2019. Sidene utgir seg typisk for & veere banken, Vipps, Nets eller andre kjente
merkevarer som Netflix og Apple. Ofrene mottar epost eller SMS med lenke til fiske-nettstedet. Palog-
gingsinformasjonen som bilir fisket blir brukt umiddelbart til & logge seg inn i Nettbank og gjennomfare
betaling. Dette lykkes i liten grad.

De klassiske banktrojanerne s vi lite til - kun «Retefe» var litt aktiv i Norge i april/mai for akteren gikk til
andre markeder.

Stjeling av Office365-palogging

I begynnelsen av 2020 har det veert en gkning av fisking som er mer mélrettet mot bedrifter i Norge.
Ved & sende eposter, eller dele lenker pa annet vis - f.eks. via LinkedIn - fisker de paloggingsinformasjon
til Office365. Med tilgang vil angriperne kunne lese og sende epost, og kan serge for at de far tilsendt kopi
av viktig epost. Det er sett tilfeller der slik tilgang senere brukes til & manipulere bedriften til & sende penger
til svindlerne i stedet for til sine partnere, eller til & sende ut endring pa fakturaer med nytt mottaker-
nummer.

Ogsa virksomhetene i finansnaeringen er utsatt for slik fisking. Virksomhetene har fokus pa det og har

raskt oppdaget og handtert slike hendelser. Vi kjenner ikke til noen vellykkede angrep i var sektor der
informasjon eller penger har blitt stjalet.
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Vishing (Voice Phishing)

Lokale kriminelle som ringer og utgir seg for & veere f.eks. banken traff Norge hasten 2019. Dette har i flere
arveert et stort problem i Europa og Norden. | Norge ble fenomenet kjent som «Olga-Svindel». Ofrene blir
lurt til & gi fra seg BankID péloggingsinformasjon til svindlerne, som sé forsyner seg med pengene de har
stdende i banken. Tett samarbeid mellom bankene og politi ferte til arrestasjoner i 2019, og fenomenet ble
borte en periode, men vi hari 2020 sett at det starter opp pa nytt.

7.4 Telenor

Password-spraying og credential-stuffing

“Password-spraying” og “credential stuffing” er to beslektede angrepsformer som stadig blir mer populeere
blant trusselakterene. Sammen med phishing, er disse angreps-metodene ofte brukt for 8 kompromittere
bade privatbrukere og firmaer.

Passwordspraying innebzerer at de kriminelle forst far tilgang til en liste med brukere pé en tjeneste.
Deretter prover de & logge pa med hvert enkelt brukernavn i listen, sammen med et vanlig passord,
for eksempel “Qwerty123." Etter & ha provd alle disse kombinasjonene prgver de det neste passordet
pa listen mot alle brukerne. Dersom angriperne har kjennskap til tienestens passord-policy, tilpasser de
passordene de prever til denne. Det trengs bare at én enkelt ansatt har et sveert vanlig passord fgr bedriften
blir kompromittert.

Credential-stuffing er en lignende type angrep, men i stedet for mye brukte passord benytter angriperne
seg av tidligere lekkede passord fra kompromitterte tjenester. Siden over halvparten av brukere generelt
gjenbruker passord mellom tjenester, lyktes det ofte angriperne & komme inn. Angriperne prover gjerne
passord-kombinasjoner fra hundrevis av servere samtidig og i sakte tempo for ikke & vekke mistanke.

Begge angrepsmetodene beskrevet over ferer til at angriperne far tilgang til tienesten gjennom en ellers
lovlig bruker og kan derfor veere vanskelig & oppdage, pa lik linje med phishing. For & motvirke denne typen
angrep er det viktig med to-faktor-autentisering.

Ny lesepenge-taktikk: Dobbel utpressing

Ransomware var sveert aktuell ogsa i 2018 da forrige utgave av Mgarketallsundersekelsen ble gitt ut.
Flere norske firmaer har blitt rammet, men mest kjent er nok Norsk Hydro. Angriperne kommer seg gjerne inn
i nettverket ved hjelp av phishing eller password-spraying som nevnt over. Noen ganger benytter de ogsa
svakheter i tjenester som bedriften har eksponert direkte mot Internett. Nar angriperne ferst er pa innsiden,
benytter de i sterst mulig grad vanlige nettverksadministrator-verktgy for rekognosering og spredning i
nettet, kjent som “Living-off-the-Land" i cyber-security. Dette gjor at angriperne blir vanskeligere & oppdage.

| de siste ménedene har bandene bak denne typen angrep lagt til en ny teknikk som legger enda mer
press pa rammede bedrifter: For de krypterer alt de kommer over av servere og klienter, henter de ut mest
mulig bedriftssensitive data. Utpresserne truer s& med a offentliggjere disse dataene dersom bedriften
ikke betaler lasepenger. | de siste ukene har én kriminell akter til og med begynt med offentlige auksjoner
av dataene!
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DDoS-angrep

DDoS-angrep i Telenors nettverk gker stadig i antall, men angrepene rammer i stor grad privatpersoner
og utdanningsinstitusjoner. Det har vaert en nedgang i trusselbrev der en truer med DDoS-angrep dersom
offeret ikke betaler lasepenger. Fortsatt er det sdkalte volumetriske angrep som er aller mest vanlig, altsa
angrep som prgver & fylle opp Internett-forbindelsen med store mengder pakker/trafikk. Angrepene blir
gjerne gjennomfart ved & reflektere pakker via feilkonfigurerte DNS, LDAP og SSDP-servere.

| mai var det 970 registrerte DDoS-angrep i Telenors nettverk. 136 av disse angrepene var sé store at de
ble aktivt mitigert. Et typisk angrep var pa 1.33Gbps og varte i 25 minutter. Det storste angrepet registrert
i mai var pa 54.5Gbps.

Smishing, vishing og spoofing

Phishing,Smishing og Vishing er alle varianter av samme type svindel. Det som skiller de fra hverandre
er plattformen eller metoden svindlerne benytter for & fa offeret pa kroken. Fellesnevneren for disse svindel-
metodene er at de alle benytter seg av sosial manipulasjon. Det betyr at svindlerne spiller pa vare grunn-
leggende felelser som fristelser, frykt, tillit og opplevelsen av felt tidspress for & komme inn pé oss, og fa
oss til 4 handle irrasjonelt.

Formalet med disse svindelmetodene er a fiske ut informasjon fra offeret, gjerne i form av kredittkortinfor-
masjon eller annen personsensitiv informasjon.

Smishing, eller “SMS phishing” er SMS-meldinger, gjerne med linker til nettsteder som svindlerne har
kontroll over. Avsender-nummeret/navnet er gjerne forfalsket/spoofet til & vaere et navn eller merkevare
som mottaker kjenner og som dermed skal vekke tillit hos mottaker.

Vishing, eller “Voice phishing” er en annen variant der svindlerne bruker telefoni/tale til & svindle offeret.
Det finnes flere varianter av denne svindeltypen, alt fra de helt enkle der svindleren ringer med skjult nummer
og utgir seg fra & veere en annen enn den de er, til de mer avanserte der man benytter seg av spoofing.

Spoofing (manipulering av nummeret som ringer opp) er noe som har gkt i omfang de siste arene, spesielt
i forbindelse med sakalt «Microsoft-svindel», der vilkarlige, norske mobilnummer brukes som oppring-
ningsnummer for & fa folk til & svare telefonen, siden folk har blitt mer skeptiske til & svare anrop fra uten-
landske eller skjulte nummer. Teknikken bruker ogsa i mer malrettede svindelforsgk der svindlerne bruker
nummer som tilhgrer for eksempel norske banker og ringer utvalgte kunder, ogsé kjent som “Olga-svindel”.

Daglig blokkerer Telenors Fraud & Crime-avdeling flere hundre tusen svindelanrop. Dette inkluderer bade
Wangiri-anrop og spoofede samtaler fra utlandet, typisk falske support-anrop.
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8.1 Erfaringer fra Telenor

Myndighetene i Norge gir vesentlig innsikt i forhold som pévirker oss. | &rets vurderinger fra myndighetene
legger vi spesielt merke til felgende:

«Trusselbildet Norge star overfor ved overgangen til 2020 er et resultat av strukturelle endringer som har
pagatt over mange ar» (Kilde: Etterretningstjenestens trusselvurdering FOKUS 2020.) «Trusselbildet vil
i stor grad veere uendret fra 2019. Utenlandske etterretningstjenester forventes i 2020 a rette sin spio-
nasje mot politiske myndigheter, mot naturressurser og naeringsliv, mot forsvar og beredskap, samt mot
forskning og utvikling.» (Kilde: PST trusselvurdering 2020.)

P& bakgrunn av blant annet PSTs og Etterretningstjenestens trusselvurderinger erkjenner vi at vi er et mal
for avanserte akterer. Bade pa grunn av var rolle i Totalforsvaret, var samfunnskritiske infrastruktur, var
nasjonale symbolverdi og vare kunder i alle bransjer og sektorer. Denne kunnskapen sett i sammenheng
med myndighetenes vurderinger, legger vi til grunn i vére risikovurderinger.

8.2 Erfaringer fra Coop

Coop erfarer pa generell basis en nedgang i antall sikkerhetshendelser. P4 den annen side er hendelsene
som inntreffer stadig mer mélrettet og sofistikert, og sker i kompleksitet. Hva gjor dette / forer det til?

Svindel

Coop, i likhet med mange andre virksomheter, har i en arrekke opplevd at merkenavn blir misbrukt i svindel-
kampanijer. Disse distribueres via e-post, SMS og falske annonser i sosiale medier. Svindelkampanjene er
ofte rettet mot kunder, uavhengig av deres kundeforhold, der svindelakterene har som formal & sanke inn
personopplysninger og lure til seg penger, for eksempel gjennom dyre abonnementslasninger.

Coop sin sikkerhetsgruppe har aktivt jobbet for & kunne handtere svindelforsgk, og har utarbeidet interne
rutiner for & oppdage og handtere svindelsaker. | tillegg har Coop inngatt samarbeid med flere store tele-
operatgrer, for & kunne stanse SMS-kampanjer. Dette har gitt gode resultater, noe som understreker hvor
viktig 8penhet og samarbeid er i kampen for & bekjempe nettkriminalitet.

Phishing

Coop merker en kraftig gkning i mottak av phishing e-poster, spesielt parallelt med en satsing péa diverse
skytjenester. Spesielt observeres forsgk pa spear phishing. Det betyr at kunder mottar en tilsynelatende
legitim e-post, med et innhold som refererer til Coop. Deretter sendes mottaker til en falsk paloggingsside,
der Coops logo og visningsnavn er forfalsket. | tillegg har Coop sett flere eksempler hvor legitime, men
kompromitterte e-postkontoer benyttes til & sende ut phishing-kampanjer det siste aret. Svindelakterene
forsgker ogsa i sterre grad & angripe autentiseringsmekanismene i skytjenestene, da slike tjenester ligger
tilgjengelig for alle med tilgang til internett.

Coop vil med dette papeke viktigheten av a sette opp multifaktor autentisering for alle skytjenester.
Det er ikke bare de store skyteknologi leveranderene som leverer skytjenester. Det finnes ogséd mange
SMB-er som er leverandgrer av skytjenester, og det uten & nadvendigvis ha sikkerhetsmodenheten pa
plass. Kunder som satser pa funksjonelle Izsninger i skyen, tenker ikke ngdvendigvis pa sikkerhetsmeka-
nismer rundt lasningen, og stoler fullt og helt pa leverandgren/samarbeidspartner.
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Vi anbefaler at man har med sikkerhetskrav til leverandgrer allerede i anskaffelsesprosessen, og at man
velger leverandgrer som har en tilfredsstillende grad av sikkerhetsmodenhet og ikke bare har fokus pa
funksjonelle krav. Still derfor relevante sikkerhetskrav til leveranderene, og kontroller at leveranderen faktisk
etterlever de avtalte kravene.

Direktorsvindel

Coop ser en betydelig reduksjon péa antallet forsgk pa direktersvindel, dog er det nye forsgk innimellom.
De kriminelle benytter ulike fremgangsmater i forsgk pa a lure til seg store gskonomiske verdier. En variant
er der de kriminelle utgir seg for & vaere en beslutningstaker i organisasjonen. Typisk tar de kontakt med
HR eller lenningsavdelingen om at vedkommende har byttet bank, og ber om at utbetaling av lenn ma
overfores til et nytt Isnnskontonummer. For & unngé denne type svindel, er det viktig at virksomhetene
utarbeider gode rutiner for og kontroll over utbetalinger.

Avslutningsvis gnsker Coop & oppfordre private virksomheter til & bruke Politiets naeringslivskontakter s&
mye som mulig. De er en meget god kanal for & dele informasjon og kunnskap, som bgr brukes for alt det
er verdt. Vii Coop har et godt samarbeid med vére kontakter, og anbefaler dette ogsé for andre. Et tett
samarbeid med myndigheter og nzeringsliv er uten tvil en viktig faktor for & vinne kampen mot nettkrimi-
nalitet.
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8.3 Erfaringer fra Visma

Visma er begeistret for Marketallsundersgkelsen og mener den er sveert viktig for virksomheter. Vismas
klare anbefaling er & analysere den i egen kontekst, og iverksette de tiltak man finner ngdvendig for a
forbedre egen sikkerhet. Visma anbefaler videre ogsé & gjere samme gvelse med de viktige trusselvurde-
ringene fra politi og forsvar, og bruke erfaringer fra hendelser som deles i offentligheten for & lzere.

Arets Marketallsundersakelse har, etter hva Visma erfarer, et skremmende resultat, og dette gjelder det
sveert hgye antallet respondenter som svarer et tydelig NEI til at de har hatt sikkerhetsmessige hendelser
i 2019, sammen med at et urovekkende stort antall respondenter svarte NEI pé at de har opplevd forsgk
pa cyber-relaterte angrep. Vare data indikerer at enhver “internet exposed service” blir angrepet hver
eneste dag, og flere av disse angrepene er sdpass sofistikerte at de ber etterforskes og rapporteres videre
i form av anmeldelser til politi. De mest nyanserte analysene viser et antall angrep pa mellom 6-8 som er
sapass avanserte at det er verdt & adressere de pa manedlig basis. Om bevisstheten om disse angrepene
blir mer utbredt i samfunnet, ber derfor antallet som svarer NEI pa de cyber relaterte hendelsene redu-
seres til O i lopet av noen ar. Utfordringen vi opplever er at det ikke alltid er enkelt & oppdage angrepene
og skille trusselakterene fra hverandre. De aller fleste angrepsforsgkene mislykkes og det er derfor lett &
konkludere med “ingen skade skjedd, la oss ga videre”. Vi analyser peker i retning av at de menneskene
som handterer denne informasjonen i virksomheten ikke avkreves slike svar fra sin ledelse. Derfor er
det ikke rimelig & anta at dette vil forandres stort uten medvirkning fra ledelsen i virksomhetene. Vi sam-
arbeider godt med politiet og vil fremheve betydningen av nzeringslivskontaktene idstriktene. Disse har
veert en sveert viktig rolle i & bevisstgjere Visma, og har gjort det mye enklere & samarbeide med politiet
de gangene det har veert slike behov. Visma ser ikke den samme evnen og viljen til samarbeide i alle land
hvor vi er etablert i og anbefaler alle medlemmer i NSR & sgke tettere og bedre samarbeid med sin lokale
naeringslivskontakt. For oss som nzeringslivsakter fremstar pr i dag norsk politi som et eksempel til
etterfolgelse for sine sesken i andre land, og vi haper disse vil f& samme modning i samarbeidet med
neeringslivet i arene framover.

Vi har ogséa observert en endring i nasjonalstatsakterenes handlemanster under Covid-19. Med dette
mener Visma nasjonale overvakningsakterer, som samler informasjon fra andre land. Det er ikke Vismas
oppfatning at situasjonen i Norge har endret seg radikalt under Covid-19, men det globale bildet ser ut til &
ha endret seg noe. | vare systemer observeres det at aktgrer som normalt sett er sveert lite eksponerte har
blitt synlige under Covid-19. Dette er akterer som anses som aktive primaert under kriser/krig i enkeltland.
Disse aktgrene, som kommer fra svaert mange land, ser ut til & bruke eksotiske virkemidler som sjelden er
setti det dpne tidligere. Vismas analyser bekrefter stort sett de dpne trusselvurderingene fra myndigheter
i vare markeder i Europa.

Hjemmekontorfunnene bekreftes i liten grad i vare interne undersgkelser. Det virker som de fleste an-
satte er tilfredse og opplever at deres arbeidshverdag og produktivitet har ekt som felge av endringene.
Vi har gjennom flere ar investert i dette feltet og opplevde fa, om noen utfordringer ved overgangen til
hjemmekontor. Vi gikk fra 184 lokasjoner til 11000 over natten og har klart denne operasjonen uten sterre
utfordringer. Sikkerhetsmessig, er dette hva vi er designet for, og hjemmekontoret/den distribuerte
arbeidsplass har veert en integrert del av beredskaps- og kriseplanene i mange éar. Vismas rad til andre
virksomheter er & bruke denne Covid-19 mulighet til & skape digitale arbeidsflater som ikke er avhengige
av fysiske lokasjoner i samme grad som tidligere. Et storre fokus pa sikring av applikasjonene og
tilhgrende data er en fremtidssikring og ber inn i kriseplaner og beredskapsplaner for flere. Et sterkt fokus
pa nettverkssikring og sikring av bygningsmasse kan fremstd som kontraproduktivt om en ikke av seer-
skilte arsaker MA gjare det for & fa virksomheten til & fungere.
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8.4 Erfaringer fra Atea

Atea gnsker & anerkjenne jobben Neeringslivets Sikkerhetsrad gjer i det norske samfunnet. Med alle
foreninger, stiftelser, tilsyn og myndigheter som konkurrerer om radgiverposisjonen for norske virksom-
heter, er det fint & ha en tilnaermet uhildet organisasjon som norske virksomheter, uavhengig av sterrelse,
kan snu seg til for & f& gode rad.

Atea er aktiv sparringspartner med flere virksomheter og organisasjoner, bade private og offentlige,
eksempelvis NSR og NSM. Som godkjent hendelseshandterer av Nasjonal Sikkerhetsmyndighet, ser vart
Incident Response Team det samme mgnsteret som Merketallsundersgkelsen viser. Nar «menneskelig
feil» og «tilfeldighet/uflaks» er den vanligste arsaken til at et sikkerhetsbrudd oppstér og/eller blir oppdaget,
sé er det et tydelig behov for & forbedre rammeverket for informasjonssikkerhet i norske virksomheter.
Derfor var Nasjonal Sikkerhetsmyndighets Grunnprinsipper versjon 2.0 hovedtema og éarets rede trad
under Ateas Sikkerhetsdager 2020. Siden det ikke finnes noen egne lover og regler for IT-sikkerhet som
treffer alle norske virksomheter, oppfordrer vi alle virksomheter til & felge Grunnprinsippene.

Atea har siden 2014 kjort over 80 sikkerhetsdager, som er en opplysningskampanje som tar for seg
gjeldende samtids trusselbilde. | tillegg har vi tilbudt kundene vére gratis sikkerhetskurs under sikker-
hetsméneden oktober, men anbefaler selvfelgelig at virksomheter kjerer bevisstgjeringsprogrammer
kontinuerlig gjennom hele aret.

Videre stiller Atea seg i rekken med NSM og NorSIS som anbefaler at virksomheter som ikke har kom-
petanse og ressurser til & handtere egen IT-sikkerhet, outsourcer dette til en kommersiell akter som er
spesialisert pé IT-sikkerhet. Men vi gnsker & veere tydelige pé at det & outsource IT-driften sin, ikke fritar
virksomheten for ansvar. Det er avgjerende a stille tydelige og konkrete krav til sin driftsleverander, spesielt
nar det kommer til IT-sikkerhet. Dette er noe vi som driftsleverander héper & se mer av i tiden fremover.

Meorketallsundersgkelsen viser at det kun er 34 prosent av de som har opplevd brudd pé personverns-
loven som har rapportert dette til Datatilsynet, dermed er det en stor andel av virksomhetene som ikke
har rapportert inn bruddet. Atea og véare hendelseshéandterere er klare pé at alle brudd pé personopp-
lysningssikkerheten skal rapporteres inn, og vi stiller oss undrende til hvorfor dette ikke blir gjort. Om
virksomheten ikke har satt seg inn i hvordan dette gjores, folelsen av makteslashet, at man har vaert naive,
om det kan skade fremtidig butikk og rykte vet vi ikke, men Ateas hendelseshandterere har hert alle vari-
ablene opp til flere ganger.

| folge Statistisk Sentralbyra er det registrert ca. 590.000 norske virksomheter og av disse er det kun
845 som har 250 eller flere ansatte. Dette viser tydelig at Norge er et SMB-land, men var erfaring tilsier
at [T-produsenter tilbyr lasninger og produkter som er skalert for et marked med sterre andel enterprise-
virksomheter. @konomisk kan dette by pa flere utfordringer for de sméa og mellomstore bedriftene ved at
sikkerhetsbehovet er likt for alle virksomheter, uavhengig av starrelse, i tillegg til at kravene fra Datatilsynet
i forbindelse med GDPR (General Data Protection Regulation) er lik for alle.
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8.5 Erfaringer fra Datatilsynet

Datatilsynet er bade tilsyn og ombud. Var oppgave er a fere kontroll med at personvernregelverket etter-
leves, og medvirke til at enkeltpersoner ikke blir krenket gjennom bruk av opplysninger som kan knyttes il
dem. Datatilsynet er et uavhengig forvaltningsorgan under Kommunal- og moderniseringsdepartementet
(KMD). Det at vi er uavhengige betyr at vi ikke skal instrueres i enkeltsaker og hvordan vi skal prioritere var
innsats overfor ulike sektorer mm.

Datatilsynets erfaringer baserer seg pa spersmal til var veiledningstjeneste, meldinger om brudd pa person-
opplysningssikkerheten fra virksomheter, tips fra virksomheter og enkeltpersoner, erfaringer fra tilsyn og
generell saksbehandling. Pa grunnlag av dette kan vi forsgke & danne oss et bilde av trender i samfunnet.

Jkende digitalisering av samfunnstjenester, kombinert med innsamling av enkeltindividers informasjon,
tror vi har bidratt til at den enkelte er mer bevisst sine rettigheter og frineter, men ogsa plikter etter person-
vernforordningen. | 2019 mottok Datatilsynet 1916 meldinger om brudd pa personopplysningssikkerheten,
noe som innebeerer en betydelig skning sett i forhold til tidligere ar. arsaken er strenge krav til at brudd pa
personopplysningssikkerheten skal meldes inn til Datatilsynet.

Personvern- og informasjonssikkerhetskompetanse

Henvendelsene til Datatilsynets veiledningstjeneste er jevnt fordelt fra privatpersoner og fra virksomheter.
Ut ifra de spgrsmalene vi mottar har Datatilsynet grunn til & anta at virksomheter og privatpersoner har
fatt mer kunnskap om personvern, siden spgrsmalene er mer reflekterte og vel funderte enn de var for da
personvernforordningen ble innfart. Likevel vil vi oppfordre til & holde fokus pé oppleering i personvern og
informasjonssikkerhet pé alle plan i samfunnet, siden dette blir viktigere og viktigere i trdd med den stadig
eskalerende digitaliseringen i samfunnet.

Krav om digitalisering har medfert at det noen ganger gar litt for fort nar det tas i bruk programmer for
a bli mer digitale, aktuelle og effektive. Vi mener at Helse Sgr-@st saken® har bidratt til & sette fokus pa
nedvendigheten av gode risikovurderinger, og forstéelse av hvorfor dette er viktig. Samtidig ser vi at norske
virksomheter, private sé vel som offentlige, trenger mer kompetanse péa vurdering av personvernkonse-
kvenser. Som en kuriositet vil vi nevne at de feerreste tjenester og programmer er «gratis», betalingen
er ofte leveranderens tilgang til de registrertes personopplysninger. Flere av de bruddene pa person-
opplysningssikkerheten som rapporteres til Datatilsynet har dels sitt opphav i manglende eller for svake
risikovurderinger.

Skal vi oppna en god beskyttelse av den personlige integriteten ogsa i fremtiden, mé personvern veere
inkorporerti alle lzsninger. Nokkelpersoner for at fremtiden skal vaere personvernvennlig, er medarbeidere
i utviklingsteamene, men ikke minst ogsa ledelsen og de som bestiller og anskaffer lgsninger. Utviklerne
er helt sentrale fordi det er de som faktisk bygger applikasjoner, tjenester, roboter, algoritmer for auto-
matiske beslutninger, kunstig intelligens osv. Vi tror at det er viktig & fortsette og styrke kunnskapen om
innebygd personvern og personvern som standardinnstilling hos disse yrkesgruppene.

6) https://www.datatilsynet.no/aktuelt/2017/ni-helseforetak-er-varslet-om-gebyr/
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Fodselsnummer

Flere henvendelser til Datatilsynet og meldinger om brudd pé personopplysningssikkerheten omhandler
fadselsnummeret pa avveier. Fadselsnummer skal bare behandles nér det er saklig behov for og metoden
er ngdvendig, for & oppna slik identifisering. Selv om fadselsnummer ikke er omfattet av seerlige kategorier
personopplysninger, gjelder plikten om tilfredsstillende personopplysningssikkerhet. Med kravet om a
offentliggjere postjournaler ser vi gkende publisering av fadselsnummer pa internett. Vi tror arsaken til
dette er mangel pé oppleering i personvern og informasjonssikkerhet av ansatte og innleide, men ogséa
manglende internkontroll og -revisjon.

Hemmelig adresse

Flere i Norge lever pa hemmelig adresse, fordi de trenger szerskilt beskyttelse mot vold og trusler.
For kortere eller lengre tid kan enkeltpersoner ha behov for & flytte til en ukjent adresse slik at vedkom-
mende blir vanskeligere & finne for den som truer vedkommende. Prosessen er et omfattende tiltak og
krever mye ressurser. Kompromittering av kontaktinformasjon tilherende de som har fatt tildelt hemmelig
adresse kode 6 eller fortrolig adresse kode 7 er svaert alvorlig for de det gjelder. Datatilsynet ser derfor
tilsvarende alvorlig pa denne typen brudd pa personopplysningssikkerheten knyttet til sérbare enkelt-
personer og grupper. Arsaken til slike brudd tror vi er at den behandlingsansvarlige ikke er tilstrekkelig
bevisst sitt ansvar for & beskytte disse personopplysningene, samt at det kan veere en uoversiktlig «verdi-
kjede», der svikt ett sted ikke blir oppdaget pga. et manglende helhetsbilde.

Databehandlere

Databehandler skal kun arbeide pa instruks fra den behandlingsansvarlige, og dette formaliseres ofte
i form av en kontrakt. Vi ser at ulike skytjenester tas i bruk i takt med digitaliseringen. Ofte kan en sky-
leverander tilby mer verktey, kompetanse og ogsé informasjonssikkerhet for lavere kostnader enn at den
behandlingsansvarlige drifter dette hos seg selv. Utfordringen med skytjenester er nér behandlings-
ansvarlig ikke selv kan sette premissene i avtalene, dette gjelder spesielt nér tjenester kjgpes av de store
IKT-selskap. Behandlingsansvarlig opplever & veere «i hendene» pa databehandlerne ved & matte aksepterer
en kontrakt som strir mot de registrertes personvern. Det er nedvendig & minne om at behandlings-
ansvarlig star ansvarlig for pliktene i personvernforordningen, selvsagt ogsa nar de kjgper ulike skytjenester.

Et mer kontrollerende samfunn?

En jevn strem av spgrsmal til Datatilsynet omhandler arbeidslivet, og kommer fra bade arbeidstakere og
representanter fra arbeidsgiversiden. Spgrsmal er relatert til kontroll og overvakning pa arbeidsplasser og
arbeidsutevelsen, samt bygninger. Dette inkluderer GPS-sporing av kjgretgy og flatestyring.

Hjemmel for & kunne behandle personopplysninger baseres ofte pa lovgrunnlag eller samtykke. Norge far
stadig nye lover som gir det offentlige og myndighetene lov til & samle inn og behandle borgernes person-
opplysninger til ulike formé&l. Som borgere i Norge er den enkelte registret i mange nasjonale registre, og
ofte sveert detaljerte. Det er et spersmal om staten har passert grensen for hva de ber vite om sine borgere
og ber fokusere pa a handtere kun strengt nadvendige data..
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| april la regjeringen fram et forslag til ny etterretningslov. Loven skal beskytte oss mot et gkende antall
cybertrusler fra utlandet og et stadig endret trusselbilde. Nesten all kommunikasjon mellom virksomheter
og privatpersoner i Norge gar via utlandet. Datatilsynet er sveert bekymret for hvilke konsekvenser dette
far for personvernet ved at e-tjenesten gis tilgang til s& store mengder data om var kommunikasjon og om
vare liv.

Sosiale medier og internett florerer av bilder. Vi ser gkt fokus péa ulike type bruk med hensyn til bilde-
gjenkjenning. Algoritmene kan med stor sannsynlighet predikere sykdom og legning utefra bare ett bilde.
Mulighetene ny teknologi gir, kan medfere ulovlig behandling, diskriminering og profilering av enkeltpersoner.

Vi ser et gkende tilbud av tekniske innretninger som gjer at man kan overvake andre. Dette kan veere program-
vare som installeres pa og i ulike enheter, for a fa oversikt over samtaler, ytringer, bevegelsesmenstre,
arbeidsmenstre og oppfersel til den som bruker enheten. Ofte er disse innretningene enkle & ta i bruk og
ofte medfelger demonstrasjonsvideoer. Villighet til & benytte slike tekniske innretningene kan veere en
indikasjon pé at samfunnet kanskje i mindre grad enn tidligere ikke baseres pa tillit hverandre. Dette kan
ogsa skyldes at mange rett og slett bare faller for fristelsen til & ta i bruk lasninger som er teknologisk
fascinerende og brukervennlige, uten at den ansvarlige i tilstrekkelig grad reflekterer over hvilke konse-
kvenser dette kan ha for den individuelles rettigheter og friheter.

Aktuelle sakeri 2019

Datatilsynet fattet tre avgjerelser om overtredelsesgebyr etter brudd pa bestemmelser i personvern-
forordningen. Vi har i tillegg fattet sju andre vedtak om overtredelsesgebyr etter reglene i den gamle
personopplysningsloven, siden forordningen ikke har tilbakevirkende kraft. Disse sakene gjelder ulovlig
innsyn i e-post pa arbeidsplassen, kredittvurderinger uten saklig behov og ulovlig publisering av bilder fra
overvakningskamera. De tre avgjerelsene som er avgjort etter reglene i personvernforordningen, har alle
handlet om brudd pa personopplysningssikkerheten (artikkel 32). Bergen kommune fikk et overtredel-
sesgebyr pa 1,6 millioner NOK for at personvernsikkerheten i datasystemene som ble brukt i grunnskolen
ikke var tilstrekkelig. Oslo fikk et gebyr pd 500 000 NOK for & ha lagret pasientopplysninger utenfor
journalsystemet ved sykehjemmet. Oslo kommune fikk ogsé varslet gebyr pa 1,2 millioner NOK for brudd
pa personopplysningssikkerheten i mobilapplikasjonen Skolemelding.

Verdens femte storste teleselskap, 1&1 Telecom GmbH, fikk et gebyr pa 9,55 millioner Euro for brudd pa
informasjonssikkerheten (artikkel 32). Manglende tekniske og organisatoriske tiltak gjorde det mulig for
uautoriserte & hente informasjon fra kundens bestillingstjeneste.

Deutsche Wohnen fikk et gebyr pa 14.5 million Euro for brudd pa plikten den behandlingsansvarlige har
innebygd personvern i lgsningen (artikkel 25). Personopplysninger til leietakere ble lagret uten & sjekke
om lagring var tillatt eller til og med ngdvendig, etter formal var oppnadd.

Hotellkjeden Marriott fikk i overkant av | millioner NOK i gebyr for et sikkerhetsbrudd som antas kan ha
fart til kompromittering av personopplysninger av 339 millioner kunder.

British Airways fikk 2 milliarder NOK i gebyr for manglende personopplysningssikkerhet som medferte
tyveri av kundedata.
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Covid 19

Under pandemien har Datatilsynet hatt sterre pdgang fra virksomheter, sparsmal relatert til hjemmekontor,
videolgsninger og enske om kontroll over ansatte og elever. Datatilsynet opprettet en egen 24/7 bered-
skapstelefon hvor virksomhetenes personvernombud raskt kunne komme i kontakt med oss.

Noen ledere har géatt langt i ensket om & kontrollere at arbeidstaker virkelig gjer jobben sin p& hjemme-
kontor. Det kan dreie seg om alt fra & gi seg selv som leder rettigheter til den enkelte ansattes epostkasse,
til at alle eposter som sendes fra den ansatte skal sendes med kopi til leder. Vi har ogsé sett eksempler
pa at lzerere har bedt elevene om & laste ned programvare som gjer at elevens aktivitet i gymtimen vises
i sanntid for leereren og andre som tilsvarende program, eller at det gjeres opptak av mgter som bergrer
sterkt personlige tema. Datatilsynet har fatt spgrsmal om automatisk videresending av eposter til ansattes
privatepostadresse, hvilket svekker informasjonssikkerheten og kontrollen over virksomhetsinformasjon,
herunder personopplysninger.

Vi har hatt henvendelser angdende bruk av sosiale medier som kommunikasjonskanal for virksomheten.
Det er selvsagt alvorlig dersom sosiale medier benyttes for & dele seerlig kategorier opplysninger.

Datatilsynet har ogsé hatt henvendelser om bruk av data fra basestasjoner for & varsle hytteeiere,
forskningsprosjekt knyttet til smitte og hurtiginnfering av ulike typer lasninger og programmer. Vi har flere
ganger matte informere om at det som ikke var lov for pandemien, heller ikke er lov under pandemien.
Datatilsynet har forholdt seg til ansvarlighetsprinsippet (artikkel 5(2)), og det er vil bli en jobb i ettertid &
felge opp lovligheten av ulike aktiviteter i denne perioden.

| denne perioden har Datatilsynet ogsé hatt en gkning av rapportering av brudd péa personopplysnings-
sikkerheten relatert til phishing.

Smittestopp ble utviklet og tatt i bruk. Datatilsynet har ikke myndighet til & si ja eller nei til ulike apper, vi er
et kontrollorgan som gjer tilsyn pa behandling av personopplysninger. Datatilsynet besluttet & fere tilsyn
med appen, og vurdere lovligheten ved av lgsningen. Vi mener appen er en svart inngripende i den
enkeltes personvern, relatert til EMK 8. | fredstid/normaltid ville Datatilsynet aldri akseptert slik inngripende
behandling. Vi fokuserer ogsé pé dataminimeringsprinsippet, lagringstid og nytteverdien av innsamlet
data gitt formalet. Formalet med kartlegging av befolkningens bevegelser er heller ikke spesifikt nok, det
omfatter bade & hindre smittespredning samt forskning.

Vi grunn til & tro at flere kontinuitets- og beredskapsplaner manglet eller ikke hadde tatt hgyde for en
risiko ved hjemmekontor og -skole nar pandemien brgt ut. Disse planene vil forhapentligvis etableres og
oppdateres med faringer og regler for hjemmekontor. Flere har veert kreative under covit19-perioden, og
ofte fordi virksomheten mangler faringer fra ledelsen. Eksemplene her er videolgsninger eller kommunika-
sjonsprogram som verken er testet med hensyn til personvern og informasjonssikkerhet.
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9.1 Styringssystemer og lederforankring

God digital sikkerhet forutsetter et systematisk arbeid som er forankret hos virksomhetens ledelse.
Et fungerende styringssystem for informasjonssikkerhet vil redusere risikoen for uenskede hendelser og
bidrar til at sikkerhetsbrudd i sterre grad oppdages av virksomheten selv. Et fungerende styringssystem for
informasjonssikkerhet bidrar ogsé til at virksomheter har bedre kontroll pé sine data og reduserer risikoen
for brudd pa personopplysningsloven. NSM anbefaler at styringssystemet etableres med grunnlag i
anerkjente standarder.

Sikkerhet ma veere en del av den helhetlige virksomhetsstyringen for &8 oppna et
forsvarlig sikkerhetsniva.

| dag er virksomheter i privat og offentlig sektor avhengig av tilstrekkelig styring og kontroll pa digital sikker-
het for & lede virksomheten péa en god og forsvarlig méate. Det er virksomhetens leder som har ansvar
for at det er etablert et styringssystem. Dette har blitt enda viktigere i mgte med stadig mer komplekse
verdikjeder og et naeringsliv preget av internasjonalisering. | og med at virksomhetene knyttes sammen
gjennom stadig nye avhengigheter, kan det resultere i at sérbarheter i én virksomhet far konsekvenser
for andre virksomheter. Mangelfull sikkerhetsstyring og ledelse farer til at de viktigste risikoene ikke blir
identifisert, handtert og redusert.

Nar styret i en virksomhet skal pase at selskapet har god internkontroll og hensiktsmessige systemer for
risikostyring” ber dette omfatte styring og kontroll pa omradet informasjonssikkerhet. Dette er anbefalin-
ger som har til hensikt & gke antall virksomheter som rapporterer informasjonssikkerhetshendelser til sitt
styre. Det er gnskelig at flere slike hendelser rapporteres til politi eller andre myndighetsorganer.

Sikkerhetsbevisste ledere

NSM har over flere &r observert en klar sammenheng mellom sikkerhetsengasjerte ledere og sikker-
hetstilstanden i virksomheten. Der ledelsen er fraveerende i sikkerhetsspgrsmal, blir avstanden til sik-
kerhetsarbeidet fort stor, og det blir vanskeligere 4 fa besluttet, gjennomfert og evaluert relevante tiltak.
NSM erfarer at de mest alvorlige avvikene ved tilsyn gjerne forekommer i virksomheter hvor sikkerhet
behandles som et fagomrade som er litt pa siden av virksomhetens fokus og av en adskilt gruppe men-
nesker.

7) Kapittel 10 «Risikostyring og intern kontroll» i «<Den norske anbefalingen om eierstyring og selskapsledelse», Norsk utvalg for eierstyring og
selskapsledelse, 17. oktober 2018. https:/nues.no/eierstyring-og-selskapsledelse/
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9.2 Digital sikkerhetskultur

NorSIS® bestemte inntrykk er at mange virksomheter tror informasjonssikkerhet er noe som ikke angar
dem. Ifalge en undersgkelse vi fikk utfert i 2019, oppga hele 22 prosent av norske virksomheter at det var
lite sannsynlig at dataangrep vil lamme dem. Derfor er det ogsa viktig & jobbe med holdninger.

Det handler grunnleggende sett om & ha en kultur for sikkerhet, og & la denne bli en naturlig del av hele
virksomhetskulturen. Digital sikkerhetskultur er véare felles verdier, holdninger, normer, kunnskaper og
handlinger for & kunne ta del i et digitalisert samfunn pa en trygg mate.

Informasjonssikkerhetshendelser kan ramme alle

Det forste steget for & fa pé plass en slik sikkerhetskultur er & erkjenne at dataangrep og andre sikker-
hetshendelser kan ramme alle. Mange er nok av den formening at de ikke har verdier som er attraktive
nok for slike mélrettede angrep. Det stemmer ikke. De kan likevel bli brukt i bade verdikjedeangrep mot
andre aktgrer eller rammes av mer vilkarlige trusler som fakturasvindel, direktgrsvindel eller lasepenge-
virus. Dernest ma alle i virksomheten vite hva som skal gjgres nar noe skjer. Det handler blant annet om
hvem som skal varsles, samtidig som ledelsen mé ha en plan for hvordan det skal lgses.

Det er ogsa viktig for enhver virksomhet & ha en intern dpenhet om sikring av egne verdier, og en kultur
der alle oppfordres til &8 melde fra om hendelser som avviker fra normalen. Undersgkelser som NorSIS
har gjennomfgrt viser at fire av ti nordmenn synes det er ubehagelig & si fra om egne eller arbeidskolle-
gaers brudd pa IKT-regler. Det ber flere virksomheter ta pa alvor.

9.3 NSMs Grunnprinsipper for IKT-sikkerhet

NSMs Grunnprinsipper for IKT-sikkerhet® ble utgitt som versjon 2.0 i april 2020. Dette er et sett av
prinsipper og tiltak for & beskytte informasjonssystemer mot uautorisert tilgang, skade eller misbruk.
De representerer et utvalg som vi mener er mest relevante for norske virksomheter. De er utarbeidet
i samarbeid med virksomheter som forvalter kritiske samfunnsfunksjoner og/eller kritisk infrastruktur,
men de er relevante for alle offentlige og private virksomheter. Grunnprinsippene gjelder bade virksom-
heter som i hovedsak forvalter sine egne IKT-systemer selv og virksomheter der flere IKT-tjenester
forvaltes av en tredjepart. De er relevante uavhengig av om virksomheten er underlagt Sikkerhetsloven
eller ikke.

Prinsippene er delt inn i fire kategorier. For hvert prinsipp er det beskrevet

» Mal for prinsippet

* En begrunnelse for hvorfor dette prinsippet er viktig

* Anbefalte sikkerhetstiltak som en virksomhet bor etablere
for a folge prinsippet

* Utdypende informasjon og lenker til andre kilder

8) https://www.nsm.stat.no/publikasjoner/andre-publikasjoner/grunnprinsipper-for-ikt-sikkerhet-2-0/
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9.4 Forsvari dybden

Et forebyggende sikkerhetstiltak skal redusere risikoen for en ugnsket hendelse, men for mange trusler
er det ngdvendig a etablere flere lag med sikkerhetstiltak for & oppna et akseptabelt niva pa restrisikoen
for en gitt ugnsket hendelse. Ved risikovurdering vil gjennomgang av scenarioer? gi anledning til & beskrive
forsvar i dybden og bruk av béde forebyggende og konsekvensreduserende sikkerhetstiltak.

Flere typer angrep utnytter e-postmeldinger med skadevare eller med lenker til falske nettsteder som
angrepsvektor. For nzermere beskrivelse av de tekniske sikkerhetstiltakene viser vi til NSMs Grunnprin-
sipper for IKT-sikkerhet. Det falgende er syv lag med sikkerhetstiltak som er relevante for flere scenarioer
hvor trusselakterer utnytter e-post i et angrep mot virksomheten.

Veer oppmerksom pé at en risikovurdering ogsé skal behandle mulige konsekvenser for tredjepart.
Dersom meldinger som sendes ut fra din virksomhet kan manipuleres av en trusselakter kan det fa
konsekvenser for mottakeren av meldingen, og selv om mottakeren stopper dette angrepet kan det fa
konsekvenser for omdgmmet til din egen virksomhet.

Foto: Unsplash

9) Se punkt 4.6 «Identifisering og valg av scenarioer> i «Risikovurdering for sikring», Handbok, NSM, mars 2016.
https://www.nsm.stat.no/publikasjoner/andre-publikasjoner/risikovurdering-handbok/
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1. Beskytt e-post og nettleser
Flere forebyggende tekniske tiltak beskytter transport av e-post mellom servere for a redusere risiko
for brudd pa konfidensialitet, integritet og e-postmeldinger med falsk avsenderadresse. Disse tilta-
kene er beskrevet under grunnprinsipp 2.8 «Beskytt e-post og nettleser>.

2. Bruk skadevareskanning pa e-postmeldinger og vedlegg
Bruk automatiserte verktey for & analysere innkommende meldinger, meldingsvedlegg og klikkbare
lenker i disse for & avdekke skadevare og andre trusler. Dette er beskrevet i tiltak 3.1.3 under grunn-
prinsipp 3.1 «Oppdag og fjern kjente sarbarheter og trusler».

3. Merk usikre/mistenkelige meldinger
Det kan veere til hjelp for brukerne dersom meldinger er tydelig merket dersom de ikke har veert sikret
undertransport mellom servere som beskrevet i punkt 1av denne listen, eller dersom de er identifisert
som mistenkelige av tiltaket som er beskrevet i punkt 2 av denne listen.

4. Autentisering av brukere
En trusselakter kan ogsé skaffe seg adgang til e-postsystemet ved & utnytte en brukers tilgang og
sende meldinger med skadevare fra den interne brukeren. P4 denne maten kan trusselakteren omgéa
noen av de forebyggende sikkerhetstiltakene som er nevnt over i denne listen. NSMs grunnprinsipp
2.6 «Ha kontroll pa identiteter og tilganger» beskriver relevante tiltak.

5. Gi brukere oppleering og bedre risikoforstaelse
Selvom det er etablert flere lag med forebyggende tekniske sikkerhetstiltak er det risiko for at meldinger
med skadevare eller manipuleringsangrep havner i brukerens innboks. Sosial manipulasjon fungerer.
Da er det viktig at brukerne har fatt oppleering og har en sikkerhetsforstaelse som reduserer risikoen
for at de lar seg lure.

6. Oppdag sikkerhetsbrudd
For trusselaktgren er det bare et sparsmal om tid. Uansett hvor mange lag med forebyggende sikker-
hetstiltak som er etablert kan sikkerhetshendelser ramme alle virksomheter. Da er det vesentlig & ha
etablert gode og effektive konsekvensreduserende tiltak. Rask deteksjon av sikkerhetsbrudd er det
beste utgangspunktet for & redusere konsekvensene av et sikkerhetsbrudd. Grunnprinsippene 3.2
«Etabler sikkerhetsovervakning» og 3.3 «Analyser data fra sikkerhetsovervakning>» beskriver relevante
tiltak som kan etableres for @ oppdage sikkerhetsbrudd.

7. Handter hendelser og gjenopprett normal driftssituasjon
Det siste punktet i gjennomgangen av scenarioer er handtering av den ugnskede hendelsen. Det gir
mulighet til & forberede seg pa mulige hendelser med en malsetning om at handtering av denne typen
hendelser kan gjennomfares effektivt. NSMs grunnprinsipper i kategori 4 «<Handtere og gjenopprette»
om & handtere enskede hendelser, minimalisere skaden, fierne hendelsesérsaken og gjenopprette
integriteten til nettverk og IKT-systemer.

Eksempelet over er en generell scenariogjennomgang. En konkret scenario kan for eksempel vaere et
angrep med «kryptolocker» og da vil det vaere naturlig a legge til et forebyggende sikkerhetstiltak for &
etablere evne til gjenoppretting av data som er tema beskrevet i NSMs grunnprinsipp 2.9 «Etabler evne
til gjenoppretting av data». Dette er et forebyggende tiltak som er en forutsetning for effektiv gjenopp-
retting av en normal driftssituasjon og 4 sikre virksomhetskontinuitet.
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9.5 Passord og totrinnsbekreftelse'®

Passord utgjer fortsatt en betydelig sarbarhet.

* Virksomhetene glemmer ofte & bytte standardpassord pé produkter.

* Passordene er for enkle og forutsigbare, noe som muliggjer passordgjetting.

* Passord gjenbrukes mellom personlige administrative konti og sluttbrukerkonti,
mellom ulike tjenester og mellom forskjellige systemer, bade interne og eksterne.
Ett passord kan dermed gi tilgang til flere systemer.

Tiltak 2.3.7 i NSMs Grunnprinsipper for IKT-sikkerhet er & endre alle standardpassord pé IKT-produk-
tene for produksjonssetting. Tiltak 2.3.10 sier at dette ogsé gjelder loT-enheter. Tiltak 2.6.3 anbefaler
& bruke et sentralt verktoy til & kontrollere passord-kvaliteten opp mot virksomhetens sikkerhetskrav.
NSM har publisert rad og anbefalinger om passord™.

Passord utgjor fortsatt en betydelig sdrbarhet

Totrinnsbekreftelse er trolig det aller viktigste sikkerhetstiltaket sméa og mellomstore bedrifter og enkelt-
personer ber ta i bruk for & sikre sine digitale kontoer. Likevel bruker under fire av ti nordmenn denne
lzsningen der den er tilgjengelig. Totrinnsbekreftelse fungerer ved at du logger inn med brukernavn og
passord slik du pleier pa din e-postkonto eller sosiale medier, men ved farstegangs pélogging fra en ny
enhet mé du ogsé oppgi en engangskode. Denne koden far du gjerne tilsendt til din mobil per SMS eller
via en app.

NorSIS ser ofte at innloggingsinformasijon til alt fra Facebook til virksomhetens sky- eller andre lagrings-
lzsninger kommer pa avveie, enten ved datainnbrudd eller at enkeltpersoner blir fralurt informasjonen
gjennom phishingangrep. Med totrinnsbekreftelse blir det sveert vanskelig & ta over en enkeltpersons
eller virksomhets konto.

«Spesielt i SMB-markedet er det mange som ved skylagring verken sikrer klient (PC, mobil o.l.), bruker
sikker totrinnsbekreftelse eller regulerer den enkelte ansattes tilgang til dataene og programmene de
har behov for.»™

Det er ogsa viktig at tjenesteleveranderer og andre tilbyr totrinnsbekreftelse for sine tjenester, enten det
er til e-post kontoer eller andre personlige kontoer som for eksempel i nettbutikklgsninger.

10) Betegnelsen to-faktor autentisering er brukt om dette tiltaket tidligere i denne rapporten
11) Réd og anbefalinger om passord, 10. oktober 2019 https:/www.nsm.stat.no/NCSC/NCSS-Radgivning/rad-og-anbefalinger-om-passord
12) Side 37 i <Trusler og trender 2019-2020>, NorSIS, 4. februar 2020. https:/norsis.no/trusler-og-trender-2019-2020/
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9.6 Andre forebyggende sikkerhetstiltak

NSM utnytter kjente sarbarheter i applikasjoner og operativsystemer i sine inntrengingstester. | halv-
parten av testene sist ar fant NSM enkeltkomponenter i virksomhetens infrastruktur som ikke lar seg
oppdatere fordi supporten pé produktet for lengst har opphert. Mangelfull sikkerhetsoppdatering er en
gjenganger.

Virksomhetene sliter med & holde IKT-infrastrukturen oppdatert

I NSMs Grunnprinsipper for IKT-sikkerhet handler prinsippene i kategori 2 om & beskytte og opprett-
holde. Flere av tiltakene i denne kategorien kan bidra til etablere en IKT-infrastruktur som kan holdes
lepende oppdatert og dermed legge til rette for at en forsvarlig sikkerhetstilstand kan opprettholdes
over tid. Dette er en omfattende oppgave for mange virksomheter. Hvilke punker det er hensiktsmessig
a prioritere blir forskjellig fra virksomhet til virksomhet. Felles for alle er at det er viktig at dette arbeidet
felges opp i virksomhetens styringssystem for informasjonssikkerhet. Sikkerheten mé felges opp gjen-
nom hele livslgpet til utstyr og tjenester.

Beskytt virksomhetens nettverk og kontroller dataflyt

Del opp virksomhetens nettverk etter virksomhetens risikoprofil. Det er viktig & ha oversikt over fysisk
tilgjengelighet for svitsjer og kabler, og ha etablert tilgangskontroll pa flest mulige nettverksporter. Dette
ertiltakene 2.2.3, 2.4.3 og 2.4.1i NSMs grunnprinsipper. En erfaring fra NSMs inntrengningstester er at
sensorer plassert utenfor kontrollert omrade, kan benyttes som veien inn i virksomhetens infrastruktur.
Det har veaert mulig a fa tilgang til sensitive data pa det interne nettet via tilgang fra adgangskontrollsys-
tem og sensorer utenders.

NSM ser en gkende grad av direkte innbrudd i sérbare internetteksponerte tjenester. Derfor vil vi an-
befale at virksomheter & veere oppmerksom pa tiltakene i grunnprinsipp 3.1 «Oppdag og fjern kjente
sarbarheter og trusler». Dersom en virksomhet vurderer & gjennomfgre inntrengningstester, se grunn-
prinsipp 3.4 «Gjennomfer inntrengningstester». Det er hensiktsmessig & starte med tiltak 3.1.1 som er &
jevnlig gjennomfgre sarbarhetskartlegging og handtere de sérbarhetene som blir avdekket, for man gar
videre med inntrengningstester.

IKT-sarbarheter kan gi fysisk adgang til virksomheten

Virksomheter benytter adgangskort basert péa sarbar teknologi. NSM ser fortsatt utstrakt bruk av kort
som er forholdsvis enkel & kopiere. Nar dgrlaser, adgangskontroll og alarmsystemer er digitale blir ogsa
dette en del av de systemer som mé underlegges virksomhetens styring og kontroll av informasjons-
sikkerhet.
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9.7 Oppleering

Kunnskap om trusler hos den enkelte medarbeider og leder i en virksomhet er viktigere enn noensinne.
Spesielt den siste tiden har NorSIS sett en dreining fra angrep mot datamaskiner og nettverk til angrep
rettet mot enkeltpersoner. Det dreier seg om alt fra rene svindelforsgk, som kan bli en dyrebar erfaring
for en virksomhet, til phishing, lesepengevirus eller falske utpressingsforsegk. NorSIS erfaring er at stadig
mer profesjonelle kriminelle blir bedre til & pakke inn truslene sine slik at de fremstar som ekte.
Den uskyldige lenken en ansatt trykker pa i en e-post kan lede til at ondsinnet programvare blir lastet ned
og skape store utfordringer for hele virksomhetens IT-nettverk, og i forlengelsen, selve driften.

En ansatt som har gjennomgéatt en faglig og uavhengig oppleering som det NorSIS tilbyr stér langt bedre
rustet til & la vaere & trykke pa lenken og bli «det svake leddet». Temaet for oppleeringen er nettopp det &
avdekke de vanlige fremgangsmetodene for denne typen sosial manipulering.

Det svakeste leddet i en verdikjede er den korteste veien til mest mulig fortjeneste for de kriminelle.
Derfor angriper de det svake leddet i en verdikjede - en liten eller mellomstor virksomhet eller en enkelt
ansatt- i stedet for & prove seg pa den store og godt sikrede virksomheten som denne lille leverer varer
eller tjenester til.

NorSIS har allerede sett en vridning der kriminelle i gkende grad angriper disse verdikjedene, de legitime
kanalene og systemene, simpelthen fordi det er mindre motstand her enn i de ofte godt sikrede IKT-
systemene. Spesielt er SMB-markedet ekstra sarbart. Manglende kompetanse og feerre ressurser til &
ha oversikt over systemene er hovedarsaken til at de er spesielt utsatte.

Det er ogsa viktig at oppleeringen er tilgjengelig for alle ansatte, ikke bare for dem med spesialkompetanse

pa feltet. | motsatt fall er risikoen at den digitale sikkerheten i virksomheten blir svekket, rett og slett fordi
de ansatte oppfatter oppleeringen som for vanskelig og krevende til at det er aktuelt & gjennomfare den.
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