TLP:CLEAR
u
Informasjon i presentasjonen er
klassifisert opp til dette nivaet.

Neeringslivets
sikkerhets-
rad

Naeringslivets Sikkerhetsrad

Eksempler pa

\‘ bruk av TLP




TLP:CLEAR

Neeringslivets
sikkerhets-
rad

Trafikklysprotokollen (TLP 2.0)

Kun for individuelle, personlige mottakere. Ingen
ytterligere formidling.

Begrenset formidling. Mottakere kan bare dele dette videre
ved tjenstlig behov i sin egen organisasjon.

TLP:AMBER+STRICT

Begrenset formidling. Mottakere kan bare dele dette videre
ved tjenstlig behov i sin egen organisasjon og dens klienter.

TLP:AMBER

Begrenset formidling. Mottakere kan spre dette til kollegaer og
organisasjoner i deres sektor eller miljg, men ikke offentlig.

TLP:GREEN

] Det er ingen begrensning pa offentliggjaering.
TLP:CLEAR Mottakere kan spre dette til verden.




TLP:CLEAR

Neeringslivets
sikkerhets-
rad

TLP:AMBER+STRICT

Ko AU dotes M personer med fenaily by
| NSR. OFF, nedetnter og OEFs partoew

2. Risikoanalyse og trusler

Neeringslivets Sikkerhetsrad er ikke kjent med | NG O p pe o g ne de !

P sy dokumenter,
e hoyrejustert og

minimum i

2.1 Risikoanalyse - beskrivelse av utvalgte risiko

Det er gjennomfert en forenklet risikoanalyse for arrangementet, basert pa prinsipper i S k rl ftStﬂ rre IS e 1 2 .

NS 5814:2021 og NS 5832. | dette avsnittet presenteres utvalgte risiko, som er vurdert a ha
storst relevans for sikkerhets- og beredskapsplanleggingen.

Man kan ogsa snevre inn
distribusjonen ved & anmerke
ytterligere delingsvilkar under
TLP-merket.

Sannsynlighetsvurderingene er utfort etter en bayesiansk tilnaerming, og felger samme
vurderingsskala og sannsynlighetsord som Etterretningstjenesten og Politiets
sikkerhetstjeneste benytter i sine trusselvurderinger. Den bayesianske metoden legger til
grunn subjektive og kvalitative vurderinger for fastsetting av sannsynlighet.
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Arbeidsutvalg Oppe til hoyre i alle
plansjer pa en
‘ beredskap presentasjon — og
Onsdag 17. september 2025 gjerne hﬁyeSte

klassifisering i
presentasjonen totalt
sett pa forste plansje.
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[TLP:GREEN] Ny etterretningsrapport fra Kripos om _
. / - Lars Magne Hovtun <lmh@nsr-org.no>
TLP-merke | O

emnefeltet
Denne meldingen inneholder informasjon klassifisert opp til | lGuaaul Det betyr at
informasjonen kan deles videre | det norske sikkerhets- og beredskapsmiljeet. Les mer ::N
delingsvilkdr her: www.nsr-org.no/tip Leg g eve ntuelt
Til: NSRs medlemmer som har bedt om informasjon om aktivisme tll en ff:lVl" |g°
TLP K forklaring pa
-mer e /y UHERTSSNE Oversender med dette en ny etterretningsrapport fra Kripos om ||| N TLP. slik at
avsnhitt for som vi har fatt anledning til 4 dele med dere. Takk til Kripos for rapporten og viljen til 4 dele i
avsnitt g"- med naeringslivet! personer som
I o ikke kjenner
mUIlghet for d Etterretningsrapporten er, ifelge Kripos' egen beskrivelse, «et bidrag for a styrke rOtOkOI Ien
differensiere ll?askt skignner
en tekst med hva so nj‘
ulike vilkar.
forventes.
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INFORMASJONSDELINGSNIVA:
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Kan deles til alle.

‘ Naringslivets Varsel om digital sikkerhet
sikkerhets- 28.08.2025
rad

Varsel om alvorlig digital sarbarhet

Dette varselet er skrevet til ledere og sikkerhetspersonell uten inngaende kjennskap
til digital sikkerhet. Tekniske detaljer til cybersikkerhets- og IT-personell folger
nederst i denne meldingen.

TLP:CLEAR

Det er oppdaget alvorlige sikkerhetshull i Citrix NetScaler, et datasystem som
er utbredt i norske virksomheter. Hackere utnytter allerede sarbarheten, som
kan fa store konsekvenser om ikke denne oppdateres umiddelbart.

Citrix NetScaler er et datasystem mange bedrifter bruker som sikker «inngangsport»
for ekstern innlogging. Nar man for eksempel logger inn fra hjemmekontor eller
mobil kan datasystemet serge for en sikker forbindelse til bedriftens interne
datasystemer, blant annet tofaktorpalogging. Nar brukerne er palogget fungerer
lesningen semlest og sa godt som usynlig, til tross for at det har viktig funksjon i
den grunnleggende IT-infrastrukturen.

Konsekvensen av den alvorlige sarbarheten i NetScaler kan bli store, fordi
datasystemet ofte er koblet til, og muliggjer videre tilgang til, en rekke andre
datasystemer i bedriften. For eksempel fagsystemer, journalsystemer,
gkonomisystemer, lagerstyring, kassasystemer og produksjonsstyringssystemer.
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