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SAMFUNNSIKKERHET OG BEREDSKAP

“Samfunnssikkerhet handler ikke minst om & se seg selv
som del av noe storre. Ved a ta ansvar for egen bered-
skap, styrker vi samfunnets robusthet. Da er vi alle bedre
rustet neste gang krisen rammer.”
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Forord

Kunnskap om samfunnet og god situasjonsforstéelse er viktige
faktorer for godt, forebyggende sikkerhetsarbeid. Godt forebyg-
gende sikkerhetsarbeid gir grunnlag for & handtere store og sm§,

ventede eller uventede hendelser. Slik styrkes beredskapen, altsa

vér evne til & beskytte verdier, virksomheter og samfunnet i en -

verden preget stadige utfordringer og sterre uforutsigbarhet.

Hvor godt forberedt var norske smé og mellomstore virksomheter nar koronapandemien traff oss

i 20207 Svarene fra et representativt utvalg av sma- og mellomstore virksomheter gir oss et bilde
av det. Malet med undersgkelsen er & identifisere faktabaserte laeringspunkter, slik at naeringslivet
styrker sin evne til & hdndtere ventede eller uventede uenskede hendelser. Mélet er okt robusthet
og evne til & sta imot store eller smé trusselaktgrer. Da blir ogsa samfunnet tryggere og bedre rustet

i mgte med fremtidens utfordringer og uforutsigbarhet.

Neeringslivets Sikkerhetsrad gnsker & takke Direktoratet for samfunnssikkerhet og beredskap,
Arbeidsgiverforeningen Spekter, Neeringslivets Hovedorganisasjon, Norges Rederiforbund, Den
Norske Krigsforsikring for Skib og Advansia AS for den skonomiske stetten til denne undersgkel-

sen. Uten disse bidragene ville det ikke blitt noen undersgkelse.

Vi haper undersgkelsen apner for et tettere samarbeid mellom myndigheter og neeringslivom

beredskap og samfunnssikkerhet. Behovet er apenbart.

Vi hdper ogsé at undersgkelsen stimulerer til ytterligere studier av tema knyttet til naeringsliv,
samfunn og sikkerhet. Alene blir vi alle fort for sméa for oppgavene, sammen kan vi lgse dem bedre,

rimeligere og langt mer effektivt.

Os]q 20. august 2021

Direktar
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Innledning

Det sikkerhetspolitiske bildet er sammensatt og komplekst. Vi ser stormakter med ekende globale
ambisjoner, og tiltagende rivalisering mellom dem. Enkelte aktarer kombinerer bruken av dpenlyse og
fordekte, militaere og ikke-militaere virkemidler. Skillet mellom fred, krise og krig blir mindre tydelig.
Internasjonalt samarbeid utfordres, og enkelte land velger & lgse felles problemer bilateralt eller pa
egen hand.

Klimaendring, globalisering og teknologisk utvikling pavirker ogsa hverdagen var. Vi registrerer gkt
hyppighet av ekstremvaer som hetebglger, styrtregn og sterk vind. Veerforandringer som forsterker
pakjenninger fra andre naturhendelser som skred og flom. Klimaendringer bidrar ogsé til skt spredning
av sykdommer. Mennesker tvinges pé flukt. Kampen om mat og vann leder til gkt spenning og konflikt.

Globalisering medferer tettere integrasjon og avhengighet mellom land basert pa gkt flyt av varer
og tjenester, informasjon, kapital og mennesker. Var nasjonale velstand er avhengig av internasjonal
handel og investeringer. Dette gir oss store muligheter, men apner ogsé for betydelige sarbarheter.
Samfunnssikkerhetsmeldingen trekker frem fem risikoforhold som seerlig viktige™:

*  konflikt og ustabilitet i andre deler av verden

* internasjonal handel og ordninger for samhandling kan utnyttes til fiendtlige formal

*  risiko knyttet til svikt i og manglende kontroll over verdikjeder for kritiske varer og tjenester
* okt sosial ulikhet kan gi risiko for gkt polarisering

* okt risiko for rask spredning av alvorlige smittsomme sykdommer.

Samfunnssikkerhet er samfunnets evne til & verne seg mot, og handtere hendelser som truer grunn-
leggende verdier og funksjoner og setter liv og helse i fare. For & sikre en systematisk tilneerming,
betraktes arbeidet med samfunnssikkerhet som en kjede. Samfunnssikkerhetskjeden er kjennetegnet
av mange akterer som ivaretar ulike deler av arbeidet, bade offentlige akterer pa ulike forvaltningsniva,
private og frivillige organisasjoner. Godt samfunnssikkerhetsarbeid stiller derfor store krav til samord-
ning pé tvers av sektorer og forvaltningsnivd, og et godt samarbeid med private og frivillige akterer.
Samfunnssikkerheten pavirkes av utviklingen i Norge, men i stor grad ogsa av globale utviklingstrekk 2.

Beredskap kan defineres som planlagte og forberedte tiltak som gjer oss i stand til & handtere ugn-
skede hendelser slik at konsekvensene blir minst mulig. Forebygging er & etablere tiltak i forkant av
hendelser for & redusere sannsynligheten for, eller konsekvensene av, en ugnsket hendelse®.

1. Meld.St.5 (2020-2021) Samfunnssikkerhet i en usikker verden, Oslo: Justis- og beredskapsdepartementet, s25.

2. https://www.regjeringen.no/no/tema/samfunnssikkerhet-og-beredskap/innsikt/samfunnssikkerhetskjeden/id2340021/ -
besgkt 18. mai 2021.

3. Meld.St.5 (2020-2021) Samfunnssikkerhet i en usikker verden, Oslo: Justis- og beredskapsdepartementet, s11.
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God beredskap setter ansvarlige akterer i stand til & handtere hendelser og gjenopprette virksom-
hetens funksjoner raskt, hvis noe skulle inntreffe. Kontinuerlig leering, forbedring og tilpasning til
endringer i risiko- og sérbarhetsbildet en forutsetning for & lykkes.

Verdens helseorganisasjon (WHO) gav i 2019 ut en oversikt over de ti stgrste og mest sannsynlige
truslene mot verdens helse. En global pandemi sto pa& denne listen®.

Samme ar utgav Direktoratet for samfunnssikkerhet og beredskap (DSB) sin "Analyse av krises-
cenarioer” hvor smittsomme sykdommer er vurdert til et scenario med hgy sannsynlighet og alvorlige
konsekvenser for det norske samfunnet®. Myndighetene visste at en pandemi var den nasjonale krisen
som var mest sannsynlig, og som ville ha de mest negative konsekvensene. Lite ble gjort for & redusere
risikoen eller for at vi bedre kunne handtere konsekvensene om vi skulle bli rammet®.

Onsdag 26. februar 2020 ble det ferste tilfellet av covid-19 registrert i Norge. Det markerte starten pa
det som skulle vise seg a bli den starste krisen i Norge siden andre verdenskrig.

Pandemien har avdekket sérbarheter i dagens moderne samfunn, og har vist hvor avhengige vi er av at
det meste fungerer normalt hele tiden. Sma bortfall av varer og/eller tienester, kan fort fa sveert alvorli-
ge konsekvenser for mange. Vi vet at vi ikke kan forberede oss pa alt, og at vi ma akseptere og hand-
tere risiko. Men hva kan gjeres bedre? Hvilke generelle ls&erdommer ber vi som samfunn og neeringsliv
spesielt merke oss pa bakgrunn av det vi vet nd om pandemi? Hvilke erfaringer kan gjere oss bedre i
stand til & prioritere og handtere risiko i magte med fremtidige kjente og ukjente trusler?

Neeringslivets Sikkerhetsrad har gjennomfert undersekelsen som har veert stettet skonomisk av Direk-
toratet for samfunnssikkerhet og beredskap, Neeringslivets Hovedorganisasjon (NHO), Arbeidsgiver-
foreningen Spekter, Norges Rederiforbund, Den Norske Krigsforsikring for Skib og Advansia.

Det er vart mal at Beredskapsundersgkelsen skal bidra til:

* okt kunnskap om, og forstéaelse for & prioritere systematisert
sikkerhets- og beredskapsarbeid i sma og mellomstore virksomheter.

» okt forstaelse for viktige samfunnsikkerhetsbegrep og sammenhenger i
naeringslivet.

* gkt forstaelse hos myndighetene for naeringslivets behov for
koordinert, tydelig myndighetsutevelse som fremmer evnen til situasjonsforstaelse,
samhandling og samvirke pa tvers av sektorer, bransjer og niva.

4. https://www.who.int/news-room/spotlight/ten-threats-to-global-health-in-2019

5. Direktoratet for samfunnssikkerhet og beredskap: Analyser av krisescenarioer
6. NOU 2021:6 Myndighetenes héndtering av koronapandemien. Rapport fra Koronakommisjonen
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Formalet med undersgkelsen

Undersgkelsen skal:

bidra til & kartlegge beredskapen i norsk naeringsliv og samarbeidet mellom naeringsliv og

nasjonale myndigheter

bidra til & kartlegge naeringslivets rolle i den nasjonale beredskapen og i totalforsvaret
bidra til & kartlegge hvilke erfaringer naeringslivet har gjort seg gjennom héndteringen av

COVID-19-pandemien

synliggjere omrader det ber jobbes videre med, bade nar det gjelder nzeringslivets egen bered-
skap, og samarbeidet mellom nzeringslivet og nasjonale myndigheter

bidra med anbefalinger for & styrke beredskapsarbeidet i nzeringslivet

sette privat offentlig samarbeid, beredskaps- og kriseplaner, nasjonal beredskap og totalforsvar pa

dagsorden.
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Metode

Undersgkelsen er en kvantitativ sperreundersekelse gjennomfert pa telefon. Malgruppen er virksom-
heter med minst 1 ansatt i NACE-kode 01-82.

NACE-kode er en EU-standard som danner grunnlag for koding av enheter etter viktigste aktivitet i
Statistisk sentralbyras (SSB) foretaksregister og for enheter i enhetsregisteret'.

Markedsanalyse selskapet Opinion? gjennomfarte undersekelsen i perioden 7. til 21. januar 2021. Totalt
er det gjennomfert 510 intervjuer, og resultatet er vektet pa sterrelse, bransje og geografi.

Rapporten vil belyse status, beste praksis, forbedringspunkter og omrédder som ber analyseres videre.

Feilmargin

Alle undersgkelser er beheftet med feilmarginer. Feilmarginene knytter seg i hovedsak til statistisk
usikkerhet. Dette er utvalgsskjevheter, som medferer at utvalget ikke er identisk med universet eller
malgruppen. Ulikheter kan knytte seg til bestemte kjennetegn eller adferd. Feilmarginene ved ulike
utvalgssterrelser og prosentresultat 5%-nivé er vist i tabellen under. Prosentresultatet pluss/minus
feilmarginen i tabellen angir et intervall som med 95% sannsynlighet inneholder det sanne resultatet.

Prosentresultat
n 50% 10,0% 150% 20,0 % 25,0 % 30,0 % 350 % 40,0 % 450 % 50,0 %
100 43% 59% 70% 78% 85% 90% 93% 96% 98% 98%
150 35% 48% 57% 64% 69% 73% 76% 78% 80% 80%
200 30% 42% 49% 55% 60% 64% 66% 68% 69% 69%
250 27% 37% 44% 50% 54% 57% 59% 61% 62% 62%
300 25% 34% 40% 45% 49% 52% 54% 55% 56% 57%
400 21% 29% 35% 39% 42% 45% 47% 48% 49% 49%
500 19% 26% 31% 35% 38% 40% 42% 43% 44% 44%
600 7% 24% 29% 32% 35% 37% 38% 39% 40% 40%
700 16% 22% 26% 30% 32% 34% 35% 36% 37% 37%
800 5% 21% 25% 28% 30% 32% 33% 34% 34% 35%
900 14% 20% 23% 26% 28% 30% 31% 32% 33% 33%

1000 14% 19% 22% 25% 27% 28% 30% 30% 31% 31%

1. https://www.ssb.no/klass/klassifikasjoner/6

2. https://opinion.no/
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1.1 Sikkerhetsloven

Ny sikkerhetslov tradte i kraft i 2019, og skal styrke var evne til & forebygge, avdekke og motvirke til-
siktede handlinger som kan ramme verdier som har betydning for nasjonal sikkerhet. Nasjonale sikker-
hetsutfordringer ma lases med de virkemidler som er tilpasset et stadig skiftende trussel- og risiko-
bilde'. Basert pa en risikovurdering skal virksomheter underlagt sikkerhetsloven beskytte sine utpekte
informasjonssystemer, objekter og infrastruktur mot redusert funksjonalitet, skadeverk, adeleggelse
eller rettsstridig overtagelse. Det skal ogsa tas hensyn til avhengigheter, og de viktigste verdikjedene.
P& dette grunnlaget skal virksomhetene sette sammen sikkerhetstiltak for & oppna et forsvarlig sikker-
hetsniva.

Identifisering av grunnleggende nasjonale funksjoner (GNF) som en del av implementeringen av
sikkerhetsloven pagar, og legger grunnlaget for en systematisk oppfelging av sikkerhetsarbeidet over
tid. Private virksomheter som har avgjerende betydning for en GNF, eller behandler sikkerhetsgradert
informasjon, vil bli underlagt sikkerhetsloven?. 17% av respondentene i undersgkelsen svarer at de er
underlagt sikkerhetsloven. 51 % svarer at de ikke er det, mens hele 32% svarer at de ikke vet om de er
underlagt sikkerhetsloven. Til sammen svarer 83 % av respondentene at de enten ikke vet eller ikke er
underlagt sikkerhetsloven. Dette er et betydelig antall.

Ja
17 %

Er virksomheten underlagt
sikkehetsloven? (n=510)

Nei
51 %

| et verdikjedeperspektiv svarer 24% at de leverer varer eller tjenester til virksomheter underlagt sikker-
hetsloven. 45% svarer at de ikke gjer det, mens 31% ikke vet. Signifikant for begge disse spgrsmalene
er det betydelige antallet som ikke vet.

Ja
24 % .
Leverer virskomheten produkter

eller tienester til en virksomhet
som er underlagt sikkerhets-
loven? (n=510)

Nei
45 %

1. Meld.St.5 (2020-2021) Samfunnssikkerhet i en usikker verden, s 69
2. Ibid, s 70
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1.2 Totalforsvaret

Totalforsvarskonseptet handler om gjensidig stette og samarbeid mellom Forsvaret og det sivile
samfunn i forbindelse med forebygging, beredskapsplanlegging, krisehandtering og konsekvens-
handtering i hele krisespekteret fra fred via sikkerhetspolitisk krise til veepnet konflikt.

Samfunnssikkerheten og statssikkerheten er gjensidig avhengig av hverandre. Enkelte sivile varer
og tjenester kan veere kritiske for ivaretagelsen av samfunnssikkerheten, men ogsa avgjerende for at
Forsvaret kan ivareta statssikkerheten. Samfunnsutviklingen og endringene i trusselbildet gker av-
hengighetene mellom sivil og militeer side. Fremveksten av nye sammensatte sikkerhetstrusler kan
utfordre bade samfunnssikkerhet og statssikkerhet.

Slike trusler kan gjere det vanskelig & identifisere sikkerhetstruende virksomhet, & forsta det samlede
trusselbildet, og hvilke akterer som star bak'.

Undersgkelsen viser at 8 av 10 ikke er kjent med totalforsvars konseptet, mens 21 % svarer at de er
kjent med det. Kunnskapen om totalforsvarskonseptet er storre pa @stlandet og i Midt-Norge ennii
resten av landet. Varehandelen er den bransjen der den sterste andelen ikke kjenner til totalforsvaret,
mens det i tjenesteytende nzeringer er flest virksomheter som kjenner konseptet.

Vet ikke

2% Ja

21%

Er du kjent med konseptet
"totalforsvaret”? (n=510)

Nei
77 %

1. Meld.St.5 (2020-2021) Samfunnssikkerhet i en usikker verden, s 11
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1.3 Kritisk samfunnsfunksjon

P& sparsmal om virksomheten din er en kritisk samfunnsfunksjon svarer 22% ja. Blant bedrifter med 20
ansatte eller fler er det 33 prosent som svarer ja, mot 20 prosent blant de minste bedriftene (1-4 ansatte).

Ser vi pa de ulike naeringene er andelen som svarer ja sterst i henholdsvis transport og logistikk (62%)
og primaernzaeringene (56 %).

Vet ikke

Anser du at virksomheten
er en kritisk samfunnsfuksjon?
(n=510)

Nei
76 %

1.4 Beredskapsplaner

Undersgkelsen har veert rettet mot sma- og mellomstore virksomheter. Fra tidligere undersokelser vet
vi at jo sterre en virksomhet er, desto starre sannsynlighet er det for at den har et rammeverk for sikker-
hets- og beredskapsarbeidet sitt, herunder ogsa beredskapsplaner'.

For vi ble rammet av covid-19 var det mest vanlig og & ha beredskapsplaner for bortfall av strem og/

eller elektronisk kommunikasjon. Beredskap mot pandemi var minst vanlig av de fire kategoriene vi har
spurt om.

Hadde virksomheten beredskaps-/kriseplaner for Covid-19 for... (n=510)

Strembortfall eller bortfall av elektronisk 32% 67% 19
kommunikasjon

Cyberangrep 20% 70% 1%

Naturhendelser som for eksempel | 1794 82% 1%
ekstremvaer og flom

Pandemi go4 90% 1%

0% 20 % 40 % 60 % 80 % 100 %

Ja Nei Vet ikke

1. NSR KRISINO-rapport-2019 ss 12-14.
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Det er en sterre andel blant de sterste virksomhetene som hadde alle typer beredskapsplaner for
covid-19, enn tilfellet er for de mindre virksomhetene.

Ansatte - andel som svarer ja

60% 56%

54%
50%
39%
40%
s7% 34%
30%
23% 25%
20%
20% 17%
12%
10% 6% °
o O
Naturhendelser som for Strembortfall eller bortfall av Cyberangrep Pandemi
eksempel ekstremvaer og flom  elektronisk kommunikasjon
1til 4 ansatte ™ 5 til 19 ansatte 20 ansatte eller flere

Det er ikke registrert geografiske forskjeller nar det gjelder beredskapsplaner for naturhendelser eller
strembortfall. En sterre andel virksomheter i Oslo-omrédet hadde planer mot cyberangrep enn tilfellet
var pa Serlandet. Det er ogsé en starre andel Oslo-baserte virksomheter som har planer mot pandemi
enn virksomheter i landet ellers.

Landsdel - andel som svarer ja

45% 42%
40%
36%
35% 33%399,
30% 29% 29%
25% %
21%
20%
19%
20% o, 7% 17% 18%
15%
9%

10% 6% 9% 294 o
. il
0%

Naturhendelser som for Strembortfall eller bortfall av Cyberangrep Pandemi

eksempel ekstremvaer og flom  elektronisk kommunikasjon
Nord-Norge = Midt-Norge Vestlandet ~® @stlandet Serlandet inkludert TeVe  ® Oslo
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Nar det gjelder bransjer, er det ikke forskjell pa andel virksomheter som hadde planer for pandemi.

| primaernaeringene er det sterst andel som har planer for naturhendelser. Bygg og anleggsbransjen
ligger lavest nar det gjelder beredskapsplaner for strembortfall. Nar det gjelder cyberangrep er det
innen de tjenesteytende naeringene storst andel som har beredskapsplaner.

Bransje - andel som svarer ja
50%

46%
45%

44%
4% 4%
40%
36% 37%
35% 33%
31% sex 31% 82%

30%

2 24%

20 1

17% 16% 5% 8% 16%
1 14% 14% 0% 13%
10% 1% 10%

10% 9% 10%
7%
I B I

0%

a
xR

xR

@
X

a
B

Naturhendelser som for eksempel Strembortfall eller bortfall av elektronisk Cyberangrep Pandemi
ekstremveer og flom kommunikasjon
: N Bygg- og . Overnattings- og . .
Primer [ Industri etc. anleggsvirksomhet - Varehandel etc. Transport og lagring - serveringsvirksomhet Tjenesteytende neeringer

Blant de som hadde beredskapsplan for pandemi opplever 77% at den var nyttig for & handtere
Covid-19. Dette samsvarer med erfaringer fra andre beredskapsomréder. Man kan ikke legge detal-
jerte planer for alle eventualiteter, men har man en plan, kan den hurtig tilpasses den aktuelle situa-
sjonen. Er planen kjent for de ansatte og evet ved jevne mellomrom, blir det enda lettere & selv kunne
styre hvordan utfordringen vil pavirke deg og din virksomhet. Vi gjer for ordens skyld oppmerksom pa
at basen for denne konklusjonen i denne undersgkelsen er liten, kun 46 respondenter.

Nei
18 %
Var beredskapsplanen

relevant for & handtere
Covid-19-situasjonen?
(De som har beredskaps-
plan for pandemi) (n=46)
NB! Liten base.

Ja
77 %

Beredskapsundersgkelsen 2021



A\

1.5 Kontakt med myndighetene

Undersgkelsen viser at 21 prosent av de virksomhetene som har en eller flere beredskapsplaner har
veert i dialog med myndighetene om utarbeidelsen av planene. Store virksomheter har i sterre grad
veert i kontakt med myndighetene enn mindre virksomheter. P4 grunn av smé baser i de respektive
undergruppene vil vi veere varsomme med & trekke andre konklusjoner ut av dette resultatet.

Vet ikl‘<e

3%‘

Ja21%
Har virksomheten veert i dialog
med offentlige myndigheter under
utarbeidelsen av beredskapspla-
ner? (De som har én eller flere
beredskapsplaner) (n=235)

Nei 75%

1.6 Rutiner for opplaering/ovelser

Halvparten (52%) av de virksomhetene som rapporterer at de har beredskapsplaner, har ogsa rutiner
for oppleering og evelser. Det er bra fordi det styrker verdien av beredskapsarbeidet. Igjen er det blant
de storste virksomhetene vi finner at det er flest som driver opplzering og gving av beredskapsplanene.
Den andre halvparten (47%) driver ikke opplaering eller gving av beredskapsplanen. Det svekker ver-
dien av beredskapsplanarbeidet i disse virksomhetene.

Vetikke
2%

Har virksomheten rutiner for opp-
leeringsovelser knyttet til bered-
skapsplanene? (De som har én eller
flere beredskapsplaner) (n=235)

Nei 47% Ja52%
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1.7 Benytter trusselvurdering

Etterretningstjenesten (ETJ), Politiets sikkerhetstjeneste (PST) og Nasjonal sikkerhetsmyndighet
(NSM) har i lopet av de ti siste arene nedlagt et betydelig arbeid i & utarbeide apne éarlige trussel-
vurderinger. Politiet har i &r ogsad kommet med sin arlige trusselvurdering. | tillegg utarbeider flere
store nzeringslivsvirksomheter sine egne vurderinger'. Hensikten med vurderingene er & skape felles
forstéelse for utfordringene, og felles innsats for & motvirke de negative effektene trusselaktgrene
paferer oss. Undersgkelsen viser at det bare er 13% som benytter trusselvurderinger fra myndighetene
i beredskapsplanleggingen. Blant bedrifter med 20 ansatte eller flere er det 34 prosent som svarer ja,
mens i virksomheter med 1-4 og 5-19 ansatte er det henholdsvis 11 og 10 prosent som benytter disse
vurderingene.

Virksomheter innen industri, overnatting/servering og tjenesteytende benytter vurderingene i starre
grad enn virksomheter tilknyttet primaernaeringene, bygg/anlegg og transport. De finnes ikke klare
menstre knyttet til geografi.

Undersokelsen viser at det er f& som benytter trusselvurderingene fra myndigheten i beredskapsplan-
leggingen. De fleste benytter ikke disse vurderingene fordi de ikke utferer beredskapsplanlegging.

Av de som utfarer beredskapsplanlegging er det likevel ikke mange som bruker disse produktene som
grunnlag for sitt beredskapsarbeid.

Vet ikke

3%  Ja13%
Benytter virksomheten
trusselvurderinger fra sikkerhets-
myndighetene i forbindelse med
beredskapsplanlegging? (n=510)
Nei 84%

1. For en oversikt over ulike aktuelle trusselvurderinger se https://www.nsr-org.no/finn?g=Trusselvurderinger
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1.8 Dialog med det offentlige under pandemien

35% av respondentene har hatt direkte dialog med offentlige myndigheter under pandemien.
Kontakten har for det meste dreiet seg om driftsmessige utfordringer som permitteringer, smittevern-
tiltak, skonomi virksomhetene har statt i under pandemien.

Spersmal om omlegging av produksjon og krisehandtering har ogsa veert loftet.

Permitteringer 35% 65% ‘

Bemanningsutfordringer som falge av

karantene, isolasjon eller tiltak fra 32% 68% ‘
myndighetene

@konomisk kompensasjon 27% 72% |

Krisehandtering 20% 79% |

Produksjonsomlegging | 16% 84% ‘

0% 20% 40% 60 % 80 % 100 %

Har virksomheten hatt direkte dialog med offentlige virksomheter under Covid-19
om... (n=510)

Det er storre andel blant de sterste bedriftene som svarer ja enn blant de minste bedriftene pa alle
forhold. Nér det gjelder bemanningsutfordringer, produksjonsomlegging er det ogsa forskjell mellom
de storste og de med 5 til 19 ansatte.

70%

60%

50%

40%

30%

20%

10%

0%

29%

21%
17%

Krisehandtering

Ansatte - andel som svarer ja

60%
52%
42%
37% 38%
32% 33%
26%
22% 21%
13% 15%
Bemanningsutfordringer  Produksjonsomlegging Permitteringer @konomisk kompensasjon
som felge av karantene,
isolasjon eller tiltak fra
myndighetene
1til 4 ansatte ™ 5til 19 ansatte 20 ansatte eller flere
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Det er geografiske forskijeller nér det gjelder produksjonsomlegging, der en hayere andel bedrifter i
Nord-Norge svarer ja enn tilfellet er i Midt-Norge, Dstlandet og Oslo.

Landsdel - andel som svarer ja i prosent

50%
45% 44
40
40% 35
35 34 34
35% 33
% 2 5 30 32 % 3 30 30 32
30% 27 27
25% 23 22 24 [ 23
20 19
20% 18 17
15% 14 B B
10% 2
5% I
0%
Krisehandtering Bemanningsutfordringer ~ Produksjonsomlegging Permitteringer @konomisk kompensasjon

som felge av karantene,
isolasjon eller tiltak fra
myndighetene

Det er hgyere andel bedrifter innen overnatting/servering som har veert i direkte dialog med offentlige
virksomheter om krisehandtering enn bedrifter i alle andre bransjer. Ogsé andelen i primaerbedrifter
skiller seg fra andelen i enkelte andre bransjer (hayere enn industri, bygg/anlegg og varehandel). Det
er ogsé i overnatting/servering vi finner hayest andel som har hatt dialog i forbindelse med beman-
ningsutfordringer (hayere enn primzer, varehandel, transport/lagring og tjenesteytende). Nér det
gjelder produksjonsomlegging er det ikke like klare skiller (overnatting/servering hayere enn primaer
og industri og tjenesteytende hayere enn industri). Nar det gjelder permitteringer er det primaer som i
storst grad skiller seg ut ved & svare nei i starre grad enn alle andre bransjer med unntak av transport.
@konomisk kompensasjon er det igjen overnatting /servering som har veert i dialog med offentlige
virksomheter om (hayere enn primaer, industri, bygg/anlegg og tjenesteytende).

Bransije - andel som svarer ja i prosent

70%
63

60%

54 5
50% 47

42
40%
34 33 5 a4 2 32 g 33 32
30% 27 28 25 % 26 B8 25
23 2
20% 19 19 20
16 15 1u 15
13
1l 1l 10

10%
o I

Krisehandtering Bemanningsutfordringer som Produksjonsomlegging Permitteringer Dkonomisk kompensasjon
felge av karantene, isolasjon eller
tiltak fra myndighetene

Bygg-og

Overnattings- og
anleggsvirksomhet -

I Varehandel etc. Transport og lagring serveringsvirksomhet

Primaer - Industri etc. Tjenesteytende naeringer
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1.9 Dialog med organisasjoner under pandemien

Vel en tredjedel 36 prosent av virksomhetene har hatt kontakt med arbeidsgiver- eller interesseorgani-
sasjon i forbindelse med covid-19 pandemien, mens to tredjedeler (63 prosent) har ikke hatt slik kontakt.

Av de som rapporterer at de har hatt kontakt svarer 70 prosent av virksomheter med 20 ansatte eller
flere har hatt slik kontakt. 20 prosent av virksomhetene med 1-4 ansatte og 49 prosent av virksomhetene
med 5-19 ansatte har kontaktet arbeidsgiver- eller interesseorganisasjon.

Industri, transport og overnatting/servering har kontaktet arbeidsgiver- eller interesseorganisasjon i
sterre grad enn varehandel og tjenesteytende virksomheter.

59 prosent av virksomhetene i Nord-Norge har tatt kontakt med arbeidsgiver- eller interesseorganisa-
sjon, og dette er signifikant hayere enn alle andre landsdeler bortsett fra Midt-Norge.

Vet“ikke
1%

" Har virksomheten dialog med
36 % arbeidsgiver- og/eller intersseor-
ganisasjoner om krisehandtering
i forbindelse med Covid-19 (Som

Nei for eksempel NHQO, Virke m.fl.)

63% (n=510)
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1.10 Analyser av krisescenarier

Det er 16 prosent av virksomhetene som er kjent med DSBs Analyse av krisescenarier (AKS) fra 2019.
En sterre andel store virksomheter kjenner til denne analyse enn tilfellet er for de minste (1-4 ansatte).

Virksomheter innen industri og varehandel har lavere kjennskap til analysen enn virksomheter i over-
natting/servering.

Det er ikke registrert signifikante geografiske forskjeller knyttet til dette sparsmalet.

Vet ikke
2%‘ Ja16%
Er virksomheten kjent med
DSBs utgivelse "Anlyser av
krisescenarier” fra 20197
(n=510)
Nei 82%

1.11 Produksjonsutfordringer

57 % har opplevd utfordringer knyttet produksjon av varer eller tjenester som felge av covid-19.
82 prosent av virksomhetene med 20 ansatte eller flere har opplevd slike utfordringer.

52 prosent av virksomhetene med 1-4 ansatte, og 56 prosent av de med 5-19 ansatte har de samme
erfaringene.

Det er ikke klare mgnstre pa bransje og geografi pa dette sparsmalet.

Vet i‘kke
°F

Har virksomheten opplevd
Nei . .
43% utfordringer knyttet til pro-
s duksjon av varer eller tjenes-
57 % ter som folge av Covid-19?
(n=510)
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1.12 Svikt hos underleverandar

Blant de som har opplevd utfordringer knyttet il produksjon, er det 59% som mener produksjonen ble
pavirket pa grunn av svikt hos underleverander.

Vet ikke
2%

Ble produksjonen pévirket av
svikt hos underleverander? (De
som har opplevd utfordringer
knyttet til produksjonen) (n=289)

Nei 39%

Ja 59%

1.13 Okt eller redusert drift

37% av virksomhetene rapporterer om redusert drift under pandemien. Samtidig er det 21% som
rapporterer gkt drift.

Det er ikke forskjeller pa virksomheter med tanke pé sterrelse, men nér det gjelder bransjer er det klare
forskjeller. Hele 65 prosent av virksomhetene innen overnatting/servering har opplevd redusert drift.
Innen bygg/anlegg er det en like stor andel som har gkt drift som redusert drift.

Geografisk er det Nord-Norge og Oslo som peker seg ut med redusert drift. 58 prosent i Nord-Norge
har redusert drift. Det er hayere enn Midt-Norge, Vestlandet, @stlandet og Serlandet. 48 prosent i
Oslo sier det samme, og det er hayere enn Midt-Norge og Vestlandet.

Vet ikke
1%
@kt drift
21%
Re:‘{:te” Hvilke av falgende beskriver best
r . . .
37% din virksomhet under Covid-197?
(n=510)
Uendret drift
H%
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«Nettotall» (gkt minus redusert), viser at overnatting har sterst «netto» reduksjon.

Bygg- og anleggsvirksomhet 0%
Varehandel etc. -10%
Industri etc. -15%
Tjenesteytende nzeringer -21%
Primaer -27%
Transport og lagring -28%
Overnattings- og serveringsvirksomhet  -52%

-60% -50% -40% -30% -20% -10% 0% 10%

«Nettotall» (gkt minus redusert), viser at Nord-Norge har starst «netto» reduksjon. Bedrifter pa Serlan-
det har positivt nettotall og sterre andel bedrifter har gkt enn redusert drift.

Sgrlandet inkludert Vestfold og Telemark 7%
Midt-Norge -8%
QDstlandet -14%
Vestlandet -17%
Oslo -34%

Nord-Norge -45%

-60% -40% -20% 0% 20%
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1.14 Okt sekelys pa beredskap

Bare 8 prosent av virksomhetene svarer at de i sveert stor grad har gkt fokus pa beredskap generelt
som felge av Covid-19. 21 prosent mener dette i sveert liten grad har pavirket dem.

Store virksomheter svarer at de i sterre grad har gkt fokus pa beredskap enn mindre virksomheter.
Det er liten bransjevis forskiell.

Geografisk har virksomheter i Midt-Norge sterre fokus pa beredskap enn virksomheter i Nord-Norge,
pa Vestlandet, @stlandet og Serlandet. Virksomheter i Oslo er de som i sterst grad har gkt sekelys pa
beredskap som fglge av koronapandemien.

Det er oppsiktsvekkende at 67% av virksomhetene rapporterer at de verken eller, eller bare i liten eller
sveert liten grad har satt okt sekelys pa beredskap som en felge av covid-19 pandemien. Krisen rammer
alle pa en eller annen méate. Lokale smitteutbrudd har vist at ingen deler av landet kan veere sikre pa &
unnga smittespredning.

A sette et fornyet sakelys pa beredskap er nadvendig for at vi skal vaere bedre rustet i fremtiden.
Spesielt om vi skal legge til grunn at statssikkerhet og samfunnssikkerhet er gjensidig avhengig av
hverandre. Alle ber bidra med litt, og pa dette vis styrke badde motstandsdyktigheten i kritiske sam-
funnsfunksjoner og grunnleggende nasjonale funksjoner.

25%

25% 24%
21% 21%
20%
15%
0
10% 8%
5%
1%
0%
Isveertliten llitengrad Verkeneller Istorgrad |sveertstor Vet ikke
grad grad
I hvilken grad har Covid-19 fart til et okt fokus pa beredskap generelt i viksomheten?
(n=510)
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2. Analyse - hva betyr dette?

Undersokelsen av beredskap i sma og mellomstore bedrifter er gjennomfert med pandemien som
bakteppe. Den gir mange interessante svar, og reiser flere nye spgrsmal.

Det kan fastslas at pandemien har skapt mange, og til dels, alvorlige utfordringer for neeringslivet. Det
er ikke overraskende. Krisen har ogsé belyst verdien av & veere forberedt og ha beredskapsplaner klare.
De som hadde utarbeidet slike planer, har statt bedre rustet til & handtere utfordringene. Samtidig

ser vi noe som ogsa tidligere undersgkelser har avdekket: Beredskapsarbeidet i smé og mellomstore
bedrifter i Norge er ofte mangelfullt.

De sterste utfordringene fra pandemien vil forhapentligvis snart ligge bak oss. Like viktig er det &
identifisere la&erdommer fra denne krisen som kan ha anvendbarhet for fremtidige kriser av ulike typer.
Neste gang kan det veere noe helt annet som rammer oss, men noen grunnleggende utfordringer vil
veere de samme.

Pandemien har blant annet belyst at vi lever i et komplekst, globalisert samfunn med lange verdikjeder.
Hvis et av leddene faller ut for en periode, har det alvorlige konsekvenser for resten av kjeden. Hendel-
ser hos andre virksomheter, i andre bransjer, kanskje i andre land og verdensdeler, kan raskt fa negative
konsekvenser for egen bedrift.

En norsk statsminister ble i sin tid kjent for observasjonen «alt henger sammen med alt». Hvor ufoku-
sert denne uttalelsen enn kan virke, favner den noe vi har lzert det siste halvannet aret: Samfunnet vart
er fullt av gjensidige avhengigheter, mange som vi kanskje ikke har tenkt pa. Disse vil vise seg i alle
typer kriser i fremtiden - ogsa sikkerhetspolitiske. Liten tue kan velte stort lass.

Myndighetene har de senere arene introdusert offentlige dokumenter som redegjer for trusselvur-
deringer og krisescenarier. | likhet med tidligere kartlegginger, viser denne undersokelsen at disse
dokumentene i beskjeden grad benyttes av sma og mellomstore bedrifter i eget beredskapsarbeid.
Det er viktig & avdekke hvorfor rapportene tilsynelatende ikke oppleves som tilstrekkelig relevante til
a bli anvendt i naeringslivet. Kanskje er det behov for & tilpasse eller supplere dokumentene slik at de i
sterkere grad oppleves som anvendbare for naeringslivet.

Refleksjonene i dette kapittelet vil favne bredere enn pandemien. Vi skal se pa utfordringer som kan ha
relevans i alle typer kriser som vart samfunn kan utsettes for - et bredt samfunnssikkerhetsperspektiv.
Malet er & gi innspill til hvordan neeringslivet kan styrke sin beredskap og motstandsdyktighet - slik at
hele vart samfunn blir tryggere og sterkere.
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2.1 Sikkerhetsloven

Den nye sikkerhetsloven tradte i kraft i 2019. Loven skal styrke véar evne til & forebygge, avdekke og
motvirke tilsiktede handlinger som kan ramme verdier med betydning for nasjonal sikkerhet. Basert

pa en risikovurdering skal virksomheter som blir underlagt sikkerhetsloven beskytte utpekte infor-
masjonssystemer, objekter og infrastruktur mot redusert funksjonalitet, skadeverk, edeleggelse eller
rettsstridig overtakelse. Det skal tas hensyn til avhengigheter og verdikjeder. Pa dette grunnlaget skal
virksomhetene sette sammen tiltak for & oppna et forsvarlig sikkerhetsniva. Dette krever en systema-
tisk organisering og gjennomfgaring av sikkerhetsarbeidet. Kravene gjelder ikke bare dem som omfattes
av loven, men ogsé for underleverandgrer.

En viktig del avimplementeringen av den nye sikkerhetsloven dreier seg om identifisering av sékalte
grunnleggende nasjonale funksjoner (GNF). Private virksomheter som har avgjgrende betydning for en
GNF, eller behandler sikkerhetsgradert informasjon, skal bli underlagt sikkerhetsloven.

Norsk statsskikk er basert pa tydelig ansvarsfordeling: Hvert departement har ansvar for egen sektor.
Dette vil si at de enkelte departementene driver GNF-prosessene pa sitt omrade. Vi ser at departe-
mentene har valgt ulike méter & lase oppgaven pa. Noen har kommet langt. Hos andre er prosessen
mindre moden.

Utfordringen er at nasjonale sikkerhetsspersmal ofte omfatter flere sektorer. En beslutning som frem-
star som ubetydelig for ett departement, kan ha store konsekvenser for et annet. Dette fikk vi demon-
strert i hadndteringen av Bergen Engines-saken.

Utfordringer med tverrsektorielle sikkerhetsutfordringer som faller mellom stoler er ikke ny i Norge.
Samtidig er dette en problemstilling som vi sannsynligvis vil se mer av i arene som kommer - i en ver-
den som blir stadig mer kompleks og sammenvevd. Den nye sikkerhetsloven var nettopp ment & adres-
sere noen av disse utfordringene, men loven er ny, og praktiseringen har ennd ikke satt seg. Forhapent-
ligvis vil Bergen Engines-saken bidra til bedre rutiner for & ivareta det tverrsektorielle perspektivet. Det
er neppe gjort i en hdndvending. En hensiktsmessig praksis ma utvikles, slik at var evne til & handtere
komplekse sikkerhetsutfordringer modnes. Modningen ma finne sted pa politisk hold, blant offentlige
myndigheter og i nzeringslivet. Her ma vi ha et blikk til hvordan liknende utfordringer handteres blant
vére naermeste allierte i NATO, EU, Storbritannia og USA.

Neeringslivet har ogsé et ansvar for & bidra til at nasjonal sikkerhet ivaretas. Virksomhetene mé selv
veere proaktive og bidra med informasjon, slik at beslutningstakerne mottar viktig informasjon i tide.

Her tyder var undersgkelse pa at vi har en utfordring knyttet til kunnskap og oppmerksomhet. Hele

83 prosent av respondentene svarer at de enten ikke vet, eller ikke er underlagt, sikkerhetsloven. | et
verdikjedeperspektiv svarer 76 prosent at ikke leverer, eller ikke vet om de leverer, varer og tjenester il
virksomheter underlagt sikkerhetsloven.

Det siste er ikke minst viktig. Trolig er det bare et lite mindretall virksomheter som vil bli underlagt sik-
kerhetsloven. Disse virksomhetene vil veere lovpalagt & gjennomfere et systematisert sikkerhetsarbeid.
Alle de andre, som kan vaere del av viktige verdikjeder, har ikke slike forpliktelser. Undersgkelsen tyder
pa at det blant disse er lav kunnskap om egen rolle og betydning i et nasjonalt sikkerhetsperspektiv.
Det er en nasjonal sikkerhetsmessig utfordring.

Systematisk sikkerhetsarbeid styrker den interne oppmerksomheten om virksomhetens verdier, trusler

og sarbarheter. Det bidrar til god risikostyring, og forteller bade kunder og samarbeidspartnere at man
tar sikkerhet pa alvor.
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Norsk naeringsliv bestar for det meste av smé og mellomstore bedrifter, og Sikkerhetsloven fastslér

at forebyggende sikkerhet er et virksomhetsansvar. | lys av dagens trusselbilde er ikke virksomhetens
rolle eller starrelse avgjerende for hvor mye man ber investere i forebyggende sikkerhet. En virksomhet
kan ha en beskjeden rolle i den store sammenhengen, men allikevel bli den avgjerende brikken, eller
det svakeste leddet, som en trusselakter kan utnytte. Den digitale veien inn til et stort konsern kan
eksempelvis g& gjennom en liten, og tilsynelatende ubetydelig underleverander.

2.2 Totalforsvar

Totalforsvarskonseptet handler om gjensidig stette og samarbeid mellom Forsvaret og det sivile sam-
funn i forbindelse med forebygging, beredskapsplanlegging og krisehandtering i hele spekteret fra fred
via krise til veepnet konflikt.

Samfunnssikkerhet og statssikkerhet er gjensidig avhengig av hverandre, og skillene mellom dem
viskes stadig mer ut. Utfordringene aksentueres av at Forsvaret i stadig sterkere grad benytter seg av
strategiske partnerskap med nzeringslivet for & ivareta funksjoner knyttet til eksempelvis vedlikehold,
logistikk og leveranser. | mindre grad enn tidligere har Forsvaret egne lagre av ulike forsyninger. | stedet
inngés forpliktende samarbeid med nzeringslivet, med krav til at leveransene ogsa skal kunne opprett-
holdes i krise, og om ngdvendig krig. Tjenester settes ut til neeringslivsakterer, slik at Forsvaret veves
stadig tettere inn i et samarbeid med kommersielle akterer. Dette er del av en internasjonal trend, der
stater som USA og Storbritannia har gatt lenger enn Norge. Stadig mer av Forsvarets virksomhet er
helt avhengig av det sivile samfunn for & fungere.

Ogsa i resten av samfunnet er omfanget av varelagre sterkt redusert de siste tidrene. | tillegg er det
stadig vanligere & sette ut produksjon av badde komponenter og tjenester, ogséa blant kommersielle
virksomheter. A ha underleverandarer, gjerne i utlandet, er blitt regelen snarere enn unntaket.

Dette vil si at den gjensidige avhengigheten i samfunnet gker. Verdikjedene blir lengre og mindre over-
siktlige, og de gar pa tvers av landegrenser og verdensdeler. | lopet av pandemien har vi blitt minnet
om dette. Mange bedrifter har opplevd problemer med leveranser fra utlandet. Da adgangen til a reise
matte strammes inn, fikk vi dessuten gynene opp for hvor mange ulike tjenestefunksjoner i Norge som
ivaretas av utenlandsk arbeidskraft. Fa har veert fullt klar over hvor avhengig Norge er av utenlandsk
personell som bare oppholder seg midlertidig i Norge for & utfere arbeidsoppgaver. Selv i tradisjonsri-
ke norske primeernzeringer.
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Enhver situasjon som begrenser normale globale bevegelser av varer og arbeidskraft vil derfor pavirke
hele samfunnet vart. En bransje er avhengig av en annen. Samfunnsfunksjoner som vi kanskje trodde
at vi kunne handtere med innenlandske krefter, gar bratt i sté hvis grensene stenges.
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Dette vil si at hele det norske samfunnet - offentlig sektor sével som nzeringsliv, Forsvaret savel som
sivile funksjoner - er bundet sammen i et skjebnefellesskap: Ikke bare er vi helt avhengige av hverandre
innenlands for & holde hjulene i gang; vi er ogsd mye mer avhengige av utlandet enn vi har vaert opp-
merksom pa. Og over det hele er det spent et nett av digitale tjenester som alle benytter seg av - for
kommunikasjon, bestillinger, betalingstransaksjoner og tilgang til informasjon. Selv smé forstyrrelser i
dette komplekse samfunnsmaskineriet har store ringvirkninger.

Det folger av dette at samfunnssikkerhet og statssikkerhet blir ulgselig knyttet sammen. Vi er ikke bare
sarbare overfor naturkatastrofer og biologiske hendelser, slik pandemien nettopp har demonstrert.
Minst like alvorlig er utviklingen i det sikkerhetspolitiske trusselbildet, med hybride angrepsformer som
kan pavirke bade sivilsamfunnet og statssikkerheten, uten at det er umiddelbart enkelt & identifisere
hvilke akterer som stér bak.

Det finnes ingen enkle lgsninger pa disse utfordringene. Men noe er helt klart: Vi méa bli flinkere til &
kartlegge vére egne sarbarheter og sikkerhetstrusler, bdde som samfunn og som enkelt virksomhet.

Vi mé adressere sarbarheter bade pa samfunnsnivé og pa virksomhetsniva, legge planer for hvordan

vi skal handtere ulike trusler, bli sterkere og redusere effekten av forstyrrelser og anslag. Sist, men ikke
minst, ma vi ha et system for & std sammen, mobilisere tilgjengelige ressurser og trekke i lag dersom en
krise rammer. Det er her totalforsvarskonseptet kommer inn.

P& dette punktet gir undersgkelsen stor grunn til bekymring. Nar hele 80 prosent av respondentene
ikke er kjent med totalforsvarskonseptet, er et kraftig signal om behov for gkt informasjon og kunnskap.
At forstéelsen av totalforsvarskonseptet er noe sterre pa @stlandet og i Midt-Norge ennii resten av
landet, kan trolig tilskrives NATOs gvelse Trident Juncture 2018. Under gvelsen ble betydelige ressur-
ser satt inn for & revitalisere totalforsvarskonseptet gjennom samhandling og kjep av varer og tjenester
lokalt og regionalt, fer, under og etter gvelsen. Hensikten var & demonstrere totalforsvarskonseptet

og sivil-militaert samarbeid i praksis, badde nasjonalt og i NATO- sammenheng. Slikt samarbeid var en
forutsetning for & gjennomfare NATO-gvelsen, og er en forutsetning om man skal lykkes i krise- og
konsekvenshandtering i hele krisespekteret.

Det er all grunn til & reflektere over hvorfor totalforsvarskonseptet tilsynelatende har gatt hus forbi for
store deler av samfunnet. Det kan skyldes at konseptet bare i begrenset grad har veert behandlet uten-
for enkelte deler av statsapparatet og i dialog med enkelte store nzeringslivsakterer. | resten av samfun-
net synes begrepet & veere lite kjent.

Her har myndighetene et stort ansvar som det ma gripes fatt i. Hvordan gnsker vi at samfunnet som
helhet skal vaere orientert om det overordnede systemet for beskyttelse av stat og samfunn? Hvilke
ansvar og roller har vi som innbyggere i ulike krisescenarioer? Hvordan skal det informeres det om kri-
se- og beredskapsarbeid i vare utdanningsinstitusjoner? Hvem har ansvar for & involvere naeringslivet i
ulike bransjer og pa ulike nivéder? Hvem representerer eksempelvis nzeringslivet i beredskapsradene pa
kommunalt og fylkesniva, og hvilket ansvar har de for & bidra til & spre kunnskapen videre utover?

Under pandemien har vi opplevd at Norge er et samfunn preget av tillit mellom myndigheter og innbyg-
gere. Befolkningen har lojalt innordnet seg myndighetenes retningslinjer. Vi har ogsé sett at nordmenn
er flinke til @ improvisere og finne lasninger nar det kreves. Dette mé imidlertid suppleres med en ster-
kere oppmerksomhet omkring behovet for et systematisk beredskapsarbeid i alle deler av samfunnet,
slik at vi star best mulig rustet og forberedt til & mate ulike utfordringer.

Det er behov for & engasjere samfunn og nzeringsliv pa alle nivaer for & ake forstaelsen for totalforsva-
ret som konsept. Da stér vi mye sterkere hvis krisen rammer.
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2.3 Kritiske samfunnsfunksjoner

Pa sparsmal om virksomheten din er en kritisk samfunnsfunksjon svarer 22 prosent ja. Store og mel-
lomstore bedrifter svarer i storre grad bekreftende pa dette spgrsmaélet enn smé virksomheter. Ser vi
pa bransjer, er andelen som svarer ja sterst i henholdsvis transport og logistikk (62 prosent) og pri-
maernzeringene (56 prosent). Seerlig for farstnevnte gruppe har denne bevisstheten trolig sammenheng
med den krisen vi nettopp har statt oppe i.

| fremtidige undersgkelser kan det veere hvorfor flertallet av respondentene ikke anser at egen virk-
somhet har en kritisk samfunnsfunksjon. Det kan si noe om forstaelsen av rammer, sammenhenger og
verdikjeder.

Pandemien har uansett illustrert at definisjonen av samfunnskritiske funksjoner avhenger av krisens
karakter. Ansatte i varehandelen, transportarbeidere, renholdere, leerere og barnehageansatte har
eksempelvis i hgy grad bidratt til & holde samfunnet i gang. Ingen av disse gruppene ble vurdert som
samfunnskritiske i sikkerhetspolitisk krisescenario. Effektivt renhold er en kritisk faktor ved smittsom
sykdom, men i mindre grad ved et vaepnet angrep.

Med et komplekst og sammensatt trusselbilde vil ulike virksomheter kunne bevege seg inn og ut av en
kritisk funksjon. Nar myndighetene arbeider videre med & definere samfunnskritiske funksjoner, er det
derfor viktig & vurdere hvordan betydningen av ulike funksjoner vil endres, avhengig av hva slags krise
det er snakk om. Begrepet ma betraktes som situasjonsbestemt. | en krise méa regjeringen ta aktivt
stilling til hvilke samfunnsfunksjoner og yrkesgrupper som anses som kritiske og kommunisere dette
tydelig.

Her kan det vaere en utfordring at den norske sentraladministrasjonen, med sin skarpe ansvarsfor-
deling mellom departementene, stér i fare for & fremsta som fragmentert. Det er fa organer utenom
regjeringen selv som har ansvar og myndighet til & se helhet og stille krav pa tvers av sektorer. Koor-
dinerende og tverrsektorielle funksjoner er stort sett bare konsultative. | motsetning til eksempelvis
Storbritannia, mangler dessuten det norske statsministerembetet bade tradisjon og saksbehandlings-
kapasitet til & treffe overordnede beslutninger pa tvers av tunge sektordepartementer. Dette kan gjeore
det krevende & behandle komplekse kriser som favner flere sektorer. Det norske systemet kan fungere
godt i krise med et sterkt, samsnakket og velorientert regjeringskollegium. Likevel er det pafallende at
Statsministerens kontor ikke har noen tydelig koordinerende beredskapsfunksjon.

2.4 Beredskapsplanlegging

| et samfunnssikkerhetsperspektiv er det meget alvorlig at ca. 75 prosent av virksomhetene ikke

har beredskapsplaner for relevante sikkerhetstruende hendelser. Her mé det imidlertid legges til at
virksomhetenes storrelse har stor betydning for omfanget av beredskapsplanarbeidet. Fra tidligere
undersgkelser vet vi at jo sterre en virksomhet er, desto sterre sannsynlighet er det for at den har et
rammeverk for eget sikkerhets- og beredskapsarbeid. Denne undersgkelsen har veert rettet mot sma
og mellomstore virksomheter, der vi vet at beredskapsarbeid ofte far lavere oppmerksomhet.
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Undersgkelsen viser at strambortfall, bortfall av elektronisk kommunikasjon og cyberangrep far sterre
oppmerksomhet i beredskapsarbeidet enn naturhendelser og pandemi. Trolig er sannsynlighetsvurde-
ringer en viktig faktor bak en slik prioritering. Ulike bransjer prioriterer forskjellig. Uavhengig av bransje
har bare 9 prosent beredskapsplaner mot pandemi. Det speiler den generelt lave oppmerksomheten
pandemier har hatt hos nasjonale myndigheter, il tross for bade nasjonale og internasjonale varsler.
Blant de som hadde en beredskapsplan for pandemi, opplever 77 prosent at den var nyttig for &
héndtere Covid-19. Dette samsvarer med erfaringer fra andre beredskapsomrader. Selve planen betyr
kanskje ikke s& mye, men planleggingsprosessen har stor betydning for evnen til & handtere en krise.
Det er sjelden mulig & legge treffsikre planer for alle krisesituasjoner, men med et beredskapsarbeid i
bunnen, har man et grunnlag som raskt kan tilpasses den aktuelle situasjonen. Er planen i tillegg kjent
for de ansatte og blir gvd ved jevne mellomrom, er det lettere ta styringen over utviklingen i stedet for &
bli styrt av begivenhetene. Igjen ser vi at systematisk sikkerhetsarbeid er det som trengs.

Blant de som hadde en beredskapsplan for pandemi, opplever 77 prosent at den var nyttig for &
handtere Covid-19. Dette samsvarer med erfaringer fra andre beredskapsomrader. Selve planen betyr
kanskje ikke sé& mye, men planleggingsprosessen har stor betydning for evnen til & handtere en krise.
Det er sjelden mulig & legge treffsikre planer for alle krisesituasjoner, men med et beredskapsarbeid i
bunnen, har man et grunnlag som raskt kan tilpasses den aktuelle situasjonen. Er planen i tillegg kjent
for de ansatte og blir evd ved jevne mellomrom, er det lettere ta styringen over utviklingen i stedet for a
bli styrt av begivenhetene. Igjen ser vi at systematisk sikkerhetsarbeid er det som trengs.

| tillegg er det viktig & benerke at internkontrollforskriften § 1. palegger alle virksomheter systematisk
a gjennomfere tiltak som forebygger ugnskede tilsiktede hendelser, slik at malene i helse-, miljg- og
sikkerhetslovgivningen oppnas.

2.5 Oppleering og avelser

Halvparten av virksomhetene som oppgir at de har beredskapsplaner, har ogsa rutiner for oppleering
og evelser. Det er meget bra. Effekten av en beredskapsplan gker betydelig nar den gves. Undersg-
kelsen viser likevel at det fortsatt er et stykke igjen til vi nar et akseptabelt niva fra samfunnssikker-
hetsmessig perspektiv. Den halvparten som har en beredskapsplan uten & falge opp med gvelser, ma
motiveres til & ove regelmessig. De som mangler alt, m& motiveres til & etablere en beredskapsplan, og
deretter iverksette gvelser. @velser gker handteringsevnen og reduserer risiko for ukontrollert eskale-
ring. Den enkelte bedrift blir i stand til & handtere egne utfordringer, noe som er en del av samfunnsan-
svaret. Jo flere som tar ansvar for egen beredskap, desto sterkere er samfunnets samlede beredskap.

2.6 Trusselvurderinger uten lesere?

Myndighetene har i lopet av de siste ti d&rene nedlagt et betydelig arbeid i & utarbeide arlige trusselvur-
deringer som er tilgjengelig for alle. Hensikten er & skape felles forstaelse for utfordringsbildet og legge
grunnlaget for felles innsats mot aktuelle trusselakterer. Undersgkelsen viser at det er oppsiktsvekken-
de f& som benytter trusselvurderinger fra myndighetene i beredskapsplanleggingen. De fleste benytter
ikke disse vurderingene fordi de ikke utfgrer noen beredskapsplanlegging overhodet. Men heller ikke
blant de som utferer beredskapsplanlegging er det mange som bruker disse produktene som grunn-
lag for beredskapsarbeidet. Her finnes et betydelig forbedringspotensial, bade for virksomheter og
myndigheter.
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Myndighetene bar sperre seg selv om de treffer gnskede malgrupper med rapportene i det formatet de
i dag presenteres. Det kan synes som om trusselvurderingene ikke oppleves som tilstrekkelig relevante
for neeringslivet. Kanskje betyr det at veien fra trusselvurderingene til konkrete tiltak i naeringslivet er
for lang, og at sammenhengene er langt fra sa selvforklarende som utstedende myndigheter antar? | s&
tilfelle kan det veere aktuelt & vurdere om formatet ber justeres, eller om det ber tilbys en ekstra lesevei-
ledning for naeringslivet.

For nzeringslivet dreier det seg om & se seg selv i en starre sammenheng, som del av et starre hele.
Alle virksomheter har en rolle i helheten, et samfunnsoppdrag. Derfor har vi ogsé et ansvar for & ivareta
egen sikkerhet. | Norge er vi tradisjonelt gode pa HMS. De fleste ser klart verdien av & holde haye
HMS-standarder og vet hvor viktig dette er for effektivitet, trivsel og kvalitet. Men det er ogsa viktig a
ivareta sikkerhet mot trusler fra intenderte, ondsinnede handlinger, det vaere seg fra kriminelle eller fra
statlige trusselaktgerer. Sikkerhet dreier seg om mer enn HMS.

Spréket kan noen ganger skygge for erkjennelse. Pa engelsk skilles det mellom «safety» og «security»
- sikkerhet mot uhell og sikkerhet mot intenderte ondsinnede handlinger. P& norsk har vi kun ett ord -
sikkerhet - som favner begge dimensjoner. Beredskapsarbeidet ma omfatte begge.

2.7 DSBs krisescenarier

P& samme mate som myndighetenes trusselvurderinger er det fa i naeringslivet som er kjent med DSBs
"Analyse av krisescenarier”. Dette pd mange mater mer pafallende enn at mange bedrifter ikke konsul-
terer trusselvurderingene, siden DSBs analyse favner bredere og gir en samlet oversikt over ulike kriser
og katastrofer som kan tenkes 8 ramme Norge. Dette dokumentet har potensial til & veere en sjekkliste
for beredskapsplanlegging: Finner du scenarier her som vil ramme din virksomhet hardt, er det all
grunn til & vurdere hvilke beredskapstiltak som kan redusere risikoen. Dette blir ikke mindre aktuelt av
at DSB i sin siste utgave fra 2019 traff spikeren pa hodet ved & fremheve pandemi som et seerlig aktuelt
krisescenario.

Undersgkelsen avdekker forskjell pa sterre og mindre foretak, og bransjevise forskjeller. Det er over-
raskende at kunnskapen om DSBs analyse er lavere i industrien.

DSBs grundige og gode arbeid med aktuelle krisescenarier fortjener definitivt hayere oppmerksomhet.
Det kan lette beredskapsarbeidet og gi veiledning i hvilke scenarier man ber sette sokelys pa. Nok en
gang er det grunn til & spgrre seg hva myndighetene kunne gjere for a sikre at produktet er kjent og
oppleves relevant. Kanskje er det ogsa her behov for a tenke i retning av en ekstra leseveiledning med
fokus pa implikasjoner for nzeringslivet?
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2.8 Pandemien og organisasjonslivet

Vel en tredjedel av virksomhetene har hatt kontakt med en arbeidsgiver- eller interesseorganisasjon i
forbindelse med Covid-19. Det er likevel pafallende mange som ikke har opprettet slik dialog.

Undersgkelsen avdekker bade bransjevise og geografiske forskjeller. Sterst synes kontakten & veere i
de bransjer og i de geografiske omrader som ble hardest rammet av strenge smitteverntiltak.

Arbeidsgiverorganisasjoner, bransjeforeninger og interesseorganisasjoner kan gi god stette og veiled-
ning i en krisesituasjon. Dette er kanskje en rolle for organisasjonslivet som mange ikke hadde tenkt p3,
og som kan utvikles videre.

2.9 Dialog med offentlige under pandemien

35 prosent av respondentene har hatt direkte dialog med offentlige myndigheter under pandemien.
Kontakten har for det meste dreid seg om driftsmessige utfordringer som nzeringslivet har stétt i under
pandemien. Men spgrsmal om omlegging av produksjon og krisehdndtering har ogsé veert droftet.

Sett i lys av totalforsvarskonseptet er det positivt at det foregar dialog mellom offentlige myndigheter
og virksomhetene. Undersgkelsen gir ikke helt klare indikasjoner pa hva dialogen har bestétt i, men det
kan se ut til at det har dreid seg om utfordringer for den enkelte bedrift. Dialogen mellom naeringsliv

og myndigheter under pandemien er noe det vil veere interessant & underseke naermere for & vurdere
forbedringstiltak.

2.10 Produksjonsutfordringer og underleveranderer

57 prosent har opplevd utfordringer knyttet produksjon av varer eller tjenester som fglge av Covid-19.
Jo starre virksomheten er, desto oftere er har man slike utfordringer. Det finnes ingen klare mgnstre
knyttet til bransje eller geografi.

Blant de som har opplevd utfordringer knyttet til produksjonen er det 59 prosent som mener produk-
sjonen ble pavirket pa grunn av svikt hos underleverander. Undersokelsen demonstrerer effekten av
lange verdikjeder. Over tid har vi utviklet en evne til spesialisering og globalisering. Den som produse-
rer best og billigst blir foretrukket, ofte fremfor lokale partnere. Nar vi rammes av en global krise som
pandemien, ser vi hvordan utviklingen i andre deler av verden raskt far konsekvenser for egen produk-
sjon.

Over tid er beredskapslagre av innsatsfaktorer bygd ned, i tr&d med moderne bedriftsakonomiske
prinsipper. Leveranser er forventet & skje «just in time». Dette er kostnadseffektivt i en normalsituasjon,
men det gjor samtidig at produksjonen er sarbar for forstyrrelser langt borte.

Det blir interessant & se om risikovurderinger knyttet til leveranse-evne vil medfere gkt interesse for
sérbarhetsreduserende tiltak basert pa erfaringene fra pandemien. Det er grunn til 8 merke seg at ogsa
andre krisescenarier, som for eksempel vaepnet konflikt i en annen del av verden, kan pévirke interna-
sjonale varestrgmmer i fremtiden.

Det er neppe noen dristig spadom at mange bedrifter vil gjennomga sine verdikjeder og seke etter risi-

koreduserende tiltak og alternative lgsninger der sérbarhetene er tydelige. De negative konsekvensene
ved & rammes av forsyningsmessige avbrudd er betydelige.
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2.11 Okt eller redusert drift?

Undersgkelsen viser at pandemien har rammet nzeringslivet ekstremt ulikt. Noen har mistet livsgrunn-
laget fullstendig, andre har i liten grad blitt pavirket, mens en midre gruppe har opplevd vekst og nye
muligheter.

37 prosent av bedriftene rapporterer om redusert drift under pandemien. Samtidig er det 21 prosent
som rapporterer om gkt drift. Det er betydelige geografisk og bransjevise forskjeller. | bygg og anlegg
er det like mange som rapporterer gkt som redusert drift. | alle andre bransjer er det en sterre andel
som har opplevd redusert drift.

Bransjevis er det ikke overraskende overnattings- og serveringsvirksomhet som har hatt sterst netto
reduksjon. Geografisk har Nord-Norge hatt sterst nedgang, mens bedrifter pa Serlandet har en sterre
andel bedrifter som har rapporterer om gkt drift.

Oslo, Bergen, Stavanger, Trondheim og Tensberg, samt kommunene i Viken, er omrader som har
opplevd sveert inngripende tiltak for &8 dempe smittespredning over lengre tid. Tiltakene har vart i flere
maneder og har dpenbart pavirket store deler av nzeringslivet negativt. | andre deler av landet har man
ikke vaert rammet av de samme virksomhetsbegrensende tiltakene, selv om det har forekommet lokale
smitteutbrudd som har krevd kraftige tiltak i begrensede perioder.

Myndighetenes handtering av pandemien har veert preget av improvisasjon - bade nar det gjelder
tiltak for & sla ned smitte og tiltak for & avhjelpe nzeringslivet. Planleggingshorisonten har veert uklar,
situasjonen har endret seg lgpende, og raske endringer har flere ganger veert nedvendig. Det er ikke
urimelig & anta at liknende trekk vil kunne prege fremtidige kriser som rammer oss raskt og uventet.
Undersokelsen bekrefter uansett at forskjellene i konsekvenser for nzeringslivet har vaert ekstremt
store. Dette viser at generelle tiltak for & avhjelpe konsekvenser for naeringslivet star i fare for & bli lite
treffsikre. Bransjer, enkeltbedrifter og landsdeler har hatt vidt forskjellige utfordringer. Myndighetene
kan kanskje ikke lastes for at mange tiltak méatte innferes raskt og uten grundige konsekvensutrednin-
ger. En lzerdom er likevel at alle tiltak, s& langt det er mulig, méa differensieres og malrettes slik at de
ivaretar ulike virksomheters behov.

2.12 Synet pa beredskap

Bare 8 prosent svarer at de i sveert stor grad har gkt fokus pé beredskap generelt som felge av
Covid-19, mens 21 prosent mener dette i sveert liten grad har pavirket dem. Store bedrifter svarer i
storre grad at de har okt hatt sekelys pa beredskap enn mindre bedrifter. De geografiske forskjellene
ma analyseres naermere.

Det er oppsiktsvekkende at 67 prosent av virksomhetene rapporterer at de verken eller, eller bare i
liten, eller sveert liten grad, har satt sekelys pa beredskap som en fglge av pandemien. Krisen rammer
alle pa en eller annen méate. Lokale smitteutbrudd har vist at ingen deler av landet kan vaere sikre pa &
unnga smittespredning.

A sette et fornyet sokelys pa beredskap er nadvendig for at vi skal veere bedre rustet i fremtiden.
Spesielt dersom vi legger til grunn at statssikkerhet og samfunnssikkerhet er gjensidig avhengig av
hverandre. Da ma alle bidra med litt, og slik styrke robustheten i bade kritiske samfunnsfunksjoner og
grunnleggende nasjonale funksjoner.
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Oppsummering

Undersokelsen har kartlagt beredskapen i deler av norsk naeringsliv, og samarbeidet mellom naerings-
livet og nasjonale myndigheter under pandemien. Utspgrringen har hatt begrenset omfang, men den
gir en rekke interessante indikasjoner som kan undersgkes videre. Ikke minst er det et behov for & se
neermere pa arsaker, motivasjon og konsekvenser, samt hvordan vi kan bruke erfaringene fra pandemi-
en til & styrke beredskapsarbeidet. Kanskje er det ogsa noe a leere ved a se pa hvordan andre land har
héndtert utfordringene.

Hovedbildet er tydelig. Krisen rammet neeringslivet hardt, men sveert ulikt. Mange opplevde betydelige
forstyrrelser, mens noen fa fikk nye muligheter.

Undersgkelsen beerer vitnesbyrd om et sarbart samfunn. De gjensidige avhengighetene er omfattende,
nasjonalt s& vel som globalt. F& har full kontroll over egne produksjonsfaktorer. Hvis internasjonal vare-
handel og tjenesteutveksling forstyrres, rammer det raskt smé og store bedrifter helt ut til det ytterste
nes.

Et bekymringsfullt funn, som er i samsvar med tidligere undersgkelser, er at beredskapsarbeidet i
norske bedrifter generelt er mangelfullt. Szerlig gjelder dette smé& og mellomstore bedrifter, som utgjer
tyngden av respondentene. Mange, kanskje de fleste, matte krisen uforberedt.

Myndighetenes veiledning innenfor trusler og krisescenarier er lite brukt i nseringslivet. Her er det
grunn til & vurdere hvordan bade kjennskap og anvendbarhet kan styrkes.

Myndighetene har dessuten feilet sergelig i & gjere det moderniserte totalforsvarskonseptet kjent. Et
bredt flertall er ukjent med grunnprinsippene for samfunnssikkerhet i krise. Det legger oss mer &pen for
trusler og forstyrrelser enn vi hadde trengt & vaere.

Pandemien ligger snart bak oss. Blant mange hersker krisetrettheten, og lettelsen over & komme ut
av tunellen er betydelig. Derfor er det viktig at vi ikke taper et viktig perspektiv av syne: En krise kan
ramme 0ss igjen.

| en slik sammenheng er det maktpéliggende at vi bruker pandemierfaringene til & lzere. lkke fordi vi tror
at den samme krisen vil komme i reprise. Men fordi ogsé andre typer kriser vil kunne dpenbare liknende
utfordringer.

Nokkelen ligger i et systematisk sikkerhets- og beredskapsarbeid. Vi ma vurdere risiko, planlegge
avbatende tiltak, og ave pa krisehandtering. Da stér vi tryggere som virksomhet, men ogsé som sam-
funn.

Under pandemien har vi fatt demonstrert at samfunnet er et komplekst maskineri. Vi er alle avhengige
av hverandre. Enhver virksomhet, stor og liten, har et samfunnsoppdrag. Vi er der fordi noen trenger

oss. Derfor har vi ogsa et ansvar for & redusere egen sarbarhet.

Samfunnssikkerhet handler ikke minst om & se seg selv som del av noe sterre. Ved & ta ansvar for egen
beredskap, styrker vi samfunnets robusthet. Da er vi alle bedre rustet neste gang krisen kommer.
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3 Anbefaling fra Advansia - Hvorfor beredskaps- og
kriseplaner?

Det er flere gode grunner til at virksomheter ber ha beredskaps- og kriseplaner. For det forste kan det
veere lovpélagt, for det andre vil det redusere fare for liv og helse, redusere gkonomiske tap og sikre
tjenesteleveranse, for det tredje kan dette gi et konkurransefortrinn i et naeringsliv der vi blir mer og
mer avhengig av teknologi, deling av data og samarbeid. Sist, men ikke minst, i det totale bilde er det i
samfunnets interesse at flest mulige bedrifter leverer sine tjenester og sysselsetter sine ansatte nar en
nasjonal krise inntreffer - alle har et ansvar der! @kt fokus pa beredskap og sikkerhet vil gjere virksom-
heten bedre rustet i mate med lokale, nasjonale og globale utfordringer som méatte komme.

En beredskapsplan beskriver de tiltakene som skal iverksettes for & begrense konsekvensene av
ulykker og ugnskede hendelser. Gjennom en beredskapsplan vil man dermed vurdere hva som kan ga
galt, konsekvensene dersom det gér galt, og hvordan man skal handtere og lese ugnskede hendelser.
Beredskapsplaner tilpasses hver enkelt virksomhet og vil variere med utgangspunkt i virksomhetens
ambisjonsniva, sterrelse og kompleksitet.

Videre felger ni punkter som beskriver hvordan din virksomhet kan starte beredskapsarbeidet.

3.1 Lovverk og krav

Et godt sted & begynne er & undersgke hvorvidt din virksomhet er underlagt sikkerhetsloven, andre
forskrifter eller indirekte er omfattet av lovverk. Dersom du er underlagt sikkerhetsloven er du forplik-
tet til & etablere et forsvarlig sikkerhetsniva gjennom ulike vurderinger og tiltak. Som leverander til en
virksomhet som er underlagt sikkerhetsloven vil du ogsé kunne vaere omfattet av lovverket. Det er de
aktuelle departementene som identifiserer og utpeker hvilke virksomheter som er underlagt sikker-
hetsloven.

Som nevnt innledningsvis foreligger det flere gode grunner til & lage beredskapsplaner selv om virk-
somheten ikke er underlagt sikkerhetsloven. For eksempel ser man at beredskapsplaner og fokus pa
sikkerhet oftere er et krav for leverandgrer ved inngéelse av avtaler.

3.2 Bli kjent med virksomhetens verdier

Gjer deg kjent med virksomhetens egne verdier. Et element i virksomheten har hgy verdi dersom den
er sveert vanskelig eller umulig & erstatte, og/eller har kritiske avhengigheter. Her er det nyttig & sparre
seg hvilke elementer virksomheten trenger for & opprettholde leveranser, tjenester og produksjoner. Er
for eksempel andre virksomheter avhengig av dine tjenester og produkter for & opprettholde drift?

3.3 Foreta en vurdering av risikoene

Gjennomfgar en kartlegging og vurdering av risikoer virksomheten star ovenfor. Hvordan vil disse
pavirke verdiene fra punkt 2.? Gjennom disse spgrsmalene vil du oppné oversikt over hvilke hendelser
og scenarioer du ber lage en beredskapsplan for. | lys av Covid-19 vil det for eksempel veere naturlig &
sporre seg om virksomheten kan téle en stor gkning i personellfravaer? Og i sa tilfelle, hvilke deler av
virksomheten vil bli hardest rammet?
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3.4 Reduser og aksepter risikoene

Risikoene skal na veere avdekket. Hva kan gjeres for & unngé enkelte ugnskede hendelser? Fysiske
eller teknologiske tilpasninger? Hvilke tiltak kan iverksettes for & redusere risikoene? Videre ma man
akseptere den resterende risikoen og lage en beredskapsplan som er lett tilgjengelig og som tydelig-
gjer hvem som gjer hva, hvor, nér, hvordan og til hvilken effekt.

3.5 Veer proaktiv!

En del av beredskapsarbeidet gér ut pa & forutse mulige ugnskede hendelser og ringvirkningene av
disse. Tenk derfor pa mulige hendelser, heller enn forventede hendelser. Vi ser for eksempel at f& hadde
beredskapsplaner for pandemi, men at de som hadde dette hadde sveert god nytte av dem ved innto-
get av Covid-19.

(Med andre ord - tenk pa & vaere i forkant basert pa en mulig fremtidig utvikling.)

3.6 Organiser beredskapsarbeid og krisehandtering

Huvilke roller skal virksomhetens ansatte hai tilfelle en beredskapshendelse? A ha en godt organisert
virksomhet med klare roller demper usikkerheten i en hendelse og forenkler arbeidet med @ving og
kompetanseheving. Rollene man har i beredskapssammenheng ber ligge naert de rollene man har til
vanlig (Ansvarsprinsippetl). Hvis man for eksempel har ansvar for kommunikasjon til det daglige har
man ogsa ansvar for dette ved krise.

3.7 Tilgjengeliggjer og ov pa beredskapsplanen

Serg for at de ansatte og ledelsen er kjent med og har gvd pa beredskapsplanene og vet hvor de kan
finnes. Det er viktig at de ansatte vet nar planen iverksettes og hva deres rolle er ved ulike hendelser og
scenarier. En viktig del av gvelsen og evalueringen er den avsluttende fasen, nemlig gjenopprettelsen
av normaltilstand i virksomheten. Méalet med en god og evet beredskapsplan er & raskt komme tilbake
til normaldrift og normaltilstand, slik at man taper minst mulig pa krisen.

3.8 Beredskapsplaner er ikke statiske

Nar de foregédende punktene er utfart ma man fortsette & eve og revidere planene. Verken virksomhe-
ten eller verden rundt er statisk, derfor er det veldig viktig at beredskapsplanen ikke legges i en skuff
og blir glemt. Gjennom gvelser, diskusjon og testing vil sannsynligheten gke for at beredskapsplanen
iverksettes som planlagt og arbeidet vil ikke veere bortkastet.

3.9 Sikkerhet er et konkurransefortrinn

Gjennom fokus pé beredskap og sikkerhet kan virksomheten sgrge for kontinuitet i tjenester og
produksjon og dermed redusere omfanget av gkonomiske tap. I tillegg vil god sikkerhet oppfylle flere
viktige krav som til gjengjeld kan fere til at man vinner anbud og kunder. Manglende beredskapsplaner
og lite sekelys pa sikkerhet kan ogsa fere til omdemmetap.
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Undersgkelsen viser at av de som hadde beredskapsplan for pandemi, er det hele 77 prosent som
opplever at den var relevant for & hdndtere Covid-19. Dette viser at en plan er bedre enn ingen plan.
Med andre ord; dersom du starter beredskapsarbeidet i dag, vil du veere bedre rustet i mgte med en
ugnsket hendelse i morgen.

Korona-pandemien har fart til at mange bedrifter har innfert utstrakt bruk av hjemmekontor. For &
trygge bruk av hjemmekontor bgr ledelsen vurdere om ansatte er tilstrekkelig bevisstgjort utfordringe-
ne dette medfarer. Her bar man sperre seg selv om de ansatte har den ngdvendige kompetansen og
tekniske utstyret som skal til for & jobbe sikkert.

Undersgkelsen viser at 8 av 10 bedrifter ikke kjenner til konseptet totalforsvaret. Videre er det kun 1

av b sma bedrifter som anser seg for a veere en kritisk samfunnsfunksjon. | hvilken grad den enkelte
bedriftsleder anser dette som et viktig funn er usikkert. For styresmaktene, derimot, og effekten av
totalforsvaret, er dette et vesentlig funn. Det er nzerliggende & anta at det er i myndighetenes interesse
at flest mulig bidrar til totalforsvaret - med sine tjenesteleveranser og ikke minst gjennom sysselset-
ting - alle er en del av en helhet. Ved & bruke pandemien som et eksempel viser undersgkelsen hvordan
prosessene i samfunnet (totalforsvaret) er avhengig av at alle bidrar. 4 av 5 store bedrifter har opplevd
utfordringer knyttet til produksjon av varer eller tienester som fglge av Covid-19. Av disse mener 6 av 10
at dette er grunnet svikt hos underleverandgrer. Det er séledes et behov for at flest mulige bedrifter, i
sterst mulig grad, er forberedt med beredskaps- og kriseplaner for & sikre sine verdier. Kun1av 5 sma
bedrifter hadde et slikt planverk. Her bar myndighetene vurdere insentiver for & bedre disse forholde-
ne. Beredskaps- og kriseplaner tjener dermed bade din virksomhets behov, men ogsa sikkerhet i et
samfunnsperspektiv.
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Nyttig informasjon:

De nasjonale beredskapsprinsippene:

A\

https://www.regjeringen.no/no/tema/samfunnssikkerhet-og-beredskap/innsikt/hovedprinsipper-i-beredskaps-

arbeidet/id2339996/

Direktoratet for Samfunnssikkerhet og beredskap (DSB) har mye nyttig informasjon vedrgrende ROS analyser:
https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/

https://www.dsb.no/globalassets/dokumenter/veiledere-handboker-og-informasjonsmateriell/tema/pandemiv-

eileder 2020.pdf

DSBs veileder i kontinuitetsplanlegging:

- https://www.dsb.no/globalassets/dokumenter/veiledere-handboker-og-informasjonsmateriell/tema/pandemi-

veileder 2020.pdf
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