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Strategi og intern drift

Neeringslivets Sikkerhetsrad startet aret 2022
med tre ansatte pa fulltid, og en oversiktlig gko-
nomisk situasjon. Tiltakene som ble truffet i 2021
hadde virket etter sin hensikt, og med en gradvis
oppmykning av korona-reglene, var det mulig a
gjennomfere bade Naeringslivets sikkerhetskon-
feranse og diverse kurs i lgpet av aret.

I tillegg ble det gjennomfert noen nye aktiviteter
knyttet til sikkerhetsradgivning og -koordinering
som bidro positivt til styrket inntjening.

Nettstedet www. nsr-org.no er vart fremste
virkemiddel for opplysningsvirksomheten rettet
mot neeringslivssikkerhet. |tillegg har vi utviklet
nyhetsbrevet og innfgrt medlemsvarsel som
viktig plattform i kontakten med vare medlemmer
og myndigheter. Medlemsvarselet kan spisses i
bade form og med hensyn til mottakere, og har
blitt godt mottatt.

Nytt nettsted, lansert i 2020, har fungert etter
hensikt og intensjon, og utvikles stadig med hen-
syn til omfang og innhold. Det er forelgpig ikke
etablert en mur mellom medlemmer og andre,
men dette er det na gjort tekniske forberedelser
for. NSR arbeider nd med en policy knyttet til hva
som skal ligge bak en "medlemsmur”.

Strategien som ble vedtatt pa arsmgtet 2020

har statt seg gjennom perioden, ogsa under og
etter at koronapandemien betydelig har endret
forutsetningene for naeringslivet.

@konomi

Den gkonomiske situasjonen ansees nd som
tilfredsstillende. Inntektssiden og kostnadssiden
er i balanse, og vi landet pa et positivt resultat
som budsjettert. Det er rom for a ansette en
fierde radgiver, og denne kom pa plass 1. mars
2023. Den lave bemanningen gjor fortsatt orga-
nisasjonen sarbar for planlagte og ikke-planlagte
fraveer. Dette er en sérbarhet for NSR som bgr
adresseres av medlemmer og stiftere i forholdet
til ambisjoner for stiftelsen.

Sikkerhetskonferansen ble arrangert i oktober
som fysisk arrangement. Det var et vellykket
arrangement som gav et positivt bidrag til driften
av sikkerhetsradet.

Aktivitet:

Kurs

Felgende kurs er gjennomfert i 2022:

7 kurs med til sammen 75 kursdeltakere.
(Innfering i sikkerhetsledelse. Innfgring i trus-
selvurdering. Innfering i verdivurdering. Kurs i
sikkerhetsledelse. Kurs i Sikringsrisikoanalyse
(2) Kurs trusselvurdering) Vi opplever stor etter-
sporsel etter kursene, og mottar gode tilbake-
meldinger pa bade kurs og instrukter.

Nyhetsbrev og varsler til medlemmene:

« 21 nyhetsbrev sendt til rundt 3000 abonnen-
ter, bade medlemmer og ikke-medlemmer.

+ 15 medlemsvarsler sendt til rundt 2000
mottakere i NSRs medlemsbedrifter.

Beredskapsoppdrag:

«  Risikoanalyse, planlegging og operativ
beredskapsledelse under NHOs arskonfe-
ranse (mai).

«  Risikoanalyse, planlegging og operativ
beredskapsledelse for NHO under Arendal-
suka (august).

«  Risikoanalyse, planlegging og operativ
beredskapsledelse under ONS (Offshore
Northerns Seas) 2022 (august/september).

Prosjekter:

«  Nadplakat for digitale angrep.

«  Beredskapskoordinering i naeringslivet i
forbindelse med NordStream-hendelsen.

+ Innspill til Kripos om bakgrunnsmateriale til
Operasjon ARPA (digital kriminalitet).

«  Sikkerhetsutfordringer knyttet til utlevering
av databaser fra offentlige virksomheter.

«  Totalberedskapskommisjonen. Foredrag 31.
oktober.

«  Nadnettinnfert i NSR.

« Intervjuer/ansettelse.

+  Samarbeid med NSO.

+  Satsing pa a forsta sivil ulydighet/aktivisme.
8 vurderinger om sivil ulydighet og aktivisme,
sendt til et utvalg medlemmer.

«  Prosjektet Mgrketallsundersgkelsen er
gjennomfert og finansiert dels med tilskudd
fra eksterne bidragsytere og dels med egne
midler. Rapporten ble lagt frem pa Sikker-
hetskonferansen, og har vaert benyttet som
referanseverk av myndigheter, naeringsliv,
heyskoler og universiteter.
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Rads- og ekspertutvalgsmeter:

« 4 mgteriDet konsultative rad

«  Oppstartsmgate for CISO-er i matbransjen
(19. oktober)

« 1 meate i Informasjonsikkerhetsutvalget

+ 2 mgteriKriminalitetsutvalget

+ 1 mgatei Sikringsutvalget

+ 5 mgateriutvalget Sikkerhet internasjonalt

Arrangementer:

« 1regionalt arrangement med 106 deltakere.
(Regionalt sikkerhetsseminar for Buskerud,
Vestfold og Telemark).

+  5stgrre temasamlinger og webinar med til
sammen 1490 deltakere. Statusmgte om
digitale angrep mot norske bedrifter i januar
2022 hadde flest, med 847 registrerte
deltakere.

«  Neeringslivets sikkerhetskonferanse med til
sammen 190 deltakere.

+  Webinar om digital sikkerhet for norske
trevarebedrifter i samarbeid med Norske
Trevarer. (12. januar)

«  Webinar om utfall av internett og mobilnett i
samarbeid med NHO (19. januar)

+  Webinar om digital sikkerhet i samarbeid
med Virke. (21. januar)

+  Webinar om sivil ulydighet og aktivisme i
samarbeid med NHO

«  Webinar om PST, E-tjenesten og NSMs
vurderinger

+  Webinar om politiets trusselvurdering i
samarbeid med Politidirektoratet, Kripos og
@kokrim (13. mai)

«  Levert rapport til Forsvarskommisjonen.

+  Deltatt i mgter med Forsvarskommisjonen
og Totalberedskapskommisjonen.

+  Deltatt i NRK og TV2 sine ulike nyhetssen-
dinger pa radio og TV.

«  Diverse intervjuer og bakgrunnsintervjuer
med NRK, TV2, DN, Aftenposten, Stavan-
ger Aftenblad, Bergens Tidende, VG, Dag-
bladet, Digi.no m. fl.

+  Seminar om Kriminalitet i varetransporttje-
nester— Samarbeid med bransjen for varig
endring i samarbeid med Oslo politidistrikt
(7. juni)

+  Forebyggende sikkerhet/kontraetterretning
for NHO, i samarbeid med PST (9. august)

+  Forebyggende sikkerhet/kontraetterretning
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for Virke, i samarbeid med PST (14. oktober
og 1. november)

«  Seminar om ulovlig droneflyvning (3.
november)

«  Riskmap 2023 i samarbeid med Control
Risks (23. november)

Annen aktivitet:

Hatt dialogmgter med Justis- og beredskapsde-
partementet, Neerings- og fiskeridepartementet
og Forsvarsdepartementet.

Deltatt i Samordningsorganet for seerlig alvorlig
organisert kriminalitet i regi av KRIPOS

Deltatt i mgte med UD om eksportkontroll.

Levert innspill til Forsvarskommisjonen, Totalbe-
redskapskommisjonen og Sikkerhetsfaglige rad
(NSM)

Like etter Russlands angrep mot Ukraina, oppret-
tet NSR et Ukraina-forum, for bergrte medlem-
mer med aktivitet i Ukraina, Russland, og Belarus.
Forumet orienterte hverandre om de ulike utfor-
dringer de ulike virksomhetene stod overfor.

| samarbeid med var ekspertgruppe for perso-
nellsikkerhet utgav vi i mars 2022, en Leadership
Guidelines — The War in Ukraine. Dette er en
veileder for ledere om ivaretakelse av ansatte fra
Ukraina, Russland og Belarus.

Megte ulike partigrupper pa Stortinget for &
orientere om digital sikkerhet, hybride trusler og
personellsikkerhet.

Mgte med Microsoft om digital risiko.

Partner i Nasjonalt Cybersikkerhetssenter
(NCSCQ) - deltakelse i partnersamarbeidet og
med orientering om NSR, og i referansegruppen
for NCSC.

Utgitt Merketallsundersgkelsen 2022.

Stettet medlemmer i deres hendelseshandtering.
Mottatt viktig informasjon og innspill fra myndig-
heter, medlemmer og samarbeidspartnere, som er
delt videre til vare medlemmer.
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Foredrag om aktuelle tema: Styret
Vi tilbyr gratis foredrag hos medlemmer som en Styret har siden drsmatet 2021 bestatt av:
medlemsfordel, og har vaert gjennomfart gjen- «  Tore Eugen Kvalheim, Spekter styreleder
nom hele aret. Ikke-medlemmer betaler 5000 - Audun Halvorsen, Rederiforbundet
kroner for et foredrag. Mye foredragsvirksom- +  Per @yvind Langeland; NHO
het har vaert gjennomfgrt uten inntekter som et «  Tom Staavi, Finans Norge
bidrag til styrking av sikkerhetsarbeidet under + Anita Sundal, Virke
koronapandemien. «  Nils Ola Widme, Abelia

+  Rolv Hauge, Telenor Norge
Media: - Birgit Farstad Larsen, Cowi

Intervjuer gitt til NRK, E24, Aftenposten, Dagens
Naeringsliv, P 4 om aktuelle tema primaert knyttet
til hybrid krigfering, innsidetrussel, digitale
trusler og beredskap. NSR har ogsa deltatt i flere
debatt- og aktualitetsprogrammer, som Dagsnytt
18, Helgemorgen, Nyhetsmorgen, Norske tilstan-
der mv.

Salg av veiledere:

Salg av veiledere er en liten kilde til inntekt. Med-
lemmer far produktene vare gratis, ikke-medlem-
mer betaler. Hvis myndighetene har bidradd til
utvikling av veilederen, er den gratis for alle.

NSRs administrasjon i 2022

Odin Johannessen Arne Rged-Simonsen Lars Magne Hovtun
Direktor Seniorradgiver Seniorradgiver
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NSR-Innovasjon:

NSR Innovasjon AS (NSR-I) ble stiftet i Oslo den
6. desember 2017. Formalet med selskapet er

a utgi programvare og drive forretningsmessig
utviklingsvirksomhet innenfor sikkerhetsfeltet —
VTS analyse.

VTS analyse er en vurderingsmetode basert

pa faktorene verdi, trussel og sarbarhet. Det er
et digitalt verktay hvor man blir ledet gjennom
prosessen i VTS-metoden steg for steg. Metoden
oppfyller de krav som settes i Norsk Standard NS
5832:2014 Samfunnssikkerhet. Beskyttelse mot
tilsiktede ugnskede handlinger. Krav til sikrings-
risikoanalyse. Metoden er ogsa tilpasset Sikker-
hetslovens krav til sikringsrisikoanalyser.

VTS-analyse gjar det enklere 3 arbeide med
sikringsrisikoanalyser internt i virksomheten. Alle
ansatte kan gjores kjent med gjeldene trussel og
sarbarhetsvurderinger, og de sikkerhetstiltak som
er iverksatt for a redusere risikoen. Risikoanaly-
sene kan oppdateres ved eventuelle endringer

i trusselbildet, og man sikrer notoritet. Vi kan i
dag ikke se at det finnes konkurrerende verktgy

til VTS-analyse, og mener derfor at programmet
har en plass i markedet. En ny markedsplan er
utviklet, og digitale kurs i VTS-analyse arrange-
res. For ytterligere detaljer viser vi til NSR-Inno-
vasjon sin egen arsrapport.

Det er opprettet som eget selskap under NSR

for a skjerme risikoen knyttet til investeringen fra
NSRs medlemsfinansierte virksomhet. NSR har
heller ikke som formal a drive salg og markedsfg-
ring (NSRs vedtekter §2).

Sammen med F24 Nordics er VTS analyse
utviklet og solgt siden 2018. Programmet har na
veert igjennom sitt fierde driftsar, og er fortsatt
under i utvikling/forbedring. Det har veert liten
utvikling av salget i 2021. Strategi er utviklet, men
NSR mangler arbeidskraft til a prioritere dette.
Uten tilfgring av nye ressurser utenfra er det sma
utsikter til en radikal endring av dette bildet det
kommende ar. NSR-I tilbakebetalte 300 000
kroner av lanet som ble tatt opp ved igangsettel-
seni 2017 til NSR i 2021. Selskapet tjener fortsatt
penger, men bidrar ikke i vesentlig grad positivt
med inntekter til NSR.

Majorstuen 18. mai 2023

Odin Johannessen
Direktor
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